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Note de présentation

Le développement de la vente électronique des produits et services fait la une de la quasi-totalité des médias. Ceci est dû au bouleversement radical qu’il a (et qu’il va) entraîné au niveau des habitudes des consommateurs, des entreprises et des produits publics.

Le commerce électronique supprime les frontières nationales, impose de nouvelles approches commerciales et du marketing, et exige une refonte des relations client-fournisseur.

L’Internet, cet espace virtuel, ce « village global », qui ignore la notion de territorialité, permet d’élargir la concurrence à un niveau planétaire où des acteurs internationaux, tant publics que privés, fournissent des produits et des services sans tenir compte ni des lois locales ni de la distance à parcourir.

Les opportunités offertes par l’Internet, le « réseau des réseaux », de par sa composition multimédia et par son coût réduit et la simplicité de son utilisation, modifient les perspectives commerciales des entreprises.

Aujourd’hui, la valeur d’un hyper-marché repose sur la surface dont il dispose et le lieu dans lequel il est implanté, on parle ainsi de « valeur espace ». Dans une galerie marchande sur Internet, il n’existe ni « quartier chic » ni « rue commerçante » ni « zone de chalandage ». Tous les commerçants sont à égalité.

La valeur « espace » cède la place aux valeurs « marque » et « fichier ». Une enseigne vendra d’autant plus qu’elle dispose d’une marque connue et d’un fichier clients riche et structuré.

Cependant, la mise en œuvre sécurisée du commerce électronique est une entreprise qui est à 80% juridique et à 20 % technique, c’est à dire que la solution juridique est un préalable fondamental à l’utilisation des moyens électroniques de transmission de données commerciales.

En effet, la promotion du commerce électronique se heurte à des obstacles d’ordre juridique ; ces obstacles naissent du décalage entre le droit et l’évolution technique.

Le besoin d’efficacité et de célérité du commerce en général et du commerce international en particulier ont amené les opérateurs à opter pour une technologie nouvelle d’échanges de données commerciales et de conclusion de contrats commerciaux, une technologie qui, certes, n’était pas en vigueur lors de la conception de nos systèmes actuels; d’où le décalage.

En effet, les études sur les aspects juridiques menées par les organisations internationales concernées et les gouvernements nationaux ont démontré que les règles juridiques actuelles concernant les transactions commerciales internationales n’intègrent pas de manière suffisante la réalité du commerce électronique.

Dans de nombreux pays, les messages électroniques restent inacceptables en tant que moyens légaux de communication en vertu des lois nationales.

Pour trouver des solutions juridiques appropriées, plusieurs organisations compétentes, tant internationales que régionales, ont entrepris l’élaboration de règles uniformes pour le développement du commerce électronique. 

A ce titre, la CNUDCI (Commission des Nations Unies pour le Développement du Commerce International) a élaboré en 1996 une loi-type sur le commerce électronique qui a adopté une approche fondée sur des équivalents fonctionnels, basés sur la détermination des fonctions remplies par le support papier traditionnel (écriture, la signature, l’original), pour les appliquer dans la sphère des techniques du commerce électronique.

La Communauté Européenne à son tour, a adopté une Directive sous les signatures électronique, tirant ses sources de loi-type de la CNUDCI.

Au même titre que l’entreprise, sinon plus, l’administration publique est plus que jamais concernée par ce phénomène. Elle est concernée, dans un premier lieu, parce qu’elle gère un gisement informationnel immense dont le libre accès doit être garanti dans des conditions transparentes. Internet offre pour cela un instrument de forcer l’opacité de l’administration : on parle de « l’Administration en ligne ». 

Elle est concernée en second lieu par le fait qu’elle constitue un agent économique actif, de production et d’échange de biens et services. Elle ne peut par conséquent ignorer les opportunités des technologies de l’information sans compromettre les chances de développement de ses partenaires.

Conscient des opportunités offertes par le commerce électronique pour le développement des entreprises nationales, notamment les PME – PMI, le Maroc a engagé la réflexion sur les instruments nécessaires au développement de cette nouvelle forme de commerce, et a institué à cet effet un Comité Interministériel pour le Développement et la Promotion du Commerce Electronique – CIDPCE – (cf. la circulaire de Monsieur le Premier Ministre n° 546 du 29 février 2000).

A cet égard, quatre groupes de travail ont été institués par ledit comité en vue de traiter les aspects tant techniques que juridiques du commerce électronique. Il s’agit de :

· Groupe n° 1       :   Cadre juridique et réglementaire ;

· Groupe n° 2 
: 
Normalisation ;

· Groupe n° 3
: 
Promotion et Projets pilotes ; 

· Groupe n° 4
: 
Administration publique en tant qu’acteur du 



    commerce électronique.


Sur recommandation du Comité, les chefs des groupes ci-dessus ont convenu de commun accord, d’observer les principes suivants dans le déroulement de leurs travaux :

· ne réglementer que dans le strict minimum nécessaire à la sauvegarde de l’ordre public et de la défense du consommateur, et privilégier autant que possible l’auto-régulation ;

· élargir la concertation avec les acteurs concernés en vue d’aboutir à un cadre institutionnel consensuel ;

· observer la neutralité technologique en évitant de privilégier, par voie réglementaire, telle ou telle norme technique.


Les compte-rendus préliminaires des travaux de ces groupes sont fournis dans le présent dossier.

Comité Interministériel chargé du Développement et de

la Promotion du Commerce Electronique

Rapport des travaux du groupe N° 1 issu 

du CIDPCE sous le thème de :



Introduction générale


Le développement des applications de Technologies de l’Information en général, et plus particulièrement du commerce électronique pose des questions juridiques nombreuses et nouvelles. C’est pourquoi, il est apparu nécessaire de procéder à certaines adaptations de notre droit afin d’instaurer un environnement législatif et réglementaire propice au développement du commerce électronique, conformément aux accords internationaux, et dans le cadre d’un processus de concertation nationale entre tous les acteurs.


Aussi pour que le commerce électronique puisse évoluer dans un conteste sécurisé aussi bien pour l’Administration et les entreprises que pour le consommateur.


Préalablement à l’examen à proprement parler des questions juridiques posées par le commerce électronique, les membres du groupe ont convenu de commun accord…

( Les membres de ce groupe ont convenu de commun accord d’adopter les principes suivants dans le cadre de leurs travaux :

· ne réglementer que dans le strict minimum nécessaire, pour laisser place à l’auto-régulation ;

· proposer un cadre réglementaire souple, susceptible de mises à jour successives, eu égard aux évolutions continues que connaissent les NTI ;

· adopter un cadre juridique consensuel (public – privé), en tenant compte de l’environnement juridique international. 

(  Au vue des thèmes qui lui ont été impartis, le groupe constate que sa mission dépasse le cadre du commerce électronique stricto sensu, et vise la préparation d’un cadre juridique propice au développement des NTI en général. En effet, le développement du commerce électronique est tributaire de mesures réglementaires préalables relatives à la validation des actes sous forme électronique, à l’échange de données, aux télé-procédures, etc…. Le groupe constate que ces thèmes de réglementation auront des recoupements avec les attributions des autres groupes de travail (Groupe 2 et 4) ainsi qu’avec celles du Comité interministériel sur « l’Administration en ligne »

(  Prenant note des remarques ci-dessus, le groupe a convenu de commun accord de proposer un cadre juridique facilitant l’utilisation des technologies de l’information et instituant à cet effet :

· l’équivalence fonctionnelle entre l’écrit sur support papier et l’écrit sous forme électronique (message de données) ;

· l’équivalence fonctionnelle entre signatures manuscrites et signatures électroniques ;

· la reconnaissance de la preuve sous forme de message de données ;

· la protection des personnes physiques à l’égard du traitement informatique de données nominatives.

(  Du 04/04/2000 au 06/06/2000, le groupe 1 a tenu 14 réunions hebdomadaires ayant abouti à l’adoption des 2 projets de loi ci-après :

· Loi sur les messages de données : 

ce projet s’articule autour des axes ci-après :

· Equivalence entre l’écrit sous forme électronique et l’écrit sur papier. A cet effet, et pour éviter des mises à jour, texte par texte, ce chapitre stipule que, d’une manière générale, lorsque la législation en vigueur exige l’écrit, le message de données remplit la même exigence. Cette équivalence servira surtout pour la validation des actes dans le cadre des télé-procédures dans les rapports de droit public (administration en ligne). Par contre, pour les rapports entre les particuliers, il y aurait lieu d’amender le DOC.

· Equivalence entre signature manuscrite et signature électronique. Le groupe adopte le même principe ci-dessus (équivalence fonctionnelle). Le projet distingue à ce propos les signatures « normales » des signatures « certifiées » par une autorité de certification.

· Certification : il définit les fonctions que doit remplir un certificat, les conditions d’exercice des activités de prestataire de certification, les moyens humains, techniques et financières nécessaires ainsi que la responsabilité de l’organisme certificateur.

A noter que, sur proposition de l’ANRT lors d’une réunion du Comité interministériel en date du 18/04/2000, il a été recommandé au groupe juridique  de différer l’examen de l’axe de cryptologie. 
· Reconnaissance des moyens de preuve sous forme électronique. Pour ce faire, le groupe propose d’ajouter 5 articles au DOC et modifier l’article 426.

· Projet de Loi sur la protection des personnes physiques à l’égard du traitement informatiques de données nominatives.

Ce projet s’articule autour des axes ci-après :

· un régime de déclaration souple ;

· institution de droits au profit des personnes physiques répertoriées sur des bases de données (droit d’accès, droit d’information, droit de modification) ;

· institution d’une autorité administrative autonome pour veiller à l’application et au respect des dispositions de la loi.

(  Le groupe a par la suite examiné les questions suivantes relatives à la sécurisation des transactions et échange de données en ligne :

· Protection du consommateur dans le cadre de e-commerce :
Prenant connaissance du projet préparé le MICA dans le cadre de la protection des consommateurs, le groupe a fait les propositions suivantes :

· le projet devra être complété par des dispositions spécifiques au e-commerce, comme catégorie différente de la vente par correspondance (VPC)

· augmenter le délai de rétractation de 3 jours à 8 ou15 jours ;

· revoir les dispositions exigeant l’écrit (contrats, signatures manuscrites).

· Protection des droits d’auteurs : (nommage)
Le groupe a exposé les différents conflits naissant entre les procédures de nommage dans Internet et les systèmes juridiques en vigueur de protection des marques. Une fiche technique a été distribuée aux membres relatant les travaux de l’OMPI à ce sujet. Le groupe recommande que la question soit tranchée au Maroc au niveau de la loi 17/97 relative à la propriété industrielle, du DOC (article 84) et du code de commerce.

· télé-procédures douanières :
Prenant connaissance des articles 1 et 203 bis du code des douanes, le groupe a noté avec satisfaction l’adoption de ces dispositions qui constituent un premier jalon dans le cadre des télé-procédures en matière de déclaration douanière.

· fiscalité :
Sur la question de la fiscalité, les membres du groupe proposent que les mêmes règles de télé-procédures douanières soient adoptées en matière de déclaration fiscale.

· contrôle des changes dans le cadre de paiements en ligne :
Après avoir entendu les représentants de l’Office des Changes, le groupe note :
· que l’Office des Changes a institué depuis 1993 un régime de convertibilité pour les opérations courantes ;

· que ce régime a été consacré par la circulaire N° 1606 du 21 septembre 1993 (CCPEX) ;

· que la réglementation des changes a libéralisé l’octroi de moyens électroniques de paiement (carte de  crédit international) au profit de quelques catégories de porteurs.

Par  conséquent, l’obstacle au commerce électronique se situe dans le cadre de la validation juridique des documents électroniques, obstacle qui sera levé une fois adopté le projet de loi sur les messages de données.

Recommandations 

· Recommandation 1 : Approche globale de réglementation

Le groupe note que le commerce électronique constitue une des applications, entre autres,  des NTI. Sa promotion dépend donc de la préparation d’un cadre juridique global pour les NTI ( régulation du contenu, validation des écrits et signatures électroniques, copyright, protection des  consommateurs…). Le groupe recommande par conséquent que l’approche juridique soit globalisante et non compartimentée par secteur.

· Recommandation 2 : Une réglementation souple.

Le groupe recommande d’adopter les principes suivants dans le cadre de réglementation des NTI en général, et plus particulièrement celui du commerce électronique :

· ne réglementer que dans le strict minimum nécessaire, pour laisser place à l’autorégulation ;

· proposer un cadre réglementaire souple, susceptible de mises à jour successives, eu égard aux évolutions continues que connaissent les NTI ;

· adopter un cadre juridique consensuel (public – privé), en tenant compte de l’environnement juridique international. 

· Recommandation 3 : Veille juridique

Le groupe constatant, 

· que le rythme des évolutions technologiques des NTI devance parfois celui du processus d’élaboration des textes ;

· que le gap entre le technique et le juridique, entre le droit interne et international risque d’handicaper la stratégie gouvernementale d’intégration volontariste et maîtrisée de notre pays dans la société de l’information,

recommande  

· la présence du Maroc dans les instances régionales et internationales de réglementation des NTI ;

· la création au SEPTI d’un organe de veille réglementaire : « observatoire » ;

· la collecte, l’étude, le traitement et la diffusion des études et jurisprudence régionales et internationales, relatives aux NTI. Ces tâches pourraient être dévolues à l’observatoire visé ci-dessus.

· Recommandation 4 : ressources humaines

Le groupe constatant que les composantes des NTI (télécommunications, communication, informatique, télématique…) ouvrent de nouvelles pistes de réglementation et de jurisprudence dans le cursus du droit « classique ». Les universités étrangères ouvrent à cet effet des modules et branches spécifiques aux NTI, 

 recommande :

· l’ouverture dans les facultés de droit de modules de formation appliquée sur les NTI, dans le cadre de partenariat public - privé ;

· la formation continue des juristes (de la magistrature et du barreau) sur les évolutions de cette nouvelle discipline de droit.

Annexes :

· liste des membres du groupe - annexe 1- ;

· fiche de la Direction des douanes relative à l'utilisation des technologies de l’information en matière douanière -annexe 2-  ;

· fiche de l'OMPI sur les noms de domaines -annexe 3-  ;

· note de l'Office des Changes sur la réglementation des changes et le commerce électronique -annexe 4-  ;

· note du groupe 1 sur le projet de loi relatif à la protection du consommateur -annexe 5- ;

· projet de loi sur les messages de données –annexe 6- ;

· projet de loi sur la protection des personnes physiques à l’égard des traitements de données nominatives –annexe 7- .

ANNEXE 1 :

Atelier /Groupe I

les membres du cadre juridique du commerce électronique

	Nom et prénom


	Département 
	Tel 
	Fax/E-mail

	Abderrazak MAZINI
	SEPTI

Président 
	702091
	705641

a.mazini@septi.gov.ma

	Abdellah EL ALAOUI
	MICA

Vice-président
	703363
	735143

	Abdelaziz MESSAOUDI
	Direction des Impôts 
	775504
	775893
m.messaoudi@impots.mfie.gov.ma 

	Thami ELOUAZZANI
	Département du commerce et de l’Industrie
	703363
	tElouazzani@hotmail.com  

	Zineb CHEFCHAOUNI
	SEPTI
	700116
	z.chefchaouni@septi.gov.ma 

	Mustapha BENGADA
	SEPTI
	700116
	

	Kawtar TAZI
	Département du commerce et d’industrie
	773129
	771043 / 773153

	Z. FILALI
	DCI
	701846
	Zinebf@mcinet.gov.ma 

	SENHAJI
	MEF
	764191
	Senhaji@mfie.gov.ma 

	Hamida BENLMLIH
	ANRT
	260798
	Hamida@anrt.net.ma 

	Mourad BOUCHAARA
	DOUANE
	269203
	730882

	Laila ZOUAK
	ANRT
	203869
	Zouaklai@anrt.net.ma 

	Abderrahmane MEBROUK
	DCAE intérieur 
	672287
	671258

	Abdellah MAQBOUB
	BAM
	706268
	Maqboub@bam.net.ma

	Abdelkader SALI
	SEPTI
	704992
	A.sali@septi.gov.ma

	Hassan ADDAIM
	SEPTI
	702191
	

	Abdelamjid RHOMIJA 
	JUSTICE
	
	706892

	Mohamed EDDORHRI
	MCIA( OMPI)
	335486
	

	Norredine BENACER
	Office des Changes
	720726
	Norredine@oc.gov.ma 

	A. Mounir ALAOUI
	ANRT
	203869
	Amine@anrt.net.ma 

	YOUNES I. KATOUNI
	Direction des Impôts 
	775504
	775893

775570

	ILYAS LYAZIDI
	ANRT
	203869
	ilyazidi@anrt.net.ma

	Norredine BENACER


	Office des Changes
	720726
	Norredine@oc.gov.ma 

	BOURBAA MOHA
	Office des changes
	731756
	bourbaa@oc.gov.ma 

	BENNANI SAÏD


	Office des changes
	72.28.06
	721259

	KHDAD MOHAMED


	Office des changes
	72.28.06
	721259

	EL HADI CHAIBAINOU 
	GPBM
	02.314822
	


ANNEXE 2 :

Code de procédure des douanes et commerce électronique


Après avoir pris connaissance :

· des comptes-rendu des réunions du Comité de pilotage de l’EDI, du lancement du projet pilote EDI portuaire de Casablanca et de la perspective de la généralisation aux autres ports ;

· des articles premier et 203 bis, modifiés du code des douanes et impôts indirects, 

le groupe estime que les dispositions en vigueur du code des douanes, combinées avec celles du projet de loi sur les messages de données, constitueront le premier jalon de la dématérialisation des procédures douanières.


ANNEXE 3 

FICHE RELATIVE AUX NOMS DE DOMAINES
Les noms de domaines sont la forme conviviale des adresses de l'Internet.  Conçus à l'origine pour permettre aux utilisateurs de localiser facilement les ordinateurs, les noms de domaines ont pris peu à peu la fonction de signes distinctifs des entreprises, entrant ainsi en conflits avec le système des marques (signes distinctifs) qui existaient avant l'avènement de l'Internet et qui sont protégés par le droit de la propriété industrielle.

La tension entre les noms de domaines et les droits de propriété industrielle a entraîné de nombreuses difficultés qui mettent en jeu un certain nombre de questions de principe délicates.

Sur la proposition du Gouvernement des Etats - Unis d'Amérique, et avec l'approbation de ses Etats membre, l'OMPI ( Genève ) a entrepris en Juillet 1998 un vaste processus international de consultation afin de formuler des recommandations à l'intention de la société créée pour gérer le système des noms de domaines "Internet Corporation for Assigned names and Numbers ( ICANN )" 

17 réunions de consultations se sont tenues dans différentes parties du Monde.

Un rapport intérimaire contenant des projets de recommandations a été publié en décembre 1998 dans le cadre du processus.

Procédures administratives concernant les enregistrements abusifs des noms de domaines :

Règlement des litiges en cas d'un nom de domaine violant des droits de marques.

Procédure administrative rapide, efficace et peu coûteuse afin de radier ou à transférer l'enregistrement du nom de domaine et mettre les frais de procédure à la charge du perdant.

Les marques notoires ont été particulièrement visées par les pratiques de pillage et de parasitisme de la part d'une minorité restreinte et active, titulaires de noms de domaines.

L'exclusion est d'interdire à toute personne autre que le propriétaire de la marque notoire d'enregistrer un nom de domaine et ce conformément à la Convention de Paris pour la protection de la propriété industrielle et à l'Accord sur les ADPIC.

Il y a eu en effet, une confusion dans l'esprit du consommateur et une perte de confiance dans l'Internet.

Les recommandations du rapport final sur le processus de consultations de l'OMPI visent à régler les problèmes les plus évidents découlant du conflit entre propriété intellectuelle et noms de domaine d'une part, et apporter des solutions efficaces à ces problèmes d'autre part.

Le texte intégral du rapport final concernant le processus de consultations de l'OMPI sur les noms de domaines de l'Internet est disponible le site de l'OMPI ( http: /wipo2.wipo.int ).

Il est à noter qu'en matière de noms de domaines, les tribunaux français qui confrontés à la question qui oppose une marque à un nom de domaine se sont fondés sur le code de la propriété industrielle et la partie consacrée aux marques pour considérer qu'il s'agissait d'une contrefaçon.

Le "transfert" du site du cybersquatter au profit du titulaire est automatiquement signifié par les tribunaux et la jurisprudence est constante à cet égard.

De plus l'association française pour le nommage Internet en coopération "AFNIC" est très précise à cet égard.  Le demandeur d'un site doit obligatoirement fournir un extrait K bis ou attestation de l'enregistrement de sa marque auprès de l'Institut National de la Propriété Industrielle "INPI". Le K bis correspond au registre du commerce.

Au Maroc, cette question de nommage devra être réglée par une loi qui déterminera l'entité chargée de la protection des noms de domaines et leur octroi.  Cette loi doit prévoir un régime de sanctions à l'égard des contrefacteurs des marques déposées par des tiers et des dénominations sociales des tiers.  A cet effet la loi 17/97 relative à la protection de la propriété industrielle prévoit des sanctions dissuasives à l'égard de tout acte de contrefaçon ou de concurrence déloyale en matière de marques.  Il en est de même au niveau de l'article 84 du DOC.

Aussi, le code du commerce prévoit également des sanctions dans ce sens.

ANNEXE 4 :

LA REGLEMENTATION DES CHANGES ET COMMERCE ELECTRONIQUE

· Fiche 1

L'Office des Changes a institué dès 1993, un régime de convertibilité pour les opérations courantes permettant aux opérateurs économiques d'accéder librement aux devises et sans autorisation préalable pour procéder aux règlements relatifs aux opérations d'importation, de transport international, d'assurance et de réassurance, d'assistance technique étrangère ainsi que d'autres opérations courantes.

Ce régime qui a été consacré par la circulaire de l'Office des Changes n° 1606 du 21 septembre 1993 peut valablement intégrer les opérations commerciales réalisées par voie électronique pour une catégorie très large des opérateurs économiques, des marocains résidents à l'étranger, des détenteurs de comptes convertibles de promotion des exportations de biens et de services ( CCPEX ) des comptes en dirhams convertibles, des comptes étrangers en dirhams convertibles et des comptes en devises.

En outre, la réglementation des Changes a libéralisé depuis plusieurs années l'octroi automatique de moyens électroniques de paiement ( carte de crédit internationale) au profit d'un certain nombre de personnes, notamment les exportateurs de biens et services, les personnes physiques ou morales étrangères résidentes ou non résidentes au Maroc et les Marocains résidant à l'étranger.

Ainsi, il apparaît clairement que la réglementation des changes marocaine non seulement ne constitue pas un obstacle au développement du commerce électronique mais offre un cadre incitatif de nature à permettre la promotion de ce type de commerce.  Pour cela, il suffit d'adapter le régime de convertibilité précité aux transactions commerciales effectuées par voie électronique.

Cette adaptation repose sur la dématérialisation des documents commerciaux tels que : contrats, factures, titres d'importation, DUM à l'import et à l'exporte cautions bancaires, liste de colisage., documents de transport (lettre de voiture, connaissement, C.M.R. etc..), formules de prélèvement de devises, formules de cession de devises, imputations douanières etc ...
La dématérialisation des documents suppose la mise en place d'une infrastructure informatique appropriée et une mise à contribution de l'ensemble des intervenants dans la transaction commerciale, notamment les opérateurs économiques, le secteur bancaire, l'Administration Chargée du Commerce Extérieur, Bank-AI-Maghrib, l'Office des Changes et l'Administration des Douanes et Impôts Indirects.

Pour ce qui est de l'Office des Changes, il est disposé à participer à l'effort d'adaptation de la réglementation au commerce électronique en procédant aux amendements nécessaires de la circulaire ayant institué le système de convertibilité pour les opérations courantes.

Les amendements devraient intervenir une fois que l'ensemble des projets de lois en cours d'élaboration par le groupe 1 chargé du cadre juridique du commerce électronique notamment ceux portant sur les messages de données, la protection des personnes physiques à l'égard du traitement et l'échange des données nominatives et la protection du consommateur auront été finalisés et approuvés par les autorités compétentes.

Enfin, il est à noter que l'adaptation envisagée devra s'effectuer d'une manière progressive et prudente tenant compte de l'évolution du volume des transactions effectuées par voie électronique et des moyens mis en oeuvre pour assurer la sécurisation de telles transactions de manière à garantir la préservation de nos réserves de change et le développement de nos exportations de biens et de services.


· Fiche 2

LE COMMERCE ELECTRONIQUE:

OPPORTUNITES ET OBSTACLES POUR LE MAROC

-----------------

COMMUNICATION DE L'OFFICE DES CIIANGES:

LA REGLEMENTATION DES CHANGES ET

LE COMMERCE ELECTRONIQUE


Durant les dernières années le développement des systèmes d'informations, l'ouverture et la globalisation des marchés ont favorisé l'éclosion d'un nouveau type de commerce : le commerce électronique.  Il s'agit d'acquérir ou de vendre à travers des systèmes de communication électronique notamment le système Internet des biens ou des services.  Ces opérations d'achat ou de vente peuvent être réalisées entre les résidents d'un même pays ou même entre des résidents de pays différents.


Le développement du commerce électronique notamment pour les transactions transnationales semble s'inscrire dans le cadre de l'évolution- actuelle du commerce mondial.  En effet, la globalisation des marchés et les nouvelles règles de l'OMC ne permettent plus de dresser des obstacles aux mouvements internationaux de marchandises.  En outre, l'avènement de l'Euro qui permettra d'exprimer les prix de manière uniforme au niveau d'un espace aussi important que l'Union Européenne, favorise les échanges internationaux de manière générale et le commerce électronique de manière particulière. 

Enfin, la simplification des procédures d'offre, d'achat et de règlement permet désormais d'effectuer des transactions internationales notamment pour les particuliers et les ménages sans qu'il soit nécessaire d'être versé en matière de techniques du commerce international.

Sur le pan national, l’ouverture de l'économie marocaine, la libéralisation des échanges extérieurs tant au niveau des biens que des services et l'accès, d'une part de plus en plus importante des opérateurs économiques et du public de manière générale au réseau Internet constituent des facteurs qui ne manqueront pas de favoriser le développement du commerce électronique.  En plus, l'Accord d'association avec l'Union Européenne visant la création d'une zone de libre échange entre les deux pays est désormais ratifié.  En conséquence, les prochaines années connaîtront des flux d'échanges de plus en plus importants avec cette zone.

Néanmoins, le commerce électronique comporte des obligations juridiques.  Ces obligations relèvent de l'aspect fiscal, de la sécurité des transactions, de la nature des contrats, des régimes douaniers et de change…

Aussi, conviendrait-il dès à présent d'entreprendre les efforts nécessaires en vue de permettre aux réglementations concernant les échanges internationaux d'intégrer le commerce électronique et de préparer les plates-formes nécessaires.


La présente communication a de ce fait pour objet de faire le point sur les aspects concernant la réglementation des changes.

LA REGLEMENTATION DES CHANGES PEUT-ELLE INTEGRER LE COMMERCE ELECTRONIQUE ?
LE PRINCIPE GENERAL


Au terme du processus de libéralisation de la réglementation des chances entamé depuis le début des années quatre vingt, le Maroc a souscrit en 1993 aux obligations de l'Article VIII des statuts du FMI consacrant ainsi et de manière irréversible la convertibilité du dirham pour les opérations courantes.

Pour les pays membre du FMI, l'adhésion aux obligations de l'article VIII signifie l'engagement de libéraliser les règlements des transactions courantes dont bien entendu les règlements au titre des biens et des services.

Ainsi, pour la réglementation des changes marocaine, le principe de la liberté des règlements pour les transactions réalisées dans le cadre du commerce électronique ne souffre d'aucune limite : l'importation ou l'exportation de biens ou de services constituent des transactions courantes et de ce fait, elles bénéficient d'un régime de libéralisation totale.

Ce régime ressort clairement des textes de la réglementation des changes en particulier la circulaire 1606 du 21 Septembre 1993 portant régime de convertibilité des transactions courantes.

Néanmoins, le régime de convertibilité des opérations courantes comporte à l'instar des autres pays, des formalités de contrôle destinées à s'assurer de la nature réelle des transactions objet des règlements.

LES IMPORTATIONS DE MARCHANDISES : Pour l'importation de marchandises, il est nécessaire d'établir un titre commercial et de le domicilier auprès d'une banque intermédiaire agrée qui se chargera de procéder au règlement de l'importation et des frais accessoires.  La domiciliation bancaire est prévue par un texte législatif, elle ne fait pas obstacle à la liberté des règlements au titre des importations, il s'agit d'une procédure qui permet à la banque domiciliataire de s'assurer au moyen de l'imputation douanière de l'entrée de marchandises au Maroc en contrepartie des devises transférées.

LES EXPORTATIONS DE MARCHANDISES: Elles sont subordonnées à l'établissement d'un titre d'exportation par lequel l'exportateur s'engage à rapatrier au Maroc le produit de son exportation.  Il s'agit en fait de la seule obligation qui incombe encore à l'exportateur et dont le non-respect ne permettrait pas de reconstituer les réserves de change du pays.  Ainsi, le titre d'exportation permet à l'Office des Changes d'assurer le suivi de l'opération d'exportation afin de vérifier par la suite que l'exportateur a respecté cette obligation.

LES IMPORTATIONS--- ET EXPORTATIONS DE SERVICES : Contrairement aux opérations sur marchandises, elles ne sont pas soumises à l'établissement de titres.  Les exportations de services peuvent intervenir librement sans aucune formalité préalable, l'opérateur demeure tenu néanmoins de rapatrier au Maroc le produit de son exportation.


Les importations de services sont également libres, leur règlement doit intervenir par l'entremise d'une banque intermédiaire agrée sur présentation des pièces justificatives requises.


Par ailleurs, le commerce électronique fait appel à un système de  nécessite des cartes de paiement internationales.  En outre et afin de règlement qui permettre aux bénéficiaires de procéder au règlement dans les différentes monnaies étrangères, ces cartes doivent être adossées à des comptes en devises.



Or, actuellement seules des catégories déterminées d'opérateurs peuvent détenir des comptes en devises.  Il s'agit des exportateurs de biens ou de services, des personnes morales ou physiques étrangères résidentes ou non résidentes et des Marocains résidant à l'étranger. D'ailleurs, ces comptes n'ont pas eu le succès escompté auprès des personnes concernées qui continuent à opter pour les comptes en dirhams convertibles.

LA REGLEMENTATION DES CHANGES PEUT-ELLE INTEGRER LE COMMERCE ELECTRONIQUE



Comme il a été souligné ci-dessus, la réglementation des changes ne fait guère obstacle au développement du commerce électronique sur le plan des principes.  Néanmoins, certains problèmes liés au respect des procédures d'importation, d'exportation et de règlement entre le Maroc et l'étranger doivent être résolus au préalable.


D’un autre côté, le commerce électronique constitue une opportunité à exploiter notamment pour la promotion des exportations de biens et de services.


Il s'agit en effet d'un moyen qui en s’adressant directement au consommateur peut constituer un levier important pour le développement des exportations de marchandises notamment pour certains produits pour lesquels le Maroc présente des potentialités importantes et souvent ignorées des consommateurs des pays partenaires.  Il s'agit en particulier des produits alimentaires et des biens de consommation : produits de la mer, produits agricoles et agro-alimentaires, articles textiles, cuir et chaussures, articles de bonneterie.

Dans le domaine des services, le commerce électronique peut jouer un rôle important notamment au niveau du tourisme en permettant  aux opérateurs de mieux faire connaître leur Produits directement aux consommateurs.  Il s'agit d'un moyen de promotion directe des ventes à l’étranger.

Le commerce électronique représente aussi une opportunité importante Pour d'autres exportateurs de services : bâtiment et travaux publics, informatique ...

En définitive, si la réglementation des changes ne constitue pas un obstacle au développement du commerce électronique et si ce dernier représente une opportunité pour le développement des exportations marocaines de biens et de services, la réflexion doit être menée au niveau des différents intervenants afin d'adapter les mécanismes actuels de suivi des opérations aux exigences du commerce électronique.  Cet effort ne concerne pas uniquement l'Office des Changes, il doit être entrepris par l'ensemble des départements intervenant au niveau du commerce extérieur ainsi que par le système bancaire.


De son côté, l'Office des Changes est disposé à participer à cet effort afin d'adapter les mécanismes du commerce électronique aux exigences de la réglementation des changes.

ANNEXE 5

Propositions d'adaptation de dispositions du projet de loi

sur la protection du consommateur.

Le groupe a examiné le projet de loi sur la protection du consommateur proposé par le Ministère du Commerce et a relevé les dispositions suivantes en rapport avec le commerce électronique.

Article 16 : 

Cet article traite des clauses abusives dans les contrats de commerce sous forme écrite. Le groupe estime que l'équivalence entre l'écrit sur papier et l’écrit sous forme électronique instituée par le projet de loi sur les messages de données étend la protection aux clauses de contrats électroniques.

Article 22 :

Le groupe propose à ce que le délai de retour de la marchandise défectueuse soit de 15 jours à compter de la date de réception et non 3 jours à compter de la livraison, et ce conformément à la réglementation internationale sur la vente à distance.

Article 23 : (sur le démarchage)

Le groupe pense que l’exigence par cet article du contrat écrit et de la signature électronique trouve son application au commerce électronique dans les équivalences instituées par le projet de loi sur le message de données.

Article 26 :

Le groupe propose à ce que le délai de rétractation soit relevé à 15 jours au lieu de 3.

ANNEXE 6 :

Projet de loi relatif aux messages de données

Chapitre I :  CHAMP D'APPLICATION - DEFINITIONS
ARTICLE 1 :   


Les dispositions de la présente loi s’appliquent aux messages de données tels que définis à l’article 2-1 ci-dessous. Elles ne sont toutefois pas applicables aux messages de données relatifs aux :

a) aux actes de la procédure d’immatriculation foncière conformément à la réglementation en vigueur ;

b) aux actes soumis aux formalités d’enregistrement conformément à la réglementation en vigueur régissant l’enregistrement et timbre ;

c) aux actes relevant du statut personnel ;

d) …… ;

e) ……

ARTICLE 2 :   

1) Message de données : toute information, créée, reçue, enregistrée ou transmise, par des moyens électroniques, optique ou tous autres moyens de télécommunications.
2) Echange de données informatisées (EDI) : toute opération de transfert de messages de données d'un ordinateur à un autre, mettant en œuvre une norme convenue pour structurer l'information.

3) Signature électronique : données, sous forme électronique, contenues, jointes ou logiquement associées à un message de données, afin d'identifier le signataire du message de données et indiquer qu'il en approuve le contenu.

4) Signature électronique certifiée : une signature électronique dont le certificateur autorisé peut  certifier,  par l'application d'une procédure de sécurité, et délivrer à cet effet un certificat attestant :

- qu'elle est particulière au détenteur de la signature ;

- qu'elle a été créée et apposée ou logiquement associée au message de données par le détenteur de la signature ou le signataire, ou à l'aide d'un moyen dont seul le détenteur de la signature ou le signataire a le contrôle ;

- qu'elle a été créée et apposée ou logiquement associée au message de données auquel elle se rapporte, et ce  d'une manière qui offre une garantie fiable quant à l'intégrité du message.

5) détenteur de signature :  personne par laquelle ou au nom de laquelle une signature électronique est créée ;

6) Signataire :  personne par laquelle ou au nom de laquelle, une signature électronique est utilisée ;

7) Système d’information : procédé fiable, utilisé pour créer, envoyer, recevoir, conserver ou traiter des messages de données ;

8) Expéditeur :  la personne par laquelle ou au nom de laquelle le message de données est réputé avoir été envoyé ;

9) Destinataire : la personne qui, dans l'intention de l'expéditeur, est censée recevoir le message de données ;

10) Organisme certificateur : toute personne morale [physique] autorisée qui crée et gère pour le compte de tiers, des conventions secrètes de cryptologie et délivre des certificats ou tout autre service lié aux signatures électroniques.

Chapitre II :  RECONNAISSANCE JURIDIQUE DES MESSAGES DE    

                  DONNEES ET SIGNATURES ELECTRONIQUES
· Section 1:  des messages de données

ARTICLE 3 :   

Lorsque la législation et/ou la réglementation exige  qu'une information soit sous forme écrite, ou lorsqu’elle prévoit simplement certaines conséquences si l’information n’est pas sous forme écrite, un message de données satisfait à cette exigence si l'information qu'il contient est accessible pour être consultée ultérieurement.

ARTICLE 4 :   


Lorsque la législation et/ou la réglementation exige qu'une information soit présentée en forme originale, un message de données satisfait à cette exigence, si :

· cette information a été conservée conformément aux conditions définies à l'article 5 ci-dessous et,

· s'il existe une procédure fiable permettant que cette information soit conservée et présentée à toute personne intéressée.

ARTICLE 5 :   

Lorsque la législation et/ou la réglementation exige que les documents soient conservés, cette exigence est satisfaite dans le cas de message de données conservé, à condition que :

· le message de données soit accessible pour être consulté ultérieurement, et que ;

· le message de données soit conservé sous la forme dans laquelle il a été crée, envoyé  ou reçu ;


Section 2 : des signatures électroniques

ARTICLE 6 :    

Lorsque la législation et/ou la réglementation exige la signature de documents, ou prévoit certaines conséquences s’il n’y a pas signature, cette exigence est satisfaite par une signature électronique.

ARTICLE 7 :    
Lorsque la législation exige une signature [légalisée] [authentifiée], cette exigence est satisfaite par la signature électronique certifiée selon les modalités et conditions qui seront fixées par voie réglementaire.

ARTICLE 8 

Sauf preuve contraire, la signature électronique certifiée est présumée être celle du signataire.
ARTICLE 9 :  

Sauf preuve contraire, une signature électronique certifiée, apposée sur un message de données, présume que ledit message n'a pas été modifié depuis sa transmission par son signataire.

Chapitre III :   ECHANGE DE MESSAGES DE DONNEES
ARTICLE 10 :   


Le  message de données est présumé émaner  de l'expéditeur s'il a été envoyé  :

· par l'expéditeur lui-même, ou 

· par une personne dûment habilitée par l'expéditeur, ou

· par un système d'information programmé par l'expéditeur pour fonctionner automatiquement.


Les dispositions ci-dessus ne sont pas applicables au cas ou :

· le destinataire a été informé par l'expéditeur que le message de données n'émane  pas de lui et qu'il a eu un délai raisonnable pour agir en conséquence ;

· le destinataire savait, ou aurait dû savoir s'il avait pris des dispositions raisonnables que le message de données n'émanait pas de l'expéditeur.

ARTICLE 11 :  

Sauf stipulations contractuelles contraires, ou si l'expéditeur a exigé du destinataire un accusé de réception sous une forme ou procédure particulière, la réception d'un message de données peut être accusée par :

· toute communication, automatisée ou autre, émanant du destinataire, ou

· tout acte émanant du destinataire, indiquant clairement à l'expéditeur que le message de données a été reçu par le destinataire.

ARTICLE 12 :  

Au cas où le destinataire aurait déterminé un système d'information pour recevoir des messages de données, la date de réception présumée à prendre en considération  :

- est celle de l'entrée du message dans le système d'information désigné ; 

- est celle où le message est relevé par le destinataire si le message a été envoyé à un système d'information autre que celui désigné par le destinataire.


Si le destinataire n'a pas désigné de système d'information, la date de réception à considérer est celle de l'entrée du message de données dans son système d'information.

ARTICLE 13 :   


Sauf stipulations contractuelles contraires, le message de données est réputé avoir été expédié du lieu où l'expéditeur a son établissement, et est réputé avoir été reçu au lieu où le destinataire a son établissement.


Au cas où l'expéditeur ou le destinataire aurait plus d'un établissement, l'établissement à prendre en considération est celui en rapport étroit avec l'objet du message ou, à défaut, de l'établissement principal de l'expéditeur ou destinataire. 


Si l'expéditeur ou le destinataire n'a pas d'établissement, le lieu d'expédition et le lieu de réception à prendre en considération est la résidence habituelle.

Chapitre IV :    DES  preuves sous forme de messages de donnes

ARTICLE 14 :   


La validité, la force probante, l’effet juridique ou la force exécutoire d’une information ou d’un acte ne peuvent être déniés au seul motif que cette information ou cet acte existe sous forme de message de données.

ARTICLE 15 :   


La section 2 du chapitre premier du 7ème titre du Dahir N° …. Du ….portant code des obligations et contrats est modifiée et complétée comme suit :

a) les articles ci-après sont ajoutés après l’article 417 :

« Art.417 bis /  le message de données, tel que définit par la loi N° …du … sur les messages de données, est admis en preuve au même titre que l’écrit sur support papier, sous réserve que puisse être dûment identifiée la personne dont il émane et qu’il soit établi et conservé dans des conditions de nature à en garantir l’intégrité. »

« Art. 417 ter /  le message de données a la même force probante que l’écrit sur support papier »

« Art. 417 quater/   lorsque la loi n’a pas fixé d’autres principes, et à défaut de convention valable entre les parties, le juge règle les conflits de preuve en déterminant par tous moyens le titre le plus vraisemblable quel qu’en soit le support. La force probante des messages de données s’apprécie notamment eu égard à la fiabilité du système d’information, du dispositif de création et de vérification de signatures utilisées et à tout autre critère pertinent »

b) le  paragraphe suivant est ajouté à  l’article 426 :

……

« Lorsqu’il s’agit de message de données, la signature doit être apposée par la partie elle même ».

Chapitre V :  DE L'ORGANISME CERTIFICATEUR
ARTICLE 16 :   

La fourniture de prestations de certification des signatures électroniques est soumise à autorisation  délivrée par l'Administration après avis de ……[ organe de sécurité des systèmes d'information à, instituer ].

La composition et le mode du fonctionnement de ……[ l'organe ] ainsi que les modalités de demande d'autorisation et les pièces à fournir seront définies par voie réglementaire.


L'examen des demandes d'autorisation doit tenir compte notamment:

· des capacités techniques et financières du candidat à fournir efficacement des prestations de certification et d'assumer les responsabilités y afférentes ; 

· des moyens humains dont le candidat dispose pour mener à bien sa mission ;

· et de toute autre modalité de nature à garantir ou encourager le développement du commerce électronique.


Le refus d'autorisation doit être motivé.

ARTICLE 17 :   


Nonobstant les dispositions des articles 18 et 19 ci-dessous, l'organisme  certificateur autorisé s'engage à respecter les clauses d'un cahier des charges réglementant les conditions générales de fourniture des prestations de certification.

	          Les dispositions ci-après, prises sous  formes d’arrêté ministériel, pourraient constituer les lignes directrices du futur cahier des charges :  


L'organisme certificateur a l'obligation de : 

· délivrer, dans les conditions prévues dans la présente loi, les certificats de signature électronique lorsque demande lui en est faite ;

· garantir que la clef publique et la clef privée du détenteur de la signature constituent une paire de clefs opérationnelle ;

ou, pour ne pas privilégier les ICP, 

· deuxième version : garantir qu'une paire de clefs n'est attribuée qu'à un seul  signataire
· garantir, qu'à la date d'émission du certificat, la clef privée est celle du détenteur de la  signature  indiquée dans le certificat ;

· prévoir la procédure selon laquelle le détenteur de la signature et le signataire exécuteront les obligations qui leur incombent en vertu de l'article 27 ci-dessous.
· ne pas publier un certificat au registre de certificats s'il n'a pas été accepté par le détenteur de la signature ;

· suspendre les certificats dans le respect des conditions prévues à l'article 24 ci-dessous;
· révoquer  les certificats dans les conditions prévues à l'article 25 ci-dessous ;
· garantir que toutes les informations communiquées par le détenteur de la signature soient fidèlement reprises dans le certificat ;

· tenir et assurer la mise à jour d’un registre des certificats émis, accessible au public et contenant les informations prévues à l'article 22 ci-dessous.


ARTICLE 18 :  


Les organismes certificateurs autorisés sont astreints, pour eux-mêmes et pour leurs employés, au respect du secret professionnel, sous peine des sanctions prévues par la réglementation en vigueur.


Les organismes certificateurs autorisés doivent conserver les clefs qu'ils utilisent et sont tenus, sur mandat du procureur de SA MAJESTE,  de les remettre aux autorités judiciaires, et ce dans les conditions prévues par la législation en vigueur ; dans ce cas, les organismes de certification informent les utilisateurs.


L'obligation de secret professionnel visé au premier paragraphe ci-dessus n'est pas applicable :

· à l’égard des autorités administratives, dûment habilités conformément à la réglementation en vigueur ;

· à l'égard de l'administration dans l'exercice des pouvoirs prévus à l'article 20 ci-dessous ;

· si le détenteur de la signature a consenti la publication ou la communication des renseignements fournis à l'organisme certificateur.

ARTICLE 19 :  


Les organismes certificateurs autorisés s'engagent à ne recueillir auprès de leurs clients que les données nominatives nécessaires à la délivrance de certificats. La collecte et les traitements de ces données pour d'autres fins doivent s'effectuer dans les conditions prévues par la réglementation en vigueur relative au traitement des données nominatives.

ARTICLE 20 :  


L'Administration veille au respect par  les organismes certificateurs autorisés des dispositions de la présente loi et des termes du cahier des charges. Des inspecteurs, dûment habilités par l'Administration, peuvent procéder, sur place et /ou sur pièces, aux enquêtes nécessaires.


En cas de constatation d'infraction, l'administration peut prononcer la suspension et, le cas échéant, la révocation de l'autorisation.

ARTICLE 21 :  


L'organisme certificateur autorisé est, à l'égard des tiers se fiant de bonne foi aux certificats, responsable des dommages causés à ces derniers du fait de l'inexécution des obligations découlant de la présente loi et des clauses du cahier des charges. 


[L'organisme certificateur peut déterminer les limites de sa responsabilité à l'occasion de sa demande d'autorisation. Dans ce cas, il est tenu d'en informer ses clients et en faire mention dans les certificats qu'il émet].


Le montant de l'indemnisation ne peut être inférieur à un seuil minimum déterminé par décret.


L'organisme certificateur est tenu de souscrire une police d'assurance pour la couverture des dommages découlant de la responsabilité civile. 

Chapitre VI : DE  LA CERTIFICATION
ARTICLE 22 :  


Le certificat de signature doit contenir un ensemble d'informations se rapportant notamment au signataire, à l'organisme certificateur, aux limites de responsabilité le cas échéant, et toutes informations pertinentes dont la liste sera arrêtée par voie réglementaire. 
ARTICLE 23 :  


La publication d'un certificat est soumise au consentement préalable du détenteur de la signature. 

ARTICLE 24 :  


L'organisme certificateur est tenu de suspendre les certificats qu'il a émis :

· dès qu'il prend  connaissance du décès du détenteur de la signature si ce dernier est une personne physique ;

· dès qu'il prend  connaissance de la cessation des activités du détenteur de la signature si ce dernier est une personne morale ;

·  sur demande du détenteur de la signature ou d'une personne agissant pour son compte.


L'organisme certificateur lève immédiatement la suspension si les motifs l'ayant justifié ne se vérifient pas dans les faits. En tout état de cause, la suspension d'un certificat ne doit pas dépasser le délai de 5 jours ouvrables. Passé ce délai, l'organisme certificateur est tenu de faire application des dispositions de l'article 25 ci-dessous.

ARTICLE 25 :   


L'organisme certificateur est tenu de révoquer immédiatement la délivrance de certificats de signatures dans les cas suivants :

· réception d'une copie de l'acte de décès du détenteur de la signature si ce dernier est une personne physique ;

· réception d'une copie de l'acte de dissolution du détenteur de la signature si ce dernier est une personne morale ;

· si l'organisme certificateur apprend que la confidentialité du dispositif  de création ou de vérification de signature a été compromise ;

· si l'organisme certificateur apprend qu'une information présentée dans le certificat est fausse ;

· lorsqu'une condition essentielle préalable à l'émission du certificat n'a pas été remplie.

ARTICLE 26 :   


La date d'effet de la suspension d'un certificat de signature prend effet immédiatement après la mesure de suspension. 


Entre le détenteur de la signature et l'organisme certificateur, la révocation prend effet à partir du moment où elle est enregistrée par l'organisme certificateur. 


A l'égard des tiers, la suspension ou l'annulation de certificat de signature prend effet à partir de sa publication au registre des certificats.

ARTICLE 27 :   

1) Le détenteur de la signature électronique est tenu :

· de prendre toutes les mesures raisonnables afin d'éviter l'utilisation non autorisée de sa signature ;

· d'avertir immédiatement les personnes intéressées s'il a des raisons sérieuses de croire que son dispositif de création ou de vérification de signature a été compromis ;

· de demander à l'organisme certificateur la suspension de délivrance de certificats dès qu'il apprend que sa clef privée a été perdue ou que la confidentialité de sa signature a été compromise ;

· d'informer de bonne foi l'organisme certificateur de tout fait pertinent devant figurer dans le certificat ;

· de s'assurer, lorsque le certificat lui est transmis par l'organisme certificateur pour approbation, que les informations figurant dans le certificat sont exactes et complètes ;

· de tenir l'organisme certificateur informé de toute modification relative aux informations, et ce dans le délai maximum de 3 jours ouvrables.

2) Le signataire est tenu de ne pas utiliser la signature électronique :

· en vue de la conclusion de contrats d'un montant supérieur à celui pour lequel la signature électronique a été créée ;

· si les informations contenues dans le certificat sont incomplètes ou inexactes.

ARTICLE 28 :  


En cas de non respect  des obligations visées à l'article 27-1 et 27-2 ci-dessus, le détenteur de la signature et le signataire sont, chacun en ce qui le concerne, responsables des dommages causés aux tiers se fiant de bonne foi à la signature.
ARTICLE 29 :  


La présente loi entre en vigueur dès sa publication au Bulletin officiel.
ANNEXE 7 :
Projet de loi sur la Protection des personnes physiques

 à l'égard du traitement automatisé et l'échange 

des données nominatives.

((((((((((((
Chapitre Premier : PRINCIPES GENERAUX 

Article premier :  Définition


On entend, au sens de la présente loi, par :

1) Données nominatives

Toute information concernant une personne physique identifiée ou identifiable, directement ou indirectement, notamment par référence à un numéro d'identification ou à un ou plusieurs éléments spécifiques, propres à son identité physique, physiologique, psychique, économique, culturelle ou sociale.

2) bases de données nominatives
Tout ensemble de données nominatives, disposées de manière systématique ou méthodique, accessible par des moyens électroniques ou tout autre moyen automatique.

3) Traitement de données nominatives
Toutes opérations effectuées à l'aide de procédés automatisés et appliqués à des données nominatives, telles que la collecte, l'enregistrement, l'organisation, la conservation, l'adaptation ou la modification, l'extraction, la consultation, la communication par transmission ou affichage, l'interconnexion, le verrouillage, l'effacement ou la destruction. 

4) Responsable de la base de données nominatives  
La personne physique ou morale, de droit public ou privé qui, seule ou conjointement avec d'autres personnes, détermine les finalités et les moyens de traitement des données nominatives, fait déclaration ou obtient autorisation et demeure à cet effet responsable du respect des obligations prévues par la présente loi.

Chapitre II : MISE EN ŒUVRE DE BASES DE DONNEES 

NOMINATIVES
Article 2 :  

Hormis les cas où elle est créée par des dispositions législatives spécifiques, la mise en œuvre d'une base de données nominatives  est soumise, selon le cas, soit à déclaration préalable assortie d’engagement, soit à déclaration préalable simplifiée auprès de la Commission prévue à l’article…ci-dessous.


Les décisions  de la Commission sont susceptibles de recours devant le tribunal administratif.

Article 3 :  

Le responsable de la base de données remplit l'engagement que le traitement des données nominatives s'effectuera selon des procédures et normes raisonnables au regard des finalités de la base de données nominatives projetée, et ce conformément aux dispositions de la présente loi.

Le responsable de la base de données reçoit immédiatement récépissé de dépôt de sa déclaration. Sauf avis contraire motivé de la Commission, le responsable de la base de données, après un délai de 30 jours à compter de la date du récépissé, peut mettre en œuvre son projet. 

Article 4 :  
Les catégories de bases de données nominatives les plus courantes ne comportant manifestement pas atteinte à la vie privée ou aux libertés feront l'objet de normes simplifiées par rapport à celles visées à l'article 5 ci-dessous. Ces normes, établies par la Commission, font l’objet de publication.


Lorsque la base de données nominatives répond à ces normes, une déclaration simplifiée de conformité est déposée auprès de la Commission qui délivre au déclarant un accusé de réception. Le responsable de la base peut mettre en œuvre le traitement dès réception du récépissé. Ce dernier n'exonère pas le déclarant de ses responsabilités.

Article 5 :  

A l'exception des déclarations relatives à la mise en œuvre de bases de données nominatives intéressant la défense nationale ou la sécurité publique qui peuvent ne pas comporter quelques éléments mentionnés ci-après, toute demande d'avis ou de déclaration doit indiquer notamment :

· le responsable de la base de données nominative, et le cas échéant, son représentant au Maroc au cas où le responsable aurait son siège hors du Maroc ;

· la dénomination, les caractéristiques et la finalité du traitement envisagé ;

· le (ou les) service chargé de la mise en œuvre ;

· le service auprès duquel s'exerce le droit d'accès prévu par l'article 12 ci-dessous ;

· les catégories de personnes qui, de par leurs fonctions, auront directement accès aux données de la base ;

· les mesures prises pour assurer la sécurité du traitement et de conservation des données ;

· les recoupements, interconnexions ou toute autre forme de rapprochement des données ainsi que leur cession, sous-traitance, sous toute forme, à des tiers, à titre gratuit ou onéreux ;

· si le traitement est destiné à l'expédition, sous quelques formes que se soient, de données nominatives entre le territoire marocain et l'étranger. 

Toute modification aux informations ci-dessus doit être portée à la connaissance de la Commission.

Les recoupements, interconnexions et/ou le transfert de données nominatives de bases de données mises en œuvre au Maroc ne peuvent s’effectuer vers un pays étranger que si sa réglementation présente une protection des données nominatives non moins favorables à celles prévues par la présente loi.

Article 5 bis :  

Les déclarants sont tenus de payer une redevance dont le montant et modalités de paiement seront fixés par voie réglementaire.

Chapitre III : COLLECTE ET CONSERVATION DES DONNEES
Article 6 :  

A l'exception des bases de données autorisées en vertu de la loi, toute personne physique a le droit de s'opposer à ce que des données nominatives la concernant fassent l'objet, en tout ou en partie, d'un traitement.

Article 7 :  

Les personnes dont les données nominatives sont collectées aux fins de traitement doivent être informées :

· des destinataires des données recueillies ;

· de l'existence d'un droit d'accès et de rectification ;

· la finalité du traitement envisagé.

Article 8:  

Le responsable de la base de données est civilement et pénalement responsable de tout usage abusif, frauduleux ou étranger aux buts déclarés. A cet effet, il est tenu de prendre toutes les précautions utiles afin de préserver la sécurité des données en empêchant notamment qu'elles ne soient déformées, endommagées, communiquées à des tiers non déclarés ou utilisées à des fins autres que celles déclarées. 


En cas de cession d’une base de données, le cessionnaire est tenu de remplir les formalités de déclaration prévues par la présente loi.

Chapitre IV : LE DROIT D'ACCES AUX DONNEES
Article 9 :  

A l’exception des bases de données crées par la loi, tel que prévu à l’article 2 ci-dessus,  toute personne physique justifiant de son identité  a le droit d'interroger le responsable de la base de données en vue de savoir si des données nominatives la concernant ont fait l’objet de traitement et, le cas échéant, d'en obtenir communication.

Article 10 :  

Le responsable de la base est tenu de communiquer à la personne dont les données nominatives figurent sur la base , en langage clair, des informations conformes au contenu des enregistrements. En cas de demande, une copie est délivrée contre paiement d'une redevance dont le montant sera fixé conformément à la réglementation en vigueur.


Le responsable de la base de données peut demander à la Commission des délais de réponse aux demandes d'accès légitimes ou l'autorisation de refuser celles manifestement injustifiées ou abusives par leurs nombres ou leurs caractères systématiques.

Article 11 :  

Toute  personne intéressée peut demander au responsable de la base de données que soient rectifiées, complétées, mises à jour ou supprimées les données nominatives la concernant lorsqu'elles s'avèrent inexactes, incomplètes, périmées ou interdites au traitement conformément à la présente loi. Si la demande est justifiée, le responsable de la base de données est tenu de procéder aux rectifications nécessaires dans un délai maximum de 07 jours. En cas de refus ou de non réponse, la personne intéressée peut introduire une demande de rectification par le biais de la Commission. Cette dernière désigne à cet effet l'un de ses membres représentant la cour suprême pour mener toutes investigations utiles et faire procéder aux modifications nécessaires. La personne intéressée est informée des suites de sa demande.

Article 12 :  

Nonobstant les dispositions de l'article 11 ci-dessus, le responsable de la base de données est tenu d'assurer la mise à jour des données nominatives lorsqu'il acquiert connaissance du caractère inexact, incomplet ou dépassé d'une information du fichier de la base de données.

Article 13 :     


Lorsqu'il s'agit de traitement de données nominatives intéressant la défense ou la sécurité publique, les dispositions des articles 10 et 11 ci-dessus ne sont pas applicables.

Chapitre V :  DE L'AUTORITE DU CONTROLE DES APPLICATIONS  

                   INFORMATIQUES AUX DONNEES NOMINATIVES  

 Article 14 :  

Il est crée une Commission Nationale de Protection des Données Nominatives chargée de veiller au respect des dispositions de la présente loi. 

Article 15:  

La Commission est composée de …membres, nommés par Dahir pour une durée de 6 ans et pour la durée de leurs mandats pour les membres élus :

· 2 membres désignés par le Président [élus] de la chambre des représentants ;

· 2 membres désignés par le Président [élus] de la chambre des conseillers ;

· 2 Conseillers de la cour suprême,  désignés par le premier Président de cette  cour ;

· 2 membres experts des applications de l'informatique désignés (  élus  ( par les deux organisations professionnelles les plus représentatives du secteur de l'informatique ;

· 2 membres proposés par le Conseil Consultatif National des Droits de l'Homme ;

· 3 membres désignés par le Premier Ministre.

 La Commission élit en son sein, pour 6 ans, un Président et 2 vice-présidents.

La Commission prend ses décisions à la majorité des voix. En cas de partage égal des voix, celle du président est prépondérante.

En cas de cessation des fonctions d'un membre de la Commission, le mandat de sa succession est limité à la durée restant à courir pour le membre remplacé. 

Article 16 :  

La Commission est une autorité administrative indépendante. La qualité de membres de la Commission est incompatible avec celle de membre du Gouvernement.

Proposition de paragraphe à ajouter : ils ne doivent avoir aucun intérêt, direct ou indirect, dans les décisions à prendre par la Commission.

Article 17 :  

Les membres de la Commission et ses agents sont astreints au secret professionnel pour les informations qu'ils acquièrent  à l'occasion de l'exercice de leurs fonctions, et ce, pour une durée de 5 ans même après la fin de l’exercice de leurs fonctions.

Chapitre VI : DES MISSIONS DE CONTROLE ET D'INFORMATION DE LA COMMISSION
Article 18:  

Dans le cadre de l'exercice de ses missions de contrôle, la Commission :

· prend des décisions individuelles et/ou réglementaires dans les cas prévus par la présente loi ;

· procède, en cas de nécessité, à des vérifications sur place effectuées par ses membres ou ses agents, commissionnés à cet effet, assistés le cas échéant d'experts. Elle peut à cet effet exiger de se faire communiquer tous renseignements ou documents nécessaires à sa mission. Toute infraction doit faire l’objet d’un procès-verbal ;

· reçoit les réclamations, pétitions et plaintes ;

· adresse aux contrevenants des avertissements et dénonce au procureur du Roi  les infractions dont elle prend connaissance.

Les responsables des bases  de données nominatives  ne peuvent s'opposer à l'action de la Commission dans l'exercice de ses missions.

Article 19 :  



La Commission présente chaque année au Premier ministre et aux Présidents des chambres du parlement un rapport annuel rendant compte de ses activités. ( Ce rapport est publié (
Chapitre VII : RESSOURCES DE LA COMMISSION
Article 20 :   
   Les recettes et dépenses nécessaires au fonctionnement de la Commission sont imputées sur le budget du ministère de la Justice [dans un compte spécial].

Les recettes comprennent :

· les produits de redevances de déclarations prévues à l’article 5 bis ci-dessus ;

· les redevances prévues à l’article 10 ci-dessus ;

· les subventions, dons, legs et toutes autres recettes en rapport avec son activité.

Les dépenses comprennent :

· les dépenses de fonctionnement et d’équipements ;

· toutes autres dépenses en rapport avec son activité.

Le Président de la Commission est ordonnateur des recettes et dépenses visées ci-dessus.

Chapitre VIII :  DISPOSITIONS PENALES 

Article 21 :  

Sans préjudice de la responsabilité civile à l’égard de personnes ayant subi des dommages du fait de l’infraction , sera puni d’amende de 100.000 à 500.000 DH, toute personne ayant mis en œuvre une base de données nominatives sans la déclaration prévue aux articles 3 et 4 ci-dessus.


En cas de récidive, le contrevenant est puni d’une peine d’emprisonnement de 5 mois à 1 an, et d’une amende de 500.000 à 1.000.000DH.

        Les jugements sont publiés aux frais des contrevenants dans au moins un à deux journaux désignés par le juge.

Article 22 :  

Sera puni d’une amende de 10.000 à 100.000 DH toute personne ayant exploité des données nominatives à des fins autres que celles déclarées.


En cas de récidive, le contrevenant est puni d’une peine d’emprisonnement de 1à 5 mois, et d’une amende de 200.000 à 500.000 DH.

Article 23 :  

Sera puni d’une amende de 10.000 et 100.000 DH par infraction ,  tout responsable de  base de données refusant le droit d’accès ou de rectification prévues aux articles 13 et 14 ci-dessus.

Chapitre IX   : DISPOSITIONS FINALES

Article 24 :  

            Les responsables de bases de données nominatives exploitées à la date d’entrée en vigueur de la présente loi disposent d’un délai d’un an pour régulariser ces bases au regard des dispositions de la présente loi.

Article 25 :  


La présente loi est applicable à compter de la date de sa publication au Bulletin Officiel du Royaume.  .
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INTRODUCTION

Dans le processus intégré du commerce électronique, les différents acteurs ne peuvent pas agir sans règles. Le succès de leurs actions dépend en grande partie d'un cadre convenu, globalement accepté, établi sur la base de standards et dans le cadre d'un environnement cohérent sur les plans législatif et réglementaire.

Aussi, et afin d'établir les bases d'un marché mondial en vue d'éviter toute fragmentation, les acteurs du commerce électronique sont appelés à travailler dans un climat de confiance. Une telle confiance ne s'acquière pas du jour au lendemain; C'est le résultat d'une tradition, qui protège à la fois le droit du client et celui du fournisseur. Au centre de ce dispositif, se place la notion de transaction commerciale. La garantie de l’intégrité de la transaction est la première étape vers l’établissement de la confiance, caractéristique indispensable pour tout commerce et pour la mise en place du commerce électronique.

En second lieu, l’entrave majeure au développement du commerce électronique est dans le manque d’harmonisation des procédures et l’absence d’interopérabilité des solutions. Les paiements électroniques peuvent assurément utiliser différents types d’instruments, chacun d’eux répondant à une situation différente et à des besoins spécifiques. Plusieurs solutions sont en concurrence sur le marché, chacune se targuant d’être le standard. Tous les jours, de nouveaux acteurs apparaissent qui déclarent imposer un standard de fait. Une situation aussi anarchique conduit les acteurs du marché vers ce qui semble être le mieux adapté à leurs besoins, mais en même temps, les freinent dans leur enthousiasme, particulièrement, quand des flux financiers sont en jeu. A cet égard, il incombe aux services publics d’asseoir des règles en vue de permettre l’existence d’un cadre propice aux opérations touchant au Commerce Electronique.

A ce titre, Il est important de mettre en place un lieu d’échange où l’acheteur et le vendeur peuvent dialoguer sur une base équilibrée, à égalité de droits et de devoirs. Un tel environnement requiert que tous les participants fassent preuve de confiance dans l’information échangée, dans les transferts de fonds et dans la livraison des marchandises et des services de sorte qu’ils atteignent bien leur client final. Il est également important que le système soit efficace et concurrentiel de sorte que les coût pour le transferts des fonds et de l’information soient maintenus à un niveau raisonnable.

La normalisation internationale a pour objectif la création d’un marché ouvert et concurrentiel. Elle est, la plupart du temps, utilisée par l’industrie à des fins techniques. Il faudrait désormais admettre la possibilité de l’utiliser à des fins législatives. Les procédures normalisées d’accords créant un équilibre entre producteurs, vendeurs et consommateurs peuvent constituer  un moyen d’organiser les rapports de force entre les acteurs de la place du marché électronique.

L’objectif du groupe de travail normalisation de la présente commission est de proposer des actions et des recommandations concernant les aspects techniques afférents au commerce électronique. Ainsi,  les conclusions de nos travaux ont porté sur les axes suivants :

· les protocoles sécurisés de paiement ;

· la certification ;

· l’aspect change et banque ;

· l’échange de données informatisé ;

· la logistique (transport, entreposage...); et

· l’infrastructure de télécommunications.

Pour chaque thème ci-dessus mentionné, des sociétés spécialisées et des experts dans le domaine en question, ont été invités aux réunions de travail et ont pu prendre part à l’élaboration du document de recommandations du groupe de travail Normalisation.

Le présent rapport comporte, en premier lieu, des fiches par thème décrivant l’enjeu , les organes responsables et les recommandations ; et en second lieu, une synthèse des recommandations et actions à entreprendre, par les pouvoirs publics, en vue d’accélérer et de faciliter le démarrage du processus du Commerce Electronique au Maroc.

THEME : PROTOCOLES  SECURISES  DE  PAIEMENT

DEFINITION / ENJEUX


Les procédures de paiement électronique sont loin d’inspirer la même confiance qui caractérise la monnaie actuelle : la menace du piratage est encore trop présente. De là est née l’idée de créer un protocole sécurisé garantissant la validité et la sécurité d’une transaction électronique. C’est dans cette optique que les normes ci-après ont été créées :

NORMES DE REFERENCE

· Secure Socket Layer (SSL) est un protocole de sécurité développé par Netscape et publié en 1994. Il utilise les systèmes de cryptographie à clefs publiques tel que RSA.


La plupart des navigateurs actuels le supportent. Ainsi, l’ensemble des serveurs commerciaux utilisent les dernières versions de SSL pour garantir à leur clientèle un meilleur degré de sécurité.


Avant l’échange de données entre un navigateur client et un serveur supportant tous les deux SSL, un processus s’établit pour garantir un cheminement sécurisé entre les deux parties. Pour ce faire, le serveur possède déjà une paire de clefs qu’il utilise dans ses communications avec les clients.

Les grandes lignes de ce processus peuvent se présenter comme suit :

· le logiciel client commence par générer sa propre paire de clefs ;

· le serveur envoie sa clef publique au client sur demande de ce dernier ;

· le client crypte sa clef publique avec celle du serveur et la lui transmise ;

· le serveur décrypte le message avec sa clef privée et obtient la clef publique du client ; et

· enfin, le serveur envoie un acquittement au client pour confirmer le bon déroulement du processus.

Une fois que le processus est établi entre les deux parties, les informations et données transmises sont cryptées.

·  Secure Electronic Transaction (SET)  est un standard international qui a été développé par, notamment, MasterCard, Visa et IBM. SET utilise une technologie de chiffrement s’appuyant sur des algorithmes à clés publiques et à clés secrètes. De plus, il est utilisé tout au long de la transaction sans altération. Ceci permet de garantir à l’acheteur et au vendeur une authentification mutuelle par certification ainsi que l’intégrité et la confidentialité de la transaction en plus de l’interopérabilité des différentes plate-formes.


En plus de l’acheteur et du vendeur, SET repose sur la présence d’un troisième acteur : un « tiers de confiance » certifiant la bonne foi des parties en communication. Le rôle de cette autorité serait l’équivalent du rôle joué par une banque lors d’une transaction normale. SET reproduit donc totalement les relations banques/clients et flux de revenus.

· Chip-SET (C-SET) est un dispositif de paiement sur Internet  sécurisé par carte à puce développé par le groupement des cartes bancaires (en France) et qui a utilisé le protocole SET. La norme européenne basée sur ce modèle est baptisée e-COMM.

L’utilisation de la carte à puce permet d’ajouter des fonctions de contrôle sans modification du protocole SET, à savoir :

· la lecture du numéro de carte dans la puce évitant la saisie au clavier ;

· l’authentification automatique du client pour lui délivrer son accréditation ;

· l’accès sécurisé au logiciel par la carte et la frappe du code ; et

· le contrôle systématique du code et de la présence physique de la carte à chaque paiement.

UTILISATION AU NIVEAU INTERNATIONAL

· En Europe, ce sont les normes SET et C-SET qui sont utilisées.

· Aux Etats Unis,  à l’heure actuelle, c'est la norme SSL qui est la plus utilisée.

ORGANES RESPONSABLES

Netscape, VISA et MASTERCARD.

RECOMMANDATION

Aucune norme technique ou protocole sécurisé de paiement spécifiques ne sont recommandés par le groupe de travail Normalisation. Néanmoins les normes qui seront adoptées devront respecter les conditions suivantes:

· la pérennité technologique ;

· l'ouverture et L'interopérabilité ;

· les normes choisies doivent être déjà opérationnelles sur le marché ;

· la facilité de mise en œuvre (ne demandant pas une infrastructure spéciale) ;

· l'existence d'un support technique au niveau national ;

· la conformité aux normes de qualité en terme de mise en oeuvre et d'exploitation ; et

· les algorithmes de cryptographie utilisés dans ces protocoles doivent respecter les standards internationaux et les longueurs de clés utilisées doivent être supérieures ou égales à la longueur de clés reconnue, à ce jour à l'échelle internationale, inviolable.

ORGANISMES MAROCAINS CONCERNES

Commission Technique de Normalisation des Technologies de l’Information

BIBLIOGRAPHIE

· www.taktik.net
· www.ebusiness-europe.com/Public/CEE
· www.sda.epita.fr
· securite.ensicaen.ismra.fr/public/technologies/transactions.html

· www.e-comm.fr/cartepuce.html
THEME : CERTIFICATION

DEFINITION / ENJEUX

L’utilisation de puissantes techniques cryptographiques asymétriques a apporté des solutions pour les problèmes de sécurité sur INTERNET telles que la confidentialité des informations transmises et la véracité de la signature électronique. Toutefois, le problème de l’authentification du correspondant reste toujours posé lors de transactions électroniques. En effet, l’accroissement de la confiance dans les communications électroniques dépend étroitement de l’aptitude de s’assurer de l’identité de celui se trouvant à l’autre bout de la transaction.

Aussi, la certification est-elle venue apporter des solutions à cette problématique cruciale et ce en fournissant à chacune des parties engagées les informations liées aux clés publiques utilisées.

Ainsi, un « certificateur » ou une « autorité de certification » peut se définir comme une partie chargée pour le compte d’autrui de produire et de gérer les certificats liés aux signatures électroniques. Cette autorité peut, à la demande de l’utilisateur, lui créer sa propre paire de clés.

Un certificat lie la clé publique d'un utilisateur à certaines autres informations (Version, numéro de série, nom, validité…). Ces informations sont rendues infalsifiables, par cryptage, avec la clé secrète de l'autorité de certification qui l'a délivrée. Les fonctions principales d’une autorité de certification sont notamment :

-
la création de certificats ;

-
la publication de certificats ;

-
la révocation de certificats ; et 

· l’interface avec les autres AC (reconnaissance mutuelle des certificats) ;

Le niveau de confiance accordée à une autorité repose sur plusieurs critères dont nous retiendrons:

· les compétences techniques et humaines de l'organisme ;

· le contenu du contrat liant l'organisme à l'utilisateur ;

· les mesures mises en place par l'organisme pour assurer la protection des données et clés des utilisateurs ; et

· l’obtention éventuelle d'un agrément.

Plusieurs travaux de normalisation (voir références normatives en annexe) ont été menés pour définir les conditions techniques dans lesquelles doit s’exercer l’activité de certification ou des tâches associées.

A ce titre, la norme X509 est le principal format de certificat utilisé actuellement et qui a fait l'objet de plusieurs normalisations successives (§ITU-T X509 ‘anc. CITT X509’ ou ISO.IEC 9594-8, §1988 V1 , 1993 V2 = V1+2  nouveaux champs, § 1996 V3=V2+extensions (PEM: Privaty Enhanced Mail, SMTP). La norme X509 définit le certificat comme une association entre la clé publique et le nom distinctif unique de l’utilisateur. Le certificat d’utilisateur est une copie de la clé publique de l’autorité de certification (CA). Il existe de nombreuses PKI(Public Key Infrastructure) dont la plupart est en cours d'évolution. Des exemples infrastructures à clé publique faisant actuellement l'objet d'une normalisation à l'IETF sont PKIX (PKI,X.509), SPKI (Simple Public Key Infrastructure) et DNSSEC (Domain Name System Security). 

La X509 gère les clés et les certificats comme suit :

1. l’utilisateur génère sa propre paire de clés (nécessité d'un certain niveau de compétence de la part de l’utilisateur) ;
2. la paire de clés est générée par le tiers (livraison matérielle de la paire à l’utilisateur et au CA) ; et
3. la paire de clés est générée par le CA (livraison matérielle de la paire à l’utilisateur 
4). A ce titre, une sécurité complémentaire peut être envisagée par un numéro d’identification PIN (Personal  Identification Number).

La norme X509 spécifie la forme sous laquelle l'information d'authentification est conservée dans l'annuaire. Elle Exige, aussi, que le transfert d’information à l’autorité de certification ne soit pas une source de compromission.

UTILISATION AU NIVEAU INTERNATIONAL

La prestation de certification dans l’Union Européenne (UE) ainsi qu’au Canada est laissée à l’initiative du secteur privé. Le Canada  a opté, jusqu’à présent, pour une autorégulation du marché de certification. Pour sa part, l’UE, ne soumet la fourniture de service de certification à aucune autorisation préalable et introduit, à ce titre, un régime d’accréditation volontaire par l’intermédiaire d’un organisme compétent privé ou public désigné à cet effet. En outre, l’UE définit les exigences relatives aux dispositifs sécurisés de création et de vérification de signature et aux certificats.

RECOMMANDATION

Pour ne pas entraver le démarrage du commerce électronique au Maroc, les entreprises peuvent avoir recours aux certificateurs internationaux. Cependant, l'Administration devra encourager la mise en place de certificateurs nationaux. 

Le choix d'un certificateur national ou international doit respecter les normes internationales en vigueur (à titre indicatif, il y a lieu de citer entre autre, parmi les normes qu'il faudra respecter, les normes X509 et PKIX).

REFERENCES BIBLIOGRAPHIQUES

· Recommandation UIT-T X.690 (1994) | ISO/CEI 8825-1:1994, Technologie de l'information – Interconnexion des systèmes ouverts – Règles de codage de l'ASN.1: Spécification des règles de codage de base, des règles de codage canoniques et des règles de codage distinctives.

· Recommandation UIT-T X.880 (1994) | ISO/CEI 13712-1:1994, Technologie de l'information – Opérations distantes: Concepts, modèle et notation.

· Recommandation UIT-T X.881 (1994) | ISO/CEI 13712-2:1994, Technologie de l'information – Opérations distantes: Réalisations OSI – Définition du service de l'élément de service d'opérations distantes.

THEME :  Normes et standards au niveau Banque et 

Change en relation avec le commerce électronique
DEFINITION ET ENJEUX

La banque est un acteur principal dans toute opération du commerce électronique. Son rôle est de certifier et exécuter l’ordre de paiement d’un client provenant du site du commerçant.

Ladite certification est une procédure menée par les banques intervenantes dans la transaction et qui distingue deux types d’opérations :

- opération nationale : lorsque la banque du client et celle du commerçant résident dans le même pays;

- opération internationale : lorsque la banque du client et celle du commerçant se situent dans deux pays différents.

UTILISATION AU NIVEAU INTERNATIONAL

En Europe et aux Etats Unis, la communication entre les banques est assurée grâce à un réseau d’interconnexion connu, en Europe, sous le nom du RSB ou Réseau au Service des Banques. Ce réseau est utilisé entre les banques lorsqu’il s’agit d’une transaction nationale. Cependant, et dans le cas d’une transaction internationale, les banques utilisent une passerelle de paiement internationale.

NORMES DE REFERENCE

Aucune norme n’est spécifique aux banques dans le domaine du commerce électronique.

RECOMMANDATION

L’Etat devra inciter les banques et les nouveaux intermédiaires dans le processus du commerce électronique à la mise en place d’une passerelle de paiement nationale.

Pour les opérations internationales, il convient de signaler que la réglementation des changes en vigueur au Maroc, ne constitue pas un obstacle au développement des exportations par le biais du commerce électronique.

ORGANISMES MAROCAINS CONCERNES

- Les banques marocaines, Bank AL Maghrib, l’Office des changes et le Ministère de l’Economie et des finances.

REFERENCE BIBLIOGRAPHIQUES

- http://www.cartes-bancaires.com 

· http://www.visa.com 

THEME : Normes et Standards en matière

d'Echange de Données Informatisé (EDI)
DEFINITION ET ENJEUX

L'Echange de Données Informatisé (EDI) est un transfert électronique de données structurées  entre applications d'ordinateurs connectés sur un ou plusieurs réseaux. Plusieurs facteurs ont contribué à l'apparition de l'EDI, dont nous retiendrons pour l’essentiel:

· le besoin de l'entreprise de communiquer avec ses partenaires équipés de plate-forme  de traitement et communication hétérogènes; et

· l'environnement de facilitation du commerce international et l'apparition des instances internationales et gouvernementales  opérant dans le domaine de simplification des procédures, telle que le groupe de travail WP4  (devenu CEFACT) et les comités de simplification des procédures. 

UTILISATION EN EUROPE ET AUX ETATS UNIS

· Aux Etats-Unis, l'EDI,  a fait son apparition dès 1978 avec l'adoption de la norme ANSI X12;

· En Europe, le travail de normalisation a commencé dès 1978 avec l'apparition de quelques normes, notamment, dans les secteurs de transport et de distribution. En 1987 la norme EDIFACT est adopté par l'ISO et par les Nations Unies. Aujourd'hui l'EDI est appliqué selon la norme EDIFACT à l'échelle Internationale. 

NORMES DE REFERENCE

EDIFACT utilise d'autres normes internationales telles que:

· la norme ISO 3166 pour la  représentation des codes des pays;

· la norme ISO 4217 pour la représentation des codes des monnaies et des types de fonds;

· la norme ISO 6346 pour la représentation des codes de conteneurs pour le transport des marchandises;

· la norme ISO 8601 pour la représentation des dates numériques;

· la norme ISO 6422 concernant la formule cadre ; et
· autres.
ORGANES  RESPONSABLES

-  Nations Unies;

· Comités gouvernementaux de simplification des procédures;

· Organe national chargé de normalisation;

· Comité international (JTC);

RECOMMANDATION

L'Etat devra inciter les entreprises et l'administration à utiliser les normes internationales en matière d'Echange des Données Informatisé telles que l'EDIFACT. Les solutions mises en place devront intégrer des standards techniques ouverts.
ORGANISMES MAROCAINS CONCERNES

· Administration des Douanes et Impôts Indirects;

· Office d'Exploitation des Ports;

· Agents maritimes; 

· Banques;

· Transporteurs;

· Transitaires;

· Entreprises; et
· autres.

BIBLIOGRAPHIE

- "LE COMMERCE PAR ORDINATEURS" Bernard Stoven Secrétaire Général de Simprofrance;

· Site Internet du Port Autonome  du Havre :http://www.havre-port.fr/fr/. 

THEME : Normes et Standards en matière  

DE  LOGISTIQUE

DEFINITION ET ENJEUX

La prestation logistique orientée commerce électronique se compose de quatre modules : l’entreposage, le transport, les systèmes d’information et les services associés.

L’entreposage requiert de la part du responsable logistique (e-logisticien) la gestion d’un magasin ou entrepôt dans lequel les marchandises seront stockées. Ainsi, l’emplacement de l’entrepôt revêt un caractère important, d’autant plus que l’impact sur le délai d’acheminement et sur le coût de transport est considérable.  A ce titre, il est en général préférable que l’entrepôt soit localisé au barycentre de son périmètre de distribution. Cet entrepôt devra également être équipé d’un système informatique dont les principales fonctions seraient : l’intégration des commandes prises sur Internet, la gestion des stocks et la possibilité de donner accès à un ensemble de statistiques sur le réseau Internet.

Pour la prestation de transport, il est nécessaire de définir les caractéristiques des flux à transporter : poids, volume, prix, nombre de colis, délai, et les destinations. Chaque transporteur est leader dans une ou plusieurs prestations mais aucun n’est compétitif sur l’ensemble des prestations. Un réel savoir-faire afférent aux prestations liées aux opérations de douanes, est indispensable pour les flux en provenance ou à destination de l’étranger.

Le e-logisticien se doit de maîtriser les flux d’informations concernant les flux physiques qui lui ont été remis. Il doit être en mesure de communiquer avec les vendeurs on-line (webmarchands), afin de récupérer les commandes effectuées sur Internet mais aussi de leur communiquer l’état des stocks après chaque commande. Une fois la commande effectuée par l’acheteur on-line (l’internaute), le e-logisticien doit être en mesure de suivre les colis depuis la prise de commande jusqu’à la livraison. Le suivi des colis doit être en temps réel et « ouvert » aux clients. Ainsi, le webmarchand et l’internaute peuvent suivre la progression de la livraison à travers des données transmises par le système d’information du e-logisticien. Ce même système devra être en mesure, également, d’enclencher d’autres actions telles que la facturation, l’anticipation face aux litiges et même le pilotage des flux en  amont et en aval du processus.

Le e-logisticien doit être en mesure d’obtenir de ses partenaires sous-traitants la même quantité et qualité d’informations comme s’il  effectuait  lui-même la prestation dans sa globalité. 

Le e-logisticien devient pilote des flux physiques et des flux d’informations. Il est donc, un prestataire global. Si ces nouveaux logisticiens prennent en main la e-logistique de manière efficace, les différents intervenants dans le secteur deviendront incontournables à l’échelle planétaire. Dans le cas contraire, de nouveaux intermédiaires feront leur apparition et se placeront entre les acteurs du commerce électronique et les intervenants dans le domaine de la  logistique. Ce seront ces nouveaux intervenants qui maîtriseront les deux flux et assureront des prestations connexes et génératrices de marges importantes.

 CRITERES DE CHOIX D'UNE SOLUTION DE LOGISTIQUE

Le processus logistique devra être :

· complèt, couvrant l’ensemble de la chaîne de livraison pour une transaction donnée ; 

· homogène, sans rupture de charge entre les différentes phases du processus logistique (des performances logistiques homogènes "de bout en bout ") ; 

· diversifié, capable de s’adapter aux différentes situations rencontrées; 

· claire, avec une présentation des conditions de livraison, au même niveau de visibilité que, par exemple, les modalités de paiement : la logistique à l'écran. 

ORGANES  RESPONSABLES

· Sociétés spécialisées en logistique ;

· sociétés du courrier express ; et

· services de la Poste.

RECOMMANDATIONS

1. Pour permettre au consommateur d'avoir une meilleure visibilité des offres dans l'environnement du commerce  électronique et afin de fidéliser les éventuels clients du produits marocain, l'Etat devra veiller à ce qu'en plus des informations sur les produits et les services commercialisés sur le web, les informations concernant la logistique devront être clairement affichées notamment les frais de transport, les délais de livraison, les frais de dédouanement, etc.…

2. L'Etat devra inciter les intervenant en matière de logistique dans le domaine du commerce électronique à offrir des solutions intégrées assurant l'acheminement des marchandises de bout en bout, l'entreposage, l'assurance, …etc.

3. L'état devra veiller à la simplification et la clarification des règles et des modes de calcul au niveau des procédures douanières et à l'interfaçage des outils informatiques des administrations concernées avec les systèmes d'information des prestataires.

ORGANISMES MAROCAINS CONCERNES

· Administration des Douanes et impôts indirects;

· Office d'exploitation des ports;

· Poste et sociétés de courrier express;

· agents maritimes; 

· transporteurs; et

· transitaires.

THEME : Normes et Standards en matière 

D 'INFRASTRUCTURE

DEFINITION ET ENJEUX

· L’infrastructure des télécommunications constitue la colonne vertébrale de l’environnement du commerce électronique. Les différents intervenants au niveau de l’accès et de l’acheminement des informations constituent le système nerveux du commerce électronique. La qualité de l’infrastructure, des services fournis et des prestations offertes à travers cette infrastructure a un impact fort et direct sur l’aboutissement du processus de démarrage et de continuité du commerce électronique.
· Les fournisseurs d’accès au réseau Internet devront se mettre d’accord sur une définition des critères de qualité de service, particulièrement dans le domaine des échanges du courrier électronique où, actuellement, l’interopérabilité et la garantie de livraison ne sont pas au niveau requis pour des échanges et des transactions commerciaux.
· Au delà de tout ce qui reste à faire en matière de normalisation, le groupe de travail  Normalisation a souligné que, pour les entreprises, l’essentiel est de disposer de solutions pas chères et accessibles, bien structurées, faciles à mettre en œuvre et, surtout, facile à intégrer dans leurs systèmes d’information déjà existant. Ainsi, il faudra que les solutions afférentes au commerce électronique réalisent, auprès des utilisateurs potentiels, la même acceptabilité que le téléphone, le fax et les outils de la bureautique.
RECOMMANDATIONS

1. L'Administration devra s'assurer qu'au moment de leur installation, les Fournisseurs d'Accès Internet disposent du minimum requis et que pour leur activité ils assurent un minimum de qualité en matière d'infrastructure et de service.

2. L'Administration devra veiller à la mise en place d'un observatoire national pour la qualité des sites web et ce tant au niveau technique qu'au niveau contenu. Cet observatoire assurera une veille au niveau technologique et pourra assurer également le rôle d'un organe de  classement  des sites marchands marocains par ordre de mérite.

ORGANISMES MAROCAINS CONCERNES

· Opérateurs de télécommunications ;

· fournisseurs d’accès ; et

· Administration de régulation.

SYNTHESE DES RECOMMANDATIONS

RECOMMANDATION 1: PROTOCOLES  SECURISES  DE  PAIEMENT

Aucune norme technique ou protocole sécurisé de paiement spécifiques ne sont recommandés par le groupe de travail Normalisation. Néanmoins les normes qui seront adoptées devront respecter les conditions suivantes:

· la pérennité technologique ;

· l'ouverture et L'interopérabilité ;

· les normes choisies doivent être déjà opérationnelles sur le marché ;

· la facilité de mise en œuvre (ne demandant pas une infrastructure spéciale) ;

· l'existence d'un support technique au niveau national ;

· la conformité aux normes de qualité en terme de mise en oeuvre et d'exploitation ; et

· les algorithmes de cryptographie utilisés dans ces protocoles doivent respecter les standards internationaux et les longueurs de clés utilisées doivent être supérieures ou égales à la longueur de clés reconnue, à ce jour à l'échelle internationale, inviolable.

RECOMMANDATION 2: CERTIFICATION

Pour ne pas entraver le démarrage du commerce électronique au Maroc, les entreprises peuvent avoir recours aux certificateurs internationaux. Cependant, l'Administration devra encourager la mise en place de certificateurs nationaux. 

Le choix d'un certificateur national ou international doit respecter les normes internationales en vigueur (à titre indicatif, il y a lieu de citer entre autre, parmi les normes qu'il faudra respecter, les normes X509 et PKIX).

RECOMMANDATION 3: BANQUE ET Change 

L’Etat devra inciter les banques et les nouveaux intermédiaires dans le processus du commerce électronique à la mise en place d’une passerelle de paiement nationale.

Pour les opérations internationales, il convient de signaler que la réglementation des changes en vigueur au Maroc, ne constitue pas un obstacle au développement des exportations par le biais du commerce électronique.

RECOMMANDATION 4: Echange de Données Informatisé (EDI).

L'Etat devra inciter les entreprises et l'administration à utiliser les normes internationales en matière d'Echange des Données Informatisé telles que l'EDIFACT. Les solutions mises en place devront intégrer des standards techniques ouverts.
RECOMMANDATION 5: LOGISTIQUE

· Pour permettre au consommateur d'avoir une meilleure visibilité des offres dans l'environnement du commerce  électronique et afin de fidéliser les éventuels clients du produits marocain, l'Etat devra veiller à ce qu'en plus des informations sur les produits et les services commercialisés sur le web, les informations concernant la logistique devront être clairement affichées notamment les frais de transport, les délais de livraison, les frais de dédouanement, etc.…

· L'Etat devra inciter les intervenant en matière de logistique dans le domaine du commerce électronique à offrir des solutions intégrées assurant l'acheminement des marchandises de bout en bout, l'entreposage, l'assurance, …etc.

· L'état devra veiller à la simplification et la clarification des règles et des modes de calcul au niveau des procédures douanières et à l'interfaçage des outils informatiques des administrations concernées avec les systèmes d'information des prestataires.

RECOMMANDATION 6: INFRASTRUCTURE

· L'Administration devra s'assurer qu'au moment de leur installation, les Fournisseurs d'Accès Internet disposent du minimum requis et que pour leur activité ils assurent un minimum de qualité en matière d'infrastructure et de service.

· L'Administration devra veiller à la mise en place d'un observatoire national pour la qualité des sites web et ce tant au niveau technique qu'au niveau contenu. Cet observatoire assurera une veille au niveau technologique et pourra assurer également le rôle d'un organe de  classement  des sites marchands marocains par ordre de mérite.

RECOMMANDATION GENERALES

· Intégrer le résultat du Groupe de travail "Normalisation" du présent comité interministériel dans le cadre du Comité Technique de Normalisation des Technologies de l'Information siégeant au Ministère de l'Industrie, du Commerce et de l'Artisanat, afin que ce dernier assure le suivi et la continuité des résultats.

· Dans le but d'assurer une meilleure qualité de service et pour mieux focaliser sur leurs activités principales (métiers de base), les acteurs du commerce électronique devront être invités à avoir recours aux services d'externalisation et de sous-traitance. 

GLOSSAIRE

· Chiffrement : Opération qui permet de rendre un texte inintelligible.

· Authentification : identification de manière sûre.

· Algorithme : Suite d'instructions logiques qui permettent de réaliser un objectif donné.
· E-Logisticien :  prestataire  de service logistique dans un environnement de commerce électronique.

· EDIFACT : Electronic Data Interchange for Administration, Commerce and Transport. 

· ANSI: American National Standards Institute (l'Institut américain de  normalisation).

· WP: Working party (Groupe de travail relevant  de la Commission Economique des Nations-Unies pour l'Europe)

· CEFACT: Centre de facilitation des procédures et des pratiques dans l'administration, le commerce et le transport.
· XML: Extended Markup language (Langage de marquage entendu )
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FICHE SYNTHETIQUE

Le groupe de réflexion « Projets pilotes et promotion du commerce électronique » composée de représentants du secteur privé et de l’administration, a mené une profonde réflexion sur  quels sont les mesures à prendre pour que le commerce électronique soit encouragé et qu’il suscite l’intérêt des entreprises aux Maroc. Il a été également question de réfléchir sur les aspects liés aux ressources humaines et aux infrastructures des télécommunications au Maroc.

Vu la composition de la commission (privé/public), il y avait un certain nombre de divergences de points de vues notamment concernant les mesures d’ordre fiscales. Nous avons convenu de faire apparaître dans ce rapport toutes les propositions nonobstant les avis contradictoires qui seront de toutes les façons débattus lors des rencontres élargies prévues très prochainement.

La commission s’est organisée en sous-groupes, chargés de réfléchir sur les principaux thèmes pour lesquelles elle a été mandatée. Trois sous groupes ont alors été constitués :

1. Promotion, sensibilisation et incitation du commerce électronique.

2. Formation, R&D et innovation

3. Projets pilotes 

Constitution des sous-groupes de travail

En fonction des thèmes à aborder, 3 sous-groupes de travail ont été constitués :

Sous-Groupe 1: 

Promotion, sensibilisation et incitation du commerce électronique.

· Mme Maafiri. (Déléguée)

· Mme Azizi.

· Mme Lfal.

· M. Agouzoul.

· M. Sbay.

· M. Khettouch.

· M. Lahlou.

Sous-Groupe 2 :

Formation, R&D et innovation.

· M. Bennani. (Délégué)

· M. Mrabet.

· M. Zemmama.

Sous-Groupe  3 :  

Projets pilotes .

· M. Debbagh. (Délégué)

· M. Kebdani.

· M. Mimouni.

· M. Nasri.

· M. Khettouch.

· M. Lahlou.

Sous-Groupe 1

PROMOTION, SENSIBILISATION ET CADRE INCITATATIF 
DU COMMERCE ELECTRONIQUE

CONSTAT 

· Il n’y a pas de développement du commerce électronique sans une informatisation organisée de la société. 

· Promouvoir le commerce électronique, c’est avant tout promouvoir la société de l’information au Maroc.

INFRASTRUCTURES
Renforcer l’infrastructure des technologies de l’information :  l’encadrement de l’accès des connexions perfectionnés doit être poursuivi par l’encouragement à la concurrence entre les entreprises dans l’offre de services et la modernisation et mise à niveau des réseaux pour la généralisation de l’accès à Internet

· Exiger une qualité de l’infrastructure et de services télécom/Internet proposé par les opérateurs télécom : mettre en place d’un système de contrôle qualité de l’offre de service Internet, avec un label qualité à proposer.
· Mettre en place les moyens nécessaires pour faire aboutir les projets de parcs technologiques (Techno-park), avec la perspective de l’ériger en Zone Franche.

· Aider à la mise à niveau des zones industrielles existantes.

· Rétablir le numéro national pour les providers afin de leur permettre réduire leurs coûts en investissements et par la suite celui de la connexion. 

MATERIEL, LOGICIELS, APPLICATIONS,

Augmenter le taux d’équipement des ménages et des entreprise : 

· Une TVA adaptée pour les matériels et logiciels informatique, permettra d’encourager les entreprises et ménages à s’équiper

· Revoir les droits de douanes et taxes d’effets équivalents ainsi que la TVA appliqués aux importations du matériel informatique

· Donner la possibilité d’imputer le prix d’acquisition de l’ordinateur sur l’IGR au profit des ménages.

· Déductions fiscale totale des dons en matériel informatique neuf pour les écoles, les associations à utilités publiques.

FORMATION ET FACTEURS HUMAINS

Utilisation généralisée du commerce électronique suppose que les entreprises et les administrations acquièrent des compétences en informatique.

· Généraliser l’informatique au niveau du primaire et la rendre obligatoire à partir du secondaire. 

· vulgariser et promouvoir les programmes de formation dans l’administration et dans l’entreprise (cf sous-groupe commerce électronique : formation, R&D et innovations)

SENSIBILISATION DES DIRIGEANTS

· Sensibiliser les dirigeants à travers les associations professionnelles pour développer des programmes de formation et d’information.

PROMOTION DU COMMERCE ELECTRONIQUE

· Tenir compte de toutes les réflexions et recommandations et résultats des travaux déjà menés dans le cadre de la mise en place d’une stratégie nationale dans le domaine des technologies de l’information. 

· L’Etat doit jouer le rôle de leadership comme utilisateur modèle pour rassurer les intervenants sur la fiabilité des systèmes en place. 
Exemple : amender le codes des marché publics afin de systématiser les appels d’offres et les opérations d’achats des administrations. 

INFORMATION

· Elaborer un annuaire national des sites internet au Maroc : sites marchands / non marchands

· Réglementation des noms de domaine.

· Sensibilisation du citoyen sur l’importance du commerce électronique 
· Site Internet, brochures expliquant qu’est ce que le commerce électronique, l’utilité du commerce électronique, comment créer un site de commerce électronique (coordination assurée par MICA et SEPTI).

· Sensibiliser les PME sur le fait que le commerce électronique est une solution commerciale à moindre frais : insister sur la dimension export que peut représenter le commerce électronique.

· Inciter les représentations professionnelles à développer des portails sectoriels à vocation commerciale assurant la promotion du potentiel régional et national.

· Inciter les chambres de commerce à donner les moyens aux petites entreprises à se regrouper pour vendre leurs produits sur Internet.

· Proposer des projets de développement du commerce électronique dans les cadre des projets de coopération avec les partenaires économiques et commerciaux du pays aussi au niveau bilatéral que multilatéral.

INSTAURATION D’UN CLIMAT DE CONFIANCE

Instaurer la confiance et faire en sorte que particuliers et entreprises puissent procéder à des échanges sur Internet en toute sécurité 

· Mise en place d’un comité mixte dont les membres seraient constitués de représentants du secteur public et privé, rattaché à une haute instance, et chargée de promouvoir les projets pilotes. 

· Adoption urgente des lois régissant le commerce électronique (signature électronique, messages de données…)

· Adapter la réglementation de changes aux exigences des nouvelles règles de commerce électronique et:

Faciliter les opérations de changes pour les représentation à l’étranger

Permettre au particulier et à l’entreprise de disposer de sa dotation en devises sur carte de paiement électronique émises par les banques marocaines.

· Développer un dispositif statistique officiel en charge du suivi du commerce électronique au Maroc, au sein de la Direction de la Statistique. 

· Accélérer la mise à niveau des banques en matière de transferts et paiements électronique internationaux. 

· Accélérer l’adoption du projet de loi sur le capital-risque afin de faciliter le financement des start-up Internet. 

ACTIONS PROMOTIONNELLES

· Mettre en place un salon du commerce électronique.

· Encourager les émissions sur les médias relatives aux technologies de l’information et au commerce électronique.

· Activer la représentation nationale dans les forums internationaux de réflexions et de développement des normes et standards internationaux.

Sous-Groupe 2


FORMATION, R&D ET INNOVATION
Le développement du commerce électronique (CE) ne peut se faire sans une augmentation importante du nombre d’internautes. Des opérations de démystification, d’incitation et de sensibilisation (du public et des entreprises) doivent être menées pour ramener ce nombre à des proportions convenables. Par ailleurs, l’introduction des technologies de l’information (TI) dans tous les cycles de formation (primaire, secondaire, et supérieur) doit être une priorité nationale.

Ci-dessous quelques recommandations

1. Le nombre de spécialistes dans le domaine des TI formés par les écoles d’ingénieurs et les facultés marocaines demeure faible par rapport à la demande du marché du travail, d’où la nécessité de combler ce déficit par :

· L’augmentation des effectifs des lauréats de ces établissements universitaires.

· La reconversion des diplômés scientifiques à la recherche d’emploi dans le domaine des TI.

· La création de cursus post-universitaires (type master) dans le domaine du commerce électronique (CE). Pour donner un exemple concret, le lancement d’un projet pilote paraît nécessaire pour évaluer exactement les besoins, les financements possibles, l’impact sur le développement du CE et sur le marché du travail.

· L’allocation de budgets nécessaires à ces opérations.

2. Afin de promouvoir la recherche et le développement dans le secteur du CE, donner la priorité à la thématique TI et notamment le CE dans le cadre du fond de soutien de la recherche géré par le secrétariat d’état à la recherche. Les thème de recherche éventuels sont :

· Sécurité,

· Arabisation,

· CRM (Customer Relation Management)

· Impact du CE sur la société marocaine (aspects socioculturels).

3. Renforcer la collaboration entreprises-milieu académique (partenariat, parrainage)

4. Pour assurer la promotion du CE par la recherche, il serait nécessaire de confier cette mission à une structure existante (secrétariat à la recherche) au lieu d’en créer une autre.

5. Pour encourager l’innovation et la création d’entreprises porteuses d’idées innovantes issues de la recherche, il faut encourager la mise en place de structures facilitatrices telles que :

· Software Center (projet lancé par la direction de la recherche au MES)

· Techno-parc (projet initié par l’APEBI)

Incubateur d’entreprises (projet soutenu par l’association R&D Maroc)

Sous-groupe 3

PROMOTION DES PROJETS PILOTES

Le sous-groupe de travail, a fait les propositions suivantes :

Proposition 1 :

« Création d’un Comité de Promotion des Projets Pilotes (C3P) »

Composition

· Comité mixte constitué de représentant du secteur privé et public. 

Missions

· Gérer une enveloppe budgétaire pour la promotion de projets pilotes dans le domaine du commerce électronique 

· Sélection des projets pilotes suite à un appel à expression.

· Accompagnement dans la réalisation du projet

· Facilitation des procédures administratives

· Aide financière sous une forme à préciser

· Suivi du projet et évaluation régulière

Ce comité a un caractère temporaire et cessera d’exister dès que l’enveloppe budgétaire est épuisée.

A la fin de l’opération une évaluation sera faite pour médiatiser les entreprises qui ont réussi dans le domaine du e-business pour en faire des succès stories.

Proposition 2

Place de Marché  « Tourisme Marocain »

Description 

Lancement d’un appel à expression d’intérêt pour la mise en œuvre d’une place de marché « Tourisme Marocain ». Ce projet consiste à choisir un opérateur ou un groupement pour offrir au touriste une nouvelle approche pour choisir la destination « Maroc », car il aura la possibilité d’annoncer ses desiderata et ses contraintes, et l’opérateur lui confectionnera le package qui s’adapte le mieux. Cette formule sera complémentaire aux réseaux classiques des tours opérateurs, et aura comme objectif d’améliorer les taux d’occupations et d’activités des opérateurs nationaux.

Cette place sera ouverte à l’ensemble des opérateurs qui répondront aux critères de qualité, qui seront définis par le gestionnaire de la place. 

Ce site sera toujours animé et présentera tous les atouts du tourisme marocain.

Modalités de mise en œuvre : 

· Déterminer un comité : Administration, Privé, Banques, Experts

· Définir les termes de références de l’appel à expression d’intérêt

· Définir les critères de sélection 

· Lancement de l’Appel et choix du candidat retenu

· Suivi régulier (comité de pilotage 1 fois/mois)

Ressources (Humaines, Matérielles Et Financières)

· Constitution du comité : ressources en provenance des différents secteurs cités plus haut

· Prévoir une équipe , un local et du matériel informatique pour le suivi des décisions prise par le comité et pour élaborer les comptes rendus de l’activité

· Prévoir un budget pour les expertises dont le comité aura besoin pour ses prises de décision

· Canaliser certains financements destiné au secteur du tourisme

Echéancier

· Juillet à Septembre 2000 : Constitution du comité et rédaction des termes de références

· Octobre à Décembre 2000 : Lancement de l’Appel et choix du candidat

· Janvier à  Mai 2001 : Réalisation du projet 

· Juin 2001 : Lancement du site

CONCLUSION

Le travail de la commission est le résultat d’un débat élargi, dans lequel le privé a participé. Certaines des propositions faites par la partie privée ressort dans ce rapport. Il a été difficile de trouver un consensus général sur l’approche du e-business, c’est pour cette raison que les propositions ont été le plus diversifié possible afin de faire ressortir autant les propositions faites par les représentants de chacune des administrations que celles des représentants du secteur privé.

La commission souhaite que des actions concrètes soient mises en place le plus rapidement possible, et souhaite également une bonne coordination entre les différents ministères pour la concrétisation des propositions afin d’éviter les actions dispersées qui peuvent nuire sinon retarder l’avancement de ce projet.

Enfin, nous remercions tous les intervenants qui ont contribués de près ou de loin à la réalisation de ce rapport.

Comité Interministériel chargé du Développement et de la Promotion

du Commerce Electronique

Rapport des travaux du groupe N° 4 issu 

du CIDPCE sous le thème de :
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Introduction.
L’Administration Publique est un acteur économique  actif qui effectue des achats et fourni  des  prestations. Par conséquent, elle est plus que jamais concernée par le commerce électronique qui introduira un changement radical dans ses transactions commerciales. 

Dans un premier lieu,  le e-commerce  impose à l’Administration l’ouverture de ses portes et le jeu de la transparence c.à.d, elle est appelée à se mettre en ligne : mettre  toutes les informations relatives à ses achats et ses prestations en ligne ; il s’agit là de « l’administration en ligne».

Un chantier est ouvert  à cet effet dans le cadre d’un Comité Interministériel, pour concevoir cette mise en ligne de l’Administration Publique marocaine. 

Dans un second lieu,  l’Administration Publique en tant qu’acteur actif au niveau de la vie  économique ne doit pas ignorer complètement  les nouvelles opportunités offertes par les nouvelles technologies de l’information notamment, par le commerce électronique. 

Autrement dit, il est impossible pour l’Administration de rester en dehors de ce nouveau procédé qui change les habitudes des partenaires publics, et par conséquent,  lui impose  le changement de ses méthodes de travail.

Ce nouveau procédé suppose la mise en  œuvre  d’un certain nombre de préalables tant au niveau technique et juridique  qu’au niveau sécuritaire. Il suppose également  la dématérialisation  des procédures pour permettre d’effectuer des achats et des prestations électroniques.

Le Maroc a pris conscience de la nécessité d’engager la réflexion sur les opportunités offertes par l’Internet et le commerce électronique, et a institué un Comité Interministériel pour le Développement et la Promotion du Commerce Electronique -CIDPCE- ( la circulaire du Premier ministre n° 546 du 29 février 2000 ).

 Quatre groupes de travail ont été issus de cette commission :

· Groupe n°1 : Cadre juridique du e-commerce ;

· Groupe n°2 : Promotion et projets pilotes ;

· Groupe n°3 : Normalisation ;

· Groupe n°4 : l’Administration publique en tant qu’acteur du             e-commerce. 

Les travaux du groupe 4 présidé par le ministère de l’économie et des finances (CGED), ont été effectués sur la base de trois  principaux axes :

1er axe  : Adaptation des achats publics ;

2ème  axe : Adaptation des prestations publiques;

3ème axe : Sensibilisation et formation au commerce électronique.

I. Adaptation des achats 

publics au  E-commerce.
I.Adaptation des achats publics au E-commerce.

Les achats publics peuvent être effectués soit sous forme de marchés publics ou sous forme de bons de commande d’où la nécessité d’une adaptation différenciée suivant le type d’achat  public.

1.Dématérialisation des marchés publics.

Les marchés publics au Maroc sont régis par le  décret n°2-98-482 du 30 décembre 1998 fixant les conditions et les formes de passation des marchés de l’Etat ainsi que certaines dispositions relatives à leur contrôle et à leur gestion.

Le circuit actuel des marchés publics se présente globalement comme suit :

1- Publication des programmes prévisionnels  (PP) pendant  le premier trimestre de  l’année budgétaire (article 81);

2- Publication des avis d’appel d’offres    (article 21) et retrait des dossiers d’appel d’offres   (article 23) et des règlements de consultation (article 22) ; 

3- Dépôt des plis  des concurrents comprenant les dossiers  administratif et technique en plus des offres ( article 30 & 32);

4- Jugement  des offres par une commission d’ouverture des plis et attribution du marché  (articles de 35 à 41);

5 - Affichage des  résultats  (article 42);

6- Engagement  et attribution du marché ;

7- Exécution et paiement ;

8- Contrôle a posteriori .

 A partir de là, le groupe a essayé d’adapter ce circuit aux possibilités techniques offertes par le e-commerce. 

A première vue, il ressort que l’Internet peut jouer , dans un premier temps, un rôle informationnel très important qui s’inscrit d’ailleurs dans le cadre des principes fondamentaux annoncés par l’article 19 du décret sur les M.P, à savoir: 

· la transparence dans les choix du maître d’ouvrage ;

· l’égalité d’accès aux commandes publiques ;

· le recours à la concurrence autant que possible ; 

· l’efficacité de la dépense publique.

La 1ère phase sera alors une phase d’information qui consiste à faire publier sur le web les programmes prévisionnels, les avis d’appel d’offres et les dossiers de mise en concurrence.

Cette 1ère phase suscite les  quatre observations suivantes:

A- où peut -on publier ? publier quoi?  et comment? doit -on créer un seul site fédérateur où peuvent  être publiés ces documents  par toutes  les administrations? ou doit-on encourager la création de sites web propres à chaque département ministériel?.

En cas de création d’un site fédérateur, doit-il contenir, les PP, les AAO, et les dossiers de mise en  concurrence? ou peut-il être seulement réservé aux A.A.O en assurant un passage automatique au site particulier du département ministériel qui a lancé ledit AAO?.

Au vue des expériences étrangères, il a été constaté que les sites d’appel à la concurrence sont des sites fédérateurs  regroupant des milliers d’AAO ; et présentant ainsi un carrefour pour les opportunités d’affaires. Citons à titre d’exemple, le site fédérateur MERX au Canada (www.cebra.merx.com). 

Il est ainsi  recommandé de créer un  site fédérateur de publication des A.A.O relatifs aux marchés publics marocains.  

Ce site fédérateur peut regrouper tous les AAO des différents départements et peut assurer une liaison automatique avec les sites particuliers pour que les concurrents puissent entrer en relation directe  avec  les départements demandeurs d’offres.

En plus, ce site doit être conçu en étroite liaison avec les travaux du chantier « l’administration en ligne » pour permettre aux concurrents de prendre connaissance des différents textes réglementant le domaine des marchés publics.

En France, la documentation concernant les achats publics a été mise en ligne gratuitement sur le site Internet du ministère de l’économie, des finances et de l’industrie (www.finances.gouv.fr/CCM/index.html) . Ce site présente les revues et publications disponibles en matière de marchés publics et des informations concernant les formations à l’achat public.

Il met à disposition des acheteurs et des fournisseurs le code des marchés publics et les cahiers des clauses générales, et propose certains formulaires permettant de se porter candidat à un appel d’offres, qui peuvent être remplis en ligne.

Le site français comporte également le rapport d’activité qui récapitule les principales décisions des commissions spécialisées des marchés pour les dossiers qui leurs ont été soumis au cours de l’année précédente.

A côté de la mise en ligne de la documentation générale des marchés publics en France, les documents spécifiques relatifs à la phase de consultation ont également fait l’objet d’une mise en ligne : c’est le cas depuis juillet 1998 pour les avis d’appel d’offres du ministère des finances (www.finances.gouv.fr/reglementation/CMP/boamp/index.html)  et pour le ministère de l’intérieur (www.interieur.gouv.FR/etat/marches)  et le ministère de l’équipement, des transports et du logement.

L’information mise en ligne regroupe les avis de passation de marchés et les avis d’attribution mentionnant la société retenue et le montant des marchés.

B- Le décret  sur les MP a l’avantage, dans son article 21, de ne pas interdire le fait de porter l’AAO « à la connaissance des concurrents éventuels….. par tout autre moyen de publicité ».

Toutefois, ledit article exige la publication de l’AAO « dans deux journaux au moins  dont un de langue arabe à diffusion nationale ».

Les rédacteurs de cet article, avaient dans leur esprit  l’évolution croissante qu’ont connu et connaîtront les moyens de communication et d’information, c’est pourquoi ils ont prévu la possibilité de publication des AAO dans d’autres moyens d’information. Ils n’avaient pas tort, l’Internet est pour le moment  l’un de ces moyens de publicité.

Cependant, si la  publication des avis d’appel d’offres sur le web, n’est pas interdite, elle n’est pas néanmoins suffisante du point de vue juridique. Elle  reste alors facultative et accessoire.

De ce fait, peut-on exonérer les départements qui publient leur AAO sur le web, de leur publication dans les journaux? En cas d’exonération, comment s’assurer du respect du délai de 21 jours?.

Ce délai de 21 jours ne doit-il pas être revu ? car ce qui le justifie actuellement, c’est la multitude des intervenants et la lenteur  dans l’envoi ou le retrait des CPS .  Avec l’Internet,  les concurrents peuvent  tout avoir et tout savoir dans un temps réel.

A long terme, cette dualité entre publication « classique » manuelle et publication  électronique sur les sites fédérateurs  ne doit plus exister. Une adaptation juridique sera nécessaire à ce niveau.

C- Le retrait  des dossiers  d’appel d’offres suppose  le paiement  d’une rémunération
 qui est de :

·   5 dh par feuillet de dossier ;

·   50 dh par plan joint au dossier.

Les dossiers ne comportant pas de plans et dont le nombre de feuillets est inférieur à cinq sont remis gratuitement.

Avec la  possibilité de télécharger le dossier d’appel d’offres via le net  cette  rémunération se trouve au cœur d’un nouveau débat juridique.
Autrement dit, certains départements offrent aux concurrents la possibilité de télécharger le dossier d’AO via le net  en les invitant à insérer un code  d’identification qui permet l’identification des soumissionnaires éventuels et, par conséquent,  les redevables de la  rémunération précitée.

La question qui se pose à ce niveau, est la suivante : la perception de cette rémunération sur les dossiers d’AO téléchargés est-elle légale ? sachant que l’article 23 du décret sur les MP (3ème alinéa) stipule que «…….Cette rémunération…..ne doit refléter que le coût de l'impression du dossier  et de sa  distribution aux concurrents à l’appel d'offres ».
Pour le téléchargement d’un dossier d’appel d’offres (DAO), l’impression est à la charge du concurrent intéressé et la notion de distribution n’existe plus.

Il est nécessaire de trouver une solution à cette pratique qui se veut respectueuse du décret, mais qui se trouve en parfaite contradiction avec les règles de la comptabilité  publique régissant la perception des recettes  publiques.

Avec la publication sur le web et le recours des concurrents au retrait des dossiers d’AO par téléchargement, les charges supportées par l’administration au titre de  l’impression et de la  distribution des DAO seront, sans aucun doute, diminuées.

Cependant ,  en cas de téléchargement gratuit, n’y a  t–il pas un risque de créer une situation de discrimination entre les concurrents qui retirent le DAO directement, faute de moyens informatiques  leur permettant la connexion sur le web (et  qui doivent  payer ladite rémunération), et ceux qui procèdent au téléchargement des DAO directement via l’Internet (et  qui ne vont rien payer)?  

Inversement , si on exige le paiement des DAO téléchargés  n’allant nous pas découragés les concurrents de procéder au téléchargement  desdits dossiers à leur frais (prix de la connexion, papier d’impression ….)?

Une réflexion doit être engagée à ce sujet pour trouver une solution rapide et efficace  qui   doit encourager  à l’utilisation de l’Internet  et, par conséquent, adapter la réglementation à cette nouvelle technologie.

D- En cas de demande d’éclaircissements sur le dossier d’appel d’offres,  le site particulier du maître d’ouvrage peut servir de support de communication entre l’administration et les concurrents;

Toutefois, le texte doit prévoir cette procédure  de communication informatique entre les différentes parties et doit en définir les modalités.

La 2ème phase qui vient après cette 1ère phase  « informationnelle » reste la plus cruciale et la plus délicate ; Il s’agit de la remise électronique des offres.

Elle est la plus délicate car c’est ici que  commence la dématérialisation proprement dite des procédures des MP.

La dématérialisation signifie que tout doit être envoyé/reçu d’une manière électronique.

Cette phase suppose des préalables techniques tels que le format des messages électroniques, les protocoles d’échanges ainsi que l’adoption de dispositions spécifiques concernant l’échange de données informatisées EDI et la validation de la signature électronique. Elle suppose aussi une forte sécurisation des données.

Le dossier administratif et le dossier technique ainsi que  les offres doivent être envoyés d’une manière  électronique. 

A titre de rappel, le dossier administratif comprend principalement (article  25-1) :

*une déclaration sur l’honneur ;

*la pièce justifiant les pouvoirs conférés à la personne agissant au nom du concurrent ;

*une attestation de la caisse nationale de la sécurité sociale ;

*une attestation fiscale ;

*le récépissé du cautionnement provisoire ou la caution bancaire en tenant lieu, le cas échéant ;

*pour les marchés de travaux et des études y afférentes, le certificat d’immatriculation au registre du commerce .

Le dossier technique comprend (article 25-2): une note indiquant les moyens humains et techniques du concurrent et les attestations délivrées par les hommes de l’art . Toutefois, le certificat de qualification et de classification tient lieu du dossier technique pour certains marchés.

Le texte sur les marchés publics prévoit la possibilité d’exiger un dossier additif (article 25-3) qui comprend toutes les pièces complémentaires prévues par le dossier d’appel d’offres.

 Enfin, les offres sont de deux types (article 29): une offre financière et, éventuellement,  une offre technique si le CPS l’exige.

L’offre financière comprend : 

*l’acte d’engagement par lequel le concurrent s’engage à réaliser les prestations objet du marché ;

*le bordereau des prix et le détail estimatif pour les marchés à prix unitaires et la décomposition  du montant global pour les marchés à prix global.

Quant à l’offre technique, elle peut porter, selon l’objet du marché, sur la méthodologie, la solution technique, les moyens à mettre en œuvre pour l’exécution des prestations, le planning de réalisation.

les pièces qui sont délivrées aux concurrents par des administrations ou des établissements publics (CNSS, TGR, Registre central du commerce, banques…..),  nécessitent  une connexion inter-administration pour permettre un échange de données informatisées.

Il est donc nécessaire d’instituer des réseaux inter-administration pour permettre l’échange de données informatisées » « EDI » et « l’échange de formulaires informatisés « EFI ».  

Le concurrent ne sera tenu de déposer ou d’envoyer d’une manière  électronique que les pièces personnelles qu’il est tenu de remettre au maître d’ouvrage, à savoir la déclaration sur l’honneur, note technique,   l’état d’engagement et le détail estimatif…..

Il est également indispensable de mettre en ligne tous les modèles et les formulaires qui peuvent être utilisés à ce niveau par les concurrents et ce, pour leur permettre à court terme de les télécharger, et à moyen et long terme de les remplir et les envoyer d’une manière  électronique. 

Pour ce qui des autres pièces, elles ne sont  en fait que des informations sur la  situation  de l’intéressé vis à vis du Trésor, de la CNSS, du registre central du commerce, des départements de classification et de qualification (MTP, MEN) et  vis à vis  des banques en cas de caution bancaire 

Avec ce système, la commission de jugement des offres peut  savoir si le concurrent se trouve ou non en liquidation  ou en redressement judiciaire et ce à travers une liaison directe avec les tribunaux et ce, moyennant un accès direct à leurs bases de données avec la permission préalable des intéressés.

C’est à défaut de ce type de connexion que le texte sur les marchés publics a imposé leur délivrance par le concurrent lui-même. Par conséquent, une telle  connexion  ne permettra pas  seulement d’avoir la situation des concurrents vis à vis desdites entités, mais, aussi elle offrira au maître d’ouvrage des informations en temps réel et sur la situation actuelle des candidats.

Le cas de l’attestation fiscale est plus significatif, car actuellement on délivre une attestation fiscale qui peut permettre au concurrent de participer pendant une année  aux différents M.P.

Cette attestation a comme objectif non seulement, de préciser l’activité du concurrent, mais aussi, et  en premier lieu, de s’assurer qu’il se trouve dans une situation fiscale régulière (article 26 – 1 – d ).

Avec la connexion précitée, le maître d’ouvrage  peut avoir la situation fiscale des concurrents au moment où ils déposent leurs offres et directement des services duTrésor, au lieu d’une attestation qui certifie une situation de presque un an.

En résumé, la remise électronique des offres suppose la dématérialisation des formulaires  et leur mise en ligne et, suppose au préalable, la mise en réseau des administrations et de tous les  intervenants dans le domaine des marchés publics. 

A ce niveau, le projet du Système de Gestion Intégrée de la dépense (SGID), permettra d’introduire une technique de transmission électronique des données entre les ordonnateurs, la direction de budget, le CGED et la TGR. Ce système sera renforcer par le projet EDI.
La 3ème  phase : jugement des offres et attribution   du marché. 

Cette phase, consiste à la tenue d’une séance d’ouverture des plis  en  présence de plusieurs membres prévus par l’article 35 du décret.

Cette commission se compose  de trois membres représentant le maître d’ouvrage, d’un représentant du ministère chargé des finances, d’un représentant du contrôle général des engagements de dépenses de l’Etat et, pour certains marchés, d’un représentant du ministère chargé du commerce.

Les membres de la commission sont convoqués à la diligence du maître d’ouvrage. La convocation et le dossier d’AO sont déposés aux services des membres de la commission  concernés 15 jours au moins avant la date fixée pour la séance d’ouverture des plis.

Avec l’avènement des nouvelles technologies d’information, ces convocations peuvent  être envoyées électroniquement et les dossiers d’AO peuvent être téléchargés via le net par les différents membres.

De sa part le représentant du CED peut formuler ses observations sur le dossier d’AO et peut les communiquer de manière automatique au maître d’ouvrage.  

Il reste donc à réglementer  ce mode de communication et prévoir les modalités techniques et juridiques pour  justifier la réception des différentes correspondances.

Cette manière d’agir suppose une dématérialisation complète des différents moyens de communication entre le maître d’ouvrage et les membres de la commission d’ouverture des plis.

La séance d’ouverture des plis  des concurrents se déroule actuellement d’une manière manuelle (article 37) , mais avec la remise électronique des offres, le déroulement de cette séance va, sans aucun doute, subir un changement radical qui s’adapte avec la nouvelle méthode de dépôt des dites offres. 

Lors de la séance d’ouverture des plis, la commission précitée examine les dossiers administratif et technique et  prononce les candidats admissibles et dont les offres vont être évaluer  à huis clos 

Le jugement électronique des offres peut être effectué par le biais d’un logiciel spécifique programmé pour de telles opérations. Le logiciel se substitue à la commission d’évaluation des offres pour se prononcer sur le candidat à retenir.

Il s’agit là d’un contrôle  automatique qui  se substitue à la COP et dématérialise son travail, en intégrant les différents critères d’admission ou d’élimination des candidats, dans un logiciel qui procède à l’évaluation électronique des offres.

Cependant, le jugement électronique des offres reste une procédure   en cours  d’expérimentation au niveau international et, qui se trouve limitée par la nécessité d’examiner les échantillons,  par la complexité des achats publics et aussi, par la difficulté de concevoir un logiciel standard qui regroupe tous les critères et les variables sollicités pour les MP.

Le jugement électronique des offres suppose également la mise en place d’une procédure d’ouverture électronique des offres et le respect du principe de “la séance publique” pour  plus de transparence.

4ème phase : communication des résultats.

L’article 42 du décret sur les marchés publics stipule que « les résultats d’examen des offres sont affichés dans les locaux du maître d’ouvrage dans les vingt quatre heures suivant l’achèvement des travaux de la commission pendant une période de 15 jours francs au moins ».

Le maître d’ouvrage informe le candidat retenu et ceux qui ont été éliminés, par lettres recommandées dans un délai de 15 jours de l’achèvement des travaux de la commission. 

A ce niveau, les résultats peuvent être  adressés via l’Internet  comme ils peuvent être affichés sur le site web du département en question ou sur le site fédérateur. Ce même site peut servir, éventuellement, à  la communication  des motifs de rejet  aux candidats non retenus suite à leur demande.

En effet, l’article 44 du décret sur les marchés publics  permet à tout soumissionnaire qui désire prendre connaissance des motifs d’élimination de son offre d’en formuler une demande écrite au maître d’ouvrage dans un délai de 7 jours à compter de la date de réception de la lettre d’élimination.

Sur la base de cette demande, et dans un délai de 15 jours de sa réception, le maître d’ouvrage communique audit soumissionnaire les motifs d’élimination de son offre. 
5ème phase : Engagement et approbation des marchés publics.

La mise en place du système de gestion intégrée de la dépense (SGID) et d’un système d’échange de données informatisées  (EDI) ainsi qu’un système de formulaires informatisés (EFI), permettra  de procéder à l’engagement du marché  d’une manière électronique.

Il est également indispensable d’instituer les préalables techniques et juridiques de la signature électronique (visa électronique).

Cette méthode va imposer la refonte des modalités de contrôle des engagements des marchés  publics en convertissant le contrôle actuel en un contrôle  électronique des  marchés publics.    

Il s’agit là de l’impact du commerce électronique sur  l’une  des instances de contrôle (CED). Les autres entités de contrôle ne seront pas épargnées comme nous allons le constater tant au niveau du comptable qu’au niveau des différents  contrôles a posteriori.

Une fois visé le marché n’est valable  et définitif qu’après son approbation par l’autorité compétente. A cet effet, l’Internet peut servir de support pour l’envoi du marché au service compétent pour approbation. Une connexion informatique  entre les différents services centraux et territoriaux est indispensable.

Ces différents réseaux auront un effet positif sur les délais d’envoi et de réception des  marchés et par conséquent, sur leur exécution.

6ème phase :Exécution et paiement des marchés publics
· Exécution:

Au terme de l’article 74 du décret sur les marchés publics,  l’approbation du marché doit être notifiée  à l’attributaire dans un délai maximum de 90 jours  à compter  de la date fixée pour l’ouverture des plis…..

L’administration peut notifier cette approbation par le biais d’Internet, et peut aussi adresser l’ordre de service candidats retenu pour commencer les travaux.

Les modalités  de communication entre le maître d’ouvrage et le contractant  à  travers ce nouveau support doivent être bien définies tant juridiquement que techniquement.
·  Paiement:

Après l’exécution du marché  ( livraison des fournitures, ou achèvement  des travaux….) c’est le  paiement  qui   intervient pour désintéresser le contractant. Le paiement peut se faire d’une manière globale ou sous forme de décomptes selon la nature de la prestation objet du marché.

A ce niveau, le décret Royal de 1967 sur la comptabilité publique édicte  le principe de séparation de la fonction de l’ordonnateur et celle du comptable, ce qui fait que le paiement des dépenses publiques suppose, en général,  l’intervention d’une part, de l’ordonnateur (ou du sous ordonnateur) qui doit établir un certain nombre de formalités, et donne l’ordre de payer  et, d’autre part, le comptable qui s’assure de la régularité de cet ordre à payer et la régularité des pièces y afférentes.

Dans  le circuit du commerce électronique, cette phase  reliant  l’ordonnateur et le comptable doit être dématérialisée pour éviter le chevauchement du manuel avec l’électronique ( l’ordre électronique de paiement) et, pour permettre une accélération dans le processus du  paiement et  agir ainsi  sur les délais  et sur les prix/offres en les réduisant.

La mise en œuvre du SGID et l’EDI constituera un commencement  pour la  mise en place de cette procédure en permettant  la communication des données comptables entre les ordonnateurs  et les comptables.

Cependant, le commerce électronique suppose la dématérialisation des pièces justificatives de paiement et la conversion du contrôle manuel effectué par le comptable en un contrôle électronique .

Ce circuit dématérialisé va sans doute réduire le délai de paiement  des dettes publiques et va faire face au phénomène du gonflement des prix proposés par les fournisseurs de l’administration  qui y intègrent le retard du paiement de leurs droits par le trésor, cette durée est en moyenne de trois mois.

La réduction des délais de paiement va également encourager les PME, qui ont un faible fonds de roulement, à ce contracter avec l’administration.

Enfin, cette dématérialisation doit permettre aux interessés de suivre en ligne l’élaboration de leurs dossiers de paiement pour parvenir à gérer d’une manière éfficace leurs budgets.

Cette mise en ligne va imposer à l’administration d’être plus transparente quant à la gestion des dettes publiques. 

7ème phase : contrôle des marchés publics :

Le bouleversement tant juridique que procédurale du circuit classique des dépenses publiques, avec l’avènement de l’Internet, ne va pas épargner le système de contrôle  a posteriori  des marchés publics.

Comme nous l’avons vu, les 2 types  de contrôles  internes (CED et Comptable) vont voir leurs rôles respectifs se convertir en contrôleur  électronique. Ce qu’ils sont  actuellement entrain de faire de manière manuelle  le feront d’une  manière électronique et informatique, ce qui va engendrer, au niveau de ces deux types de contrôle, une nouvelle organisation et de nouvelles structures et nécessitera une mise à niveau des ressources humaines et des infrastructures mis en place.

La communication deviendra informatique et le contrôle se fera  d’une manière automatique. Une telle vision de contrôle sera renforcée par la mise en place du système de gestion intégrée de la dépense et l’EDI/ EFI et, bien sûr par la mise en réseau des différents intervenants sur le web.

Les contrôles a posteriori des dépenses publiques  exercés par l’IGF, la cour des comptes et éventuellement par le parlement, sont appelés à engager la réflexion  sur l’adaptation de leurs instruments  actuels de contrôle et de vérification et ce, pour se préparer à affronter cette révolution informatique qui ne tardera pas à venir et qui va bouleverser tous ce système de  contrôle de la dépense publique.

Ce contrôle a posteriori suppose également la mise en place d’un système d’archivage et de conservation électronique des données.

2.Adaptation des achats publics réalisés par bons de commande.

Au terme de l’article 72 du décret sur les marchés publics, il peut être procédé, par bons de commande, à l’acquisition de fournitures livrables immédiatement et la réalisation de travaux ou de services et ce, dans la limite de 100.000 dirhams.

L’alinéa 4 du même article stipule que les prestations devant faire l’objet de bons de commande sont soumises, dans la mesure du possible et par les moyens appropriés, à la concurrence.

L’Internet offre à l’administration une grande possibilité de choisir ses fournisseurs pour les dépenses réalisées par bons de commande en invitant les personnes concernées à se mettre en ligne soit  sur le site fédérateur des achats publics, soit au niveau d’un site à part.

Ce site peut être constitué à travers la base de données dont dispose le Registre Central du Commerce et peut être alimenté par les données dont dispose les directions des impôts et des statistiques.

La mise en place de cette base de données est indispensable. Elle doit permettre à l’administration de prendre connaissance de toutes les informations relatives aux produits et services.

Le but de la création de cette base de données est de permettre à l’administration d’établir des critères de choix pour sélectionner les fournisseurs qui répondent à ses besoins et ce, en leur envoyant la demande de la commande via le net.
Ceci va créer une large concurrence et une transparence indiscutable dans les achats publics réalisés par bons de commande.

D’un autre côté, ce mécanisme de commandes électroniques va encourager la mise en ligne des entreprises et des fournisseurs par l’institution de sites ou galeries virtuelles présentant les produits et services des différents fournisseurs.

Ainsi, est - il  recommandé de créer un site fédérateur desdites galeries virtuelles pour faciliter, cette fois, l’accès à l’administration afin de s’informer sur les caractéristiques des produits et services des différents fournisseurs (prix, composantes…….).

Ce mode d’information remet en cause la limitation actuelle du nombre de devis contradictoires en trois devis seulement et, pallie  la problématique de la rareté des fournisseurs dans certaines localités. Une adaptation juridique s’impose à ce niveau.

Il s’agit là, de la création des opportunités d’affaires et pour l’administration et pour les fournisseurs.

A ce niveau, on peut recourir à l’utilisation de la technologie “Push” ou ce qu’on appelle le “back web”, qui permet aux entreprises spécialisées dans un domaine précis d’avoir directement les informations concernant leurs champs d’activités et par conséquent, leur éviter de se perdre dans la recherche des opportunités d’affaires.
Par ailleurs, les transactions  relatives aux achats  publics par bons de commande peuvent être réalisées de manière électronique, ce qui suppose la dématérialisation de la procédure utilisée actuellement à ce niveau..

A moyen et long terme, il peut être procéder à la mise en place d’un logiciel de classification automatique des offres sur la base de critères pré-définis tels que le prix, la qualité du produit ou services offerts…..etc

Cette façon de procéder va permettre la réception et le traitement électronique des offres en se basant sur les formulaires à remplir en ligne. Elle va se traduire par un gain de temps considérable.

En ce qui concerne les phases d’engagement des bons de commande, de paiement et de contrôle, elles seront adaptées de la même manière que les marchés publics.

II. Adaptation des prestations publiques .

II. Adaptation des prestations publiques :

Les services rendus par l’administration sont très variés et très nombreux. Chaque département ministériel dispose d’un certain nombre de services qu’il offre aux usagers (citoyens, entreprises, investisseurs étrangers…) soit gratuitement soit contre paiement d’un droit ou d’une redevance .

1.Comparaison avec la dématérialisation des impôts

De par leur nature, les recettes émanant des prestations publiques n’incluent pas les recettes fiscales provenant des impôts, taxes et des amendes  y afférentes.

Les prestations fiscales se caractérisent par l’inexistence d’une contrepartie  quelconque lors du paiement.

Par conséquent, il est très aisé de prévoir un paiement électronique des impôts et taxes, en mettant en ligne les déclarations (télé-déclarations) et en dématérialisant au maximum les procédures qui existent entre le contribuable et l’administration fiscale (assiette) et les services de recouvrement (comptables).

La dématérialisation des impôts et taxes nécessite un effort à fournir par les administrations concernées pour assister les redevables en ligne (calcul de l’impôt et information fiscale…).

Cette dématérialisation  va sans aucun doute réduire le coût engendré par la gestion de l’impôt et va permettre  un suivi rigoureux de l’assiette fiscale.

Il reste cependant nécessaire de repenser le système fiscal marocain (national et local) pour l’harmoniser et l’adapter à cette nouvelle donne.

2.Information en ligne sur les prestations publiques.

Par ailleurs, si la dématérialisation des impôts est une tâche réalisable à court et moyen terme, il n’en est pas de même lorsqu’il s’agit des recettes non fiscales et tout particulièrement des recettes émanant des prestations publiques.

A ce niveau les contraintes suivantes sont posées :

*l’usager  doit se mettre en contact direct avec l’administration publique ;

*la multitude des prestations et des administrations prestataires de services fait que la dématérialisation des procédures sera très délicate, sachant que certaines prestations font intervenir plusieurs entités (administrations, collectivités locales, établissements publics…).

Partant de là, il est nécessaire à court terme de:

· Inventorier et de répertorier toutes les prestations fournies par l’Administration Publique et, ensuite les mettre en ligne ;

· Mettre en ligne  la réglementation qui régie ces prestations et les formulaires à remplir ainsi que les pièces annexes à fournir, 

· Prévoir un service gratuit en ligne pour aider les usagers.

Ces actions vont être prises en charge par le chantier de l’administration en ligne. Il s’agit là, de l’information des usagers et de l’"externalisation préliminaire ” des informations relatives aux prestations publiques.

Un site portail peut être conçu pour guider l’usager de  l’Administration  et pour lui faciliter l’accès   à l’information.

Par conséquent, la mise en ligne des informations relatives aux prestations publiques va donner naissance à de nouveaux types  de prestations qui seront  livrées immédiatement via le net et ce, contre rémunération.

3. Dématérialisation des procédures en matière des prestations publiques.

Dans un second temps, à moyen et long terme, on doit dématérialiser  la phase qui relie l’ordonnateur au comptable, c.à.d la phase qui existe  entre la personne,  qui établie l’ordre   de recette et celle  qui procède au recouvrent.

Cette dématérialisation va accélérer le processus de recouvrement des créances de l’Etat  notamment, celles relatives aux prestations publiques.

Ce type d’informations payables va compenser dans une large mesure, les pertes attendues au niveau des recettes collectées par l’utilisation  du “ support ” papier, notamment les droits de timbre (timbre mobile, timbre de dimension).

Toutefois, une étude doit être menée pour mesurer l’impact financier réel de l’introduction du commerce électronique à court, moyen et long terme. Cette étude devrait faire ressortir les pertes et les gains éventuels qui seront engendrés par cette nouvelle technique.

Cette dématérialisation nécessite l’institution de téléprocédures; et permettra  une désintermédiation à ce niveau. La seule intermédiation qui peut  exister, en attendant la généralisation de l’accès au réseau par les usagers, sera assurée par « les centres  électroniques d’informations ».
3.Identification des usagers en matière des PP.

La dématérialisation des prestations  publiques  va nécessiter l’identification du demandeur de la prestation. Il est nécessaire de mettre en place des cartes d’identification électronique telles que “ la carte à puce ”  utilisée  en Espagne.

Cette identification doit être entourée d’un système de sécurité et doit permettre la reconnaissance électronique  des usagers.

4. Mise en place des centres électroniques d’information.

Par ailleurs, il peut être procédé à la mise en place de “ centres électroniques d’information” qui vont  assurer le rôle  de relais et d’intermédiaires entre  les administrations et les usagers qui n’ont pas la possibilité d’accéder à l’Internet.

Ces centres vont concrétiser « l’externalisation définitive » des prestations publiques, ils peuvent être des services publics gérant  des informations publiques au service des usagers; ils peuvent  également être gérés par le privé sous forme de concession.

En plus, ils permettront de rapprocher l’administration aux citoyens et d’éviter aux usagers de se déplacer à plusieurs administrations, et à celles-ci de fournir leurs prestations d’une manière  transparente, efficace et rapide.

6. Mise en réseau et prestations publiques

L’adaptation des prestations publiques au e-business constitue un défi à la gestion des recettes publiques ; elle nécessite des préalables tant techniques que juridiques. 

Elle doit simplifier les procédures en éliminant les modalités payantes intermédiaires et ce, en poussant l’usager à demander la prestation finale : par exemple pour bénéficier d’un passeport, plusieurs pièces sont à produire contre paiement de droits ou de redevances sachant que ces papiers sont délivrées par d’autres  administrations ou organismes publics, et faute d’un réseau gouvernemental, l’usager actuellement reste le véhicule par excellente desdites  informations.

Avec l’institution d’un réseau gouvernemental électronique, les informations exigées à l’usager, peuvent être obtenues via le réseau et par conséquent, on va lui éviter de recourir  à  plusieurs administrations et l’exonérer du rôle qu’il joue jusque là en tant que « véhicule d'information ».

7. Paiement électronique des prestations publiques.

S’agissant du paiement électronique des prestations publiques, il y’a lieu de prévoir un mécanisme de paiement électronique en ciblant dans un premier temps les entreprises.

Pour ce qui est des citoyens, il faut distinguer ceux qui sont bancarisés de ceux qui ne le sont pas. Les centres électroniques d’information peuvent jouer le rôle d’intermédiaires pour les paiements effectués par cette dernière catégorie.

Une connexion entre les usagers ou les centres électroniques d’une part, et le réseau des banques et les comptables publics d’autre part reste un  préalable incontournable.

Par conséquent, le cadre juridique régissant le recouvrement des créances de l’Etat notamment, les recettes émanant des services rendus, doit être revu pour qu’il soit adapté à cette ce nouveau procédé.

8. Projets pilotes en matière des PP. 

Le groupe a examiné deux projets de prestations publiques qui sont très avancés  dans la mise en oeuvre des techniques du e-commerce.

Il s’agit du Système d’Information Relatif à la Propriété Industrielle et Commerciale (SIPIC) géré par l’Office Marocain de la Propriété Industrielle et Commerciale (OMPIC), et le projet de l’Administration des Douanes et des Impôts Indirects (ADII).

Ces deux projets qui visent à être des sites marchands qui fournissent des prestations via le réseau, sont proposés par le groupe pour jouer le rôle de projets pilotes afin d’expérimenter la mise en oeuvre des E-prestations publiques.   

III.Sensibilisation et formation en matière du commerce électronique.
III.Sensibilisation et formation en matière du commerce électronique.
Les préalables tant techniques que juridiques  relatifs  à la mise en oeuvre du E-Commerce, bien qu’il soient indispensables, restent néanmoins insuffisants sans une compagne de sensibilisation et sans une formation qui intègrent toutes les parties concernées par le commerce électronique. 

1- Sensibilisation au E-Commerce

A ce niveau, il est nécessaire de mener une politique de sensibilisation à l’intérieur de l’administration et une compagne  au profit de usagers.

1-1 Sensibilisation des services administratifs :

Comme nous l’avons  constatés, l’introduction des techniques  du E- Commerce au sein de l’administration, va donner naissance à une nouvelle gestion des affaires administratives, et va instituer de nouvelles méthodes de management.

En effet, le support papier ne sera plus le support n° 1 de gestion et de suivi, la dématérialisation progressive des procédures va être mise en place, et la communication entre l’administration et les usagers sera effectuée via le réseau.

Cette nouvelle manière de gestion va bousculer les habitudes des gestionnaires et va remettre  en cause plusieurs pratiques de gestion tant au niveau des supports qu’au niveau des moyens de communication et d’information.

D’où la nécessité d’une compagne de sensibilisation des services administratifs, qui cible notamment les décideurs publics et  les agents concernés directement par le E-Commerce travaillant  dans les services d’achats publics et les services des prestations publiques.

A noter, que la plupart des services administratifs utilisent le support informatique mais comme support d’information et de consultation, ils doivent être sensibilisés pour l’utiliser en tant que support de communication et de gestion.

1-2 Sensibilisation des usagers :

Le changement des méthodes de gestion administratives ne doit pas être effectué sans en informer les partenaires et les usagers de l’administration.

Il est fort probable que ce changement ait des répercussions  sur la nature des relations entre l’administration et ses usagers. 
Avec l’avènement du E-commerce, il va devenir possible d’envoyer  et de recevoir des données de manière électronique, par conséquent, il sera nécessaire de sensibiliser les différents usagers de l’administration.

Cette sensibilisation aura  pour objectifs :

- d’informer les usagers ;

- de les orienter ;

- de les assister ;

- de leur montrer comment ils doivent traités avec “l’administration électronique”.

Une telle sensibilisation suppose une connexion de tous les  usagers au réseau Internet. D’où l’indispensable mise en place des « centres électronique  d’information » qui joueront le rôle  d’intermédiaires entre l’administration et les usagers qui ne disposent pas de connexion personnelle  à l’Internet.

Par ailleurs, la sensibilisation des partenaires et des usagers de l’administration peut être réalisée par tous les moyens d’information à grande utilisation (journaux, T.V, Radio et bien sûr via le net ...).

2- Formation en matière du E- Commerce :

La gestion  électronique des affaires administratives nécessitera également une mise à niveau formationnelle des ressources  humaines dont dispose l’administration.

Cette mise à niveau doit être  effectuée avant, en cours et après la mise  en oeuvre du commerce électronique.

En effet, l’introduction du E-Commerce va imposer la conversion des compétences et des attributions des ressources humaines notamment, celles s’occupant des achats et des prestations publics.

Elle va donner naissance à de nouvelles tâches et missions telles que  le suivi, le renouvellement et la mise à jour des données ainsi que le traitement des  suggestions et demandes ,
Il est nécessaire donc de définir les besoins en formation dans ce domaine, pour préparer le personnel concerné à ce nouveau mode de gestion électronique qui de ne tardera pas à venir.

D’un autre côté, un minimum de formation des usagers reste indispensable; il s’agit de mettre en place un plan de formation pour leur mise à niveau et ce, afin de  leur permettre de se mettre en ligne et de pouvoir s’informer, ou traiter leur affaires  avec l’administration d’une manière électronique. « Les centres électroniques d’information»  peuvent, à ce niveau, jouer un rôle  déterminant .

Conclusion

&

 plan d’action.

Conclusion et plan d’action.

En guise de conclusion, il y’ a lieu de noter que l’introduction des techniques du commerce électronique au sein de l’Administration Publique marocaine nécessite l’adaptation de l’arsenal juridique qui régi ses achats et ses prestations, ainsi que la mise en place des infrastructures adéquates.

Cette introduction nécessite également, l’instauration d’un climat de confiance entre l’Administration et ses partenaires (et ses usagers) en matière des transactions publiques électroniques. Ce climat suppose l’institution de systèmes de sécurité fiables et développés.

Cependant, la réussite de ce nouveau mode de gestion reste tributaire de l’élément humain au sein de l’administration. Cet élément devrait être sensibilisé, formé et surtout motivé.

Le plan d’action suivant reprend les actions proposées pour  une adaptation réaliste et progressive des achats et des prestations publics au commerce électronique avec les délais de leur mise en oeuvre.

Plan d’action proposé pour l’adaptation des achats et des prestations publics au e-commerce au Maroc

	AXE
	ACTION
	CONTENU
	CONDITIONS
	OBJECTIF (S)
	DUREE DE REALISATION

	I-Adaptation des achats publics

1- Marchés publics
	1-1- Information des concurrents
	*Création d'un site web fédérateur des marchés publics

*Permettre le téléchargement des dossiers d'appel à la concurrence

*Permettre la communication entre l'acheteur public et les concurrents

*Permettre de s’informer sur les achats publics et les textes y afférents
	*Revoir les articles du décret sur les marchés publics relatifs à l'information des concurrents, le retrait de CPS et la communication des résultats

*Choisir entre la gratuité ou le paiement du téléchargement des DAO

*Définir l’architecture du site et les modalités de sa gestion


	*Plus de transparence 

*Plus de concurrence

*Meilleur achat public

*Egalité d'accès aux commandes publiques
	*Court terme

	
	1-2- Remise des offres
	*Permettre la remise électronique des offres

*Dématérialiser les procédures de remise des offres
	*Préalables techniques (SGID & EDI)

*Réseau gouvernemental

*Mise en ligne des formulaires et modèles
	*Plus de confidentialité

*Réduire le nombre de documents à fournir par les concurrents

*Avoir des informations fiables  et en temps réel 
	Moyen & long terme

	
	
	
	
	
	

	AXE
	ACTION
	CONTENU
	CONDITIONS
	OBJECTIF (S)
	DUREE DE REALISATION

	I-Adaptation des achats publics

1- Marchés publics 
	1-3-Jugement & évaluation des offres
	*Permettre la convocation des membres de la commission d’ouverture des plis

*Permettre l'évaluation des offres d'une manière électronique
	*Préalables techniques

et juridiques

*Respect de la notion de « séance publique »
	*Plus de transparence

*Plus d'efficacité
	Long terme

	
	1-4- Communication des résultats
	*Informer le candidat retenu et ceux éliminés

*Permettre la communication des motifs de rejets via le réseau
	*Revoir l'article relatif à la communication des résultats au niveau du décret sur les marchés publics
	*Plus de transparence

*Plus de célérité

*Simplification de la procédure de communication des résultats
	Court terme

	
	1-5-Engagement et approbation du marché
	*Permettre l'engagement électronique du marché

*Permettre l'approbation électronique du marché
	*Préalables techniques (SGID, EDI)

*Revoir les textes régissant le contrôle des engagements

*Mise en réseau des administrations
	*Accélérer le processus de contrôle et d'approbation des MP

*Impact positif sur l’exécution  du marché
	Moyen & long terme

	
	
	
	
	
	

	AXE
	ACTION
	CONTENU
	CONDITIONS
	OBJECTIF (S)
	DUREE DE REALISATION

	I-Adaptation des achats publics

1- Marchés publics 
	1-6-Paiement des marchés
	*Permettre le e-paiement des MP

*Dématérialiser la phase de paiement des dettes publiques
	*Dématérialiser la phase reliant l'ordonnateur et le comptable

*Revoir  les textes relatifs au paiement des dettes publiques 
	*Accélérer le processus de paiement des dettes publiques

*Réduire les délais de paiement 
	Moyen & long terme

	
	1-7- Contrôle a posteriori des MP
	*Permettre le contrôle électronique des dépenses publiques 
	*Revoir les textes des corps de contrôle a posteriori

*Préalables techniques

*Archivage et conservation des données
	*Efficacité et rapidité de contrôle

*Possibilité de recoupements 

*Institution du e-contrôle des MP
	Moyen & long terme

	I-Adaptation des achats publics :

2-Bons de commande
	2.1.Création d'un site web des fournisseurs de l’Etat
	*Permettre à l'administration de choisir ses fournisseurs

*Créer des galeries virtuelles des fournisseurs

*Mettre en place une base de données relative aux fournisseurs
	*Préalables techniques

*Disposer d'une base de données des FRS

*Revoir l'article relatif aux BC pour plus de concurrence

*Mettre en place le technique du Back web
	*Plus de concurrence

*Choix élargi

*Encourager les transactions via le net

*Informer et s'informer
	Moyen terme

	
	2.2.Dématérialisation de la procédure des achats par BC
	*Revoir le circuit d’achat par BC

*Dématériallisation des formulaires relatifs aux achats par BC
	*Préalables techniques

*Préalables juridiques

*Normalisation et sécurisation
	*Simplifier la procédure d’achat par BC

*Efficaçité et rapidité

*Mise en concurrence   
	Moyen & long terme

	
	
	
	
	
	

	AXE
	ACTION
	CONTENU
	CONDITIONS
	OBJECTIF (S)
	DUREE DE REALISATION

	II- Adaptation des prestations publiques
	1- Mise en ligne des informations relatives aux PP
	*Recensement de toutes les PP

*Mise en ligne des formulaires et des conditions pour  bénéficier desPP

*Mise en ligne de la réglementation régissant les PP
	*Institution d’un site web spécialisé à cet effet

*Création de centres électroniques d’information

*Assurer une information faible et mise à jour sur les PP
	*Informer l’usager

*Guider l’usager

*Réduire le coût de l’information et pour l’usager et pour l’administration


	 Court & moyen terme

	
	2.Dématérialisation des PP
	*Permettre à l'usager de bénéficier de la PP via le net 

*Dématérialiser la procédure entre l’ordonnateur et le comptable
	*Normalisation et préalables techniques

*Institution des téléprocédures 

*Engagement  d’une étude pour mesurer l’impact budgétaire de ce nouveau mode de paiement
	*Accélerer la PP

*Rentabiliser la PP

*Réduire le côut de gestion des PP pour l’usager et pour l’administration 

*Assouplir les procédures des PP
	Moyen & long terme

	
	3.Création de centres électroniques d’Information
	*Permettre l’accès au réseau aux usagers

*Permettre les                E-transactions avec l’Administration 
	*Définir le statut juridique de ces Centres

*Mise en réseau de toutes les administrations

*Implantation dans toutes les régions du royaume
	*Faciliter les transactions avec l’Administration

*Eviter les déplacements aux usagers
	Moyen & long terme

	
	
	
	
	
	

	AXE
	ACTION
	CONTENU
	CONDITIONS
	OBJECTIF (S)
	DUREE DE REALISATION

	II- Adaptation des prestations publiques
	4.Identification des usagers 
	*mise en place d’un mécanisme d’identification des contractants avec l’Administration (carte à puce…..)
	*Préalables techniques

*Préalables juridiques

*Sécurité et normalisation
	*Reconnaissance électronique des personnes qui se contractent avec l’Administration
	Moyen & long terme

	
	5. Institution du paiement électronique des PP 
	*Permettre à l’usager de payer les PP de manière électronique

*Permettre à l’usager de bénéficier de la prestation finale
	*Créer les centres électroniques de paiement

*Généraliser les moyens de paiement électronique

*Revoir les textes régissant le paiement des créances publiques 

*Intégrer le réseau des banques

*Sécurité et normalisation

*Etude préalable sur l’impact budgétaire de ce mécanisme 
	*Rapidité  et efficaçité dans l’encaissement des créances de l’administration

Simlification du paiement des PP


	Moyen & long terme

	
	6. Projets pilotes en matière des E- prestations
	*Projet de l’Administration des douanes

*Projet SIPIC de l’office marocain de la proprièté industrielle et commerciale
	*Expérimenter les modalités de paiement électroniques des PP au niveau de ces deux projets
	*Servir d’exemples pour les autres administrations prestataires de services rémunérés
	Court & moyen terme

	
	
	
	
	
	

	AXE
	ACTION
	CONTENU
	CONDITIONS
	OBJECTIF (S)
	DUREE DE REALISATION

	III- Sensibilisation, formation  en matière du e-commerce
	1.Sensibilisation au commerce électronique  
	*Sensibiliser les services administratifs chargés des achats et des prestations publics

*Sensibiliser les partenaires et les usagers de l’Administration
	*Définir les nouvelles tâches des services administratifs

*Impliquer l’ensemble des administrations

*Encourager à la transaction via le réseau

*Créer les centres électroniques d’information
	*Préparation des services administratifs et de leurs partenaires

*Informer, orienter et assister
	Court terme

	
	2.Formation en matière du commerce électronique
	*Sessions de formation en matière du e-commerce

*Formation ciblée des services concernés

*Formation avant, en cours et après la mise en oeuvre du e-commerce 
	*Définir les besoins en formation dans ce domaine

*Déterminer la population cible

*Garantir un minimum de formation au profit des partenaires et des usagers
	*Mise à niveau des agents de l’Administration

*Conversion des compétences

*Réussir l’introduction du e-commerce
	Court & moyen terme


Annexes

ANNEXE I
Fiche sur l’adaptation du cadre juridique régissant la dépense publique au commerce électronique.

L’introduction des techniques du commerce électronique au sein de  l’administration publique marocaine  va sans aucun doute engendrer de nouveaux mécanismes de gestion et va  imposer une refonte  de l’arsenal juridique qui régi les activités  des Services Publics.

En effet, le traitement électronique des données entre les services administratifs eux mêmes, et entre eux et leurs partenaires, impliquera une dématérialisation des procédures et donnera naissance à un nouveau système de gestion dit “électronique” qui ne sera  plus fondé sur  le support “papier” et qui remettra en cause la notion de “l’écrit”.

La présente fiche porte sur l’adaptation du cadre juridique régissant les dépenses publiques en général et les achats publics en particulier, et propose une série de mesures pour réussir cette adaptation.



I.Adaptation du cadre juridique.



1. Au niveau des dépenses publiques.

Il est indispensable d’adapter  notre droit à cette nouvelle donne, notamment au niveau des dépenses  publiques en procédant à: 

( La révision des textes de base régissant les dépenses publiques en y intégrant la notion du traitement électronique ( la loi organique des finances,  le décret royal sur la comptabilité publique….);

( L’adaptation des textes régissant les instances de contrôle des dépenses publiques    (CED, TGR, IGF, cours des comptes………);

( L’autorisation de la dématérialisation de toutes les procédures prévues dans les différents textes relatifs aux dépenses publiques;

 ( La permission du transfert d’informations par voie électronique;

( L’adoption des mesures techniques et juridiques permettant l’authentification et la validation de la signature électronique.

2. Au niveau des achats publics.

A ce niveau,  il faudrait procéder à l’aménagement des textes en vigueur par:

( Un article dans  le décret sur les  marchés publics pour affirmer le principe général  du recours à l’utilisation de transmission des  données  par voie électronique, autorisant ainsi la dématérialisation des procédures;

(  La modification des articles dudit décret notamment, ceux ayant trait à: 

· l’information des concurrents;

· les modalités de communication entre le maître d’ouvrage et les concurrents;

· le retrait des dossiers d’appel à la concurrence;

· le dépôt des offres;

· la convocation des membres de la commission d’ouverture des plis;

· l’affichage des résultats.

( Un texte permettant le transfert d’informations par voie électronique;

( Un texte qui prévoira en particulier les procédures  de sécurité qui doivent être mises en oeuvre pour assurer la validité et la confidentialité des transmissions électroniques. Il fixera les conditions assurant  l’identification de l’auteur de l’acte, l’intégrité, la lisibilité, la fiabilité de la transmission  ainsi que sa date, son heure et la garantie de sa réception. Il prévoira également les modalités de  conservation et d’archivage des informations transmises;

(  L’introduction de la dématérialisation et des accords pour les échanges de données informatisées dans le cahier des clauses administratives générales;

(    L’adaptation du décret régissant le contrôle des engagements de dépenses de l’Etat en y insérant la notion d’échange de données informatisées et en adaptant le contrôle de la régularité à l’éventuelle dématérialisation des procédures d’engagement. 

II. Mesures à entreprendre pour l’adaptation des achats publics:

Il s’agit d’un dispositif, qui constitue un véritable plan de développement du commerce électronique dans le domaine de  l’achat public. Ce dispositif comporte la série de  mesures suivantes tant à court terme  qu’à moyen et long terme:

1. A court terme. 

( Généraliser les expériences d’utilisation d’Internet et des nouvelles technologies pour la diffusion et l’exploitation  de l’information relative aux achats publics;

( Publier sur Internet les avis d’appel d’offres  et,  plus généralement, les besoins d’achats des services de l’Etat;

2. A moyen et long terme. 

( Dématérialiser les phases de dépôt des offres, de l’affichage  et la communication des résultats,  de l’engagement  et du paiement du marché ainsi que de son contrôle a posteriori;

( Mettre en place des projets pilotes préalables à la généralisation de la dématérialisation de ces  phases;

( Généraliser les expériences de dématérialisation de la gestion du marché et les procédures de dépenses publiques.
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� Arrêté du ministre de l’économie et des finances n°291-99 du 15 mars 1999 fixant la rémunération des dossiers d’appels d’offres, de présélection et de concours.
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