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Introduction

Une des applications les plus répandues du commerce éectronique et certainement la
conclusion et I'exécution de véritables transactions juridiquement contraignantes sur un réseau
ouvert comme Internet.

De telles transactions peuvent se nouer entre entreprises (business to business ou B2B)
ou entre entreprises et consommateurs pusiness to consumers ou B2C), pour tous les cas ou
I'une des parties (personne physique) achete des biens, consomme des marchandises ou utilise
des sarvices a des fins non professonndles. Mais l'on trouve égdement un commerce
éectronique entre particuliers (private to private [P2P] ou consumer to consumer [C2C]),
dont un des aspects les plus spectaculaires est sans doute I'essor des ventes aux encheres en
ligne, auxquelles participent dallleurs parfois auss des sociétés commerciaes.

Dans cet article, nous nous concentrerons sur quelques caractéristiques juridiques du
commerce B2C en milieu ouvert, qui offre la plus grande vulnérabilité au plan de la sécurité,
En effet, le commerce B2B se déroule en générd entre partenaires connus faisant des affaires
ensemble sur le long terme plutét quoccasionnellement, la plupat du temps au sein dun
réscau fermé. Dés lors, les problémes securitaires, techniques e commerciaux sont
générdement traités prédablement dans des contrats-cadres négociés, parfois appeés
Conventions d'interchange.

Lestransactions B2C en milieu ouvert

Concretement, les transactions B2C typiques qui se déroulent sur le réseau sandysent
au plan juridique comme I'achat/vente de marchandises ou la prestation de services de toutes
sortes (tél échargement de logiciels ou acces ades bases de données en ligne par exemple).

De teles transactions sont-edles juridiquement vaables? La véitable question et
plutét: pour qudles rasons les transactions en cause ne seraient-eles plus juridiquement
vadables, ou seraient vaables a des conditions différentes, par hypothése plus drictes, que

cdles qui seppliqueraient a ces mémes transactions 9 elles éaent conclues et/ou exécutées
en dehors du réseau, de facon traditionnelle?
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Schématiquement, le passage alnternet entraine les caractéristiques suivantes :

1. Automatisation des manifestations de volonté, en ce sens que l'ordre de commande ou
N acceptation peut ére transmis automatiquement sans quune personne physique
confirme a chague fois manudlement la volonté dére lié contractudlement en
visudisant les commandes a l'écran. Cette premiere caractéristique ne remet pas en
cause la vdidité des mécanismes juridiques de formation des contrats, dans la mesure
ou, sdon des théories dga éprouvées, le comportement, les actions et les omissons
dun sygéme informatique sont en générd imputables a cdui ou cdle qui en a le
controle.

2. Dématéridisation du support d'expresson des volontés, puisque le contenu de I'accord
n'est pas couché sur papier, ni, a fortiori, Sgné ala main. Cependant, le droit suisse
connait de maniere générde le principe de la liberté des formes (cf. at.11 et suivants
du Code des obligations). Dés lors, sauf exceptions confinées a des domaines qui ne
sont pas encore courants sur le réseau, comme les transactions immobiliéres,
'assurance ou le petit crédit en ligne par exemple, les transactions commercides
évoquées plus haut ne perdent pas leur vdidité du smple fait queles ne sraient pas
reproduites sur papier avant d'ére conclues ou quune sgnature manuscrite ne soit pas
apposée au bas de I'engagement. En revanche, et cest lale point important, la preuve
de teles transactions pourrait étre problématique, en I'absence de support physique
matéridisant I'accord de volontés et de sgnature manuscrite éablissant l'identité des
parties. Comment le droit suisse aborde-t-il ces questions?

L es véritables problémes juridiques du commerce dectronique: la preuve e la Sicurité

Au plan civil, les regles de preuves devant les tribunaux varient de canton a canton, méme 9
quelques principes sont unifiés au plan fédéd. Il en va and de la libre gppréciation des
preuves. En vertu de ce principe, il nexiste pas de caégories privilégiées de preuve
(ttmoignage plutdt que document écrit, origind plutdt que copie par exemple). Aind, un
papier origind dgné ala man naura pas, a priori, une vaeur probante supérieure a cdle du
print-out dun log file stocké sur disque optique. Il demeure bien entendu qu'un avantage de
fat peut subsster en faveur de cdui ou cdle qui éae ses affirmations par des moyens de
preuve plus traditionnds que des données informatiques, auxquelles les tribunaux suisses ne
sont pas encore (entierement) familiarisés.

Le principe de la libre gppréciation des preuves implique égdement que toute preuve
doit obligatoirement emporter l'intime conviction du juge pour ére retenue. Prétendre donc
guune preuve informatique est admissble a priori devant les tribunaux suisses ne dispense en
aucun cas cdui ou celle qui cherche asen prévaoir de tout mettre en oeuvre pour que le juge
soit effectiverment convaincu de la véracité du contenu de la preuve en question.

Dans cette perspective, cest bien entendu la fiabilité des sysemes de sauvegade, le
professonndisme de l'organisgtion interne e la qudité des mesures de securité prises qui
joueront un rble décigf. Typiquement, cest par une combinaison des différents modes de
preuve quune alégaion pourra ére démontrée en plus de la production des documents
pertinents imprimés a partir dune copie de sauvegarde Slre, il Sagira de faire en sorte que le
responsable de la séeurité informatique de la société incriminée témoigne des mesures prises
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dans le tratement de linformation, dont la fiabilité pourrait encore ére corroborée par un
expert neutre.

Des solutions sont donc possibles; leur colt risque pourtant d'ére disproportionné par
rapport a l'objet du litige. C'est pourquoi I'adoption récente en Suisse d'une réglementation en
matiére dinfrastructure a cé publigue (Public Key Infrastructure ou PKI) revét une
importance particuliere.

L'ordonnance du Consail fédéral du 12 avril 2000 sur les services de certification
éectronique (OSCert)

Cette ordonnance, entrée en vigueur le  ma 2000, et le premier texte réglementaire
en Suise qui traite de maniére cohérente de l'introduction dune PKI et de la posshilité de
recourir a des sysemes de signature numerique pour, en particulier, faciliter la preuve des
transactions informatiques.

Concretement, la sgnature éectronique dun fichier (texte, son, image) résulte de
l'utilisstion dune dé mathémaique privée (connue du seul dgnaare) & dun agorithme
cryptogrephique, appligué au texte origind. Aind, la dgnature éectronique conditue un
ensemble de données numériques chiffrées, didinctes du message origind. Le lien entre le
texte & sa dgnaiure n'est plus physque, mas logique. A la clé privée de |'expéditeur
correspond une clé cryptographique publique, connue du degtinataire, que cdui-c va utiliser
pour déchiffrer la Sgnature éectronique e comparer le résultat au message origind. Sils
correspondent, Cest la garantie que le message a été sgné dectroniquement par le titulaire de
la clé privée correspondante et quil na pas &é modifié ni dtéré pendant sa transmisson,
puisque seul le titulare de la clé privée peut générer une signature éectronique & quil et
(quasment) impossible de la recondituer en connaissant uniquement la clé publique. La
confidentidité de la tranamisson et par alleurs assurée s I'expéditeur du message le chiffre
avec la clé publiqgue du dedtinataire avant de le signer éectroniqguement avec sa propre clé
privée. L'ensemble du processus est bien évidemment automatisé, quas transparent pour
I'utilisateur et ne prend que quelques secondes.

Pour pafare la sécurité du systéme, il importe encore quune autorité de certification
tierce (pafois appeée cybernotare) ateste vis-avis de tous e notamment du degtinataire
dun message sgné numériquement gue le titulaire de la dé privée qui a Sgné le message et
bien une personne déerminée plutbt quune autre. La premiere téche de l'autorité de
catification est donc la vérification de l'identité de la personne en cause, par une apparition
physque a un guichet denregistrement e la présentation de documents de légitimation. Sur
cette base, un cetificat dectronique (sorte de passeport pour le monde virtud) est éabli,
contenant en paticulier le nom du dient & la dé publigue qui lidentifie vis-avis des tiers.
Pour garantir son authenticité, ce certifict e sgné dectroniquement par l'autorité de
catification dle-méme, avant dére mis a digposition de tous dans un regisre librement
accessble sur le réseau. L'atorité de certification doit enfin, le cas échéant, sengager a
suspendre ou a révoquer immediatement un certificat Sil Savére que son titulare le demande
ou que laclé privée a é&é perdue.

Dans un td syseme, authentification, intégrité et confidentidité sont garanties, ce qui
es bien entendu propre a renforcer la confiance des utilisateurs sur le réseau et a faciliter la
preuve des transactions qui Sy déroulent.
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Alors que la directive communautaire sur la question, adoptée en décembre dernier,
regle non seulement le fonctionnement dune PKI mais consacre égdement |'équivaence entre
la dgnature maenuscrite e la Sgnature éectronique, I'Ordonnance du Consell fédérd ==
contente de prévoir les conditions juridiques, techniques et financieres auxqueles autorités de
cetification doivent satifare d eles entendent ére soumises a I'Ordonnance. Bien que
volontaire, le régime est cependant incitatif S I'on condgdére quune autorité de certification
reconnue jouira certainement d'une | &gitimité supérieure et du «labe de qudité» officiel.

Sans entrer dans les détals, les conditions posées par I'Ordonnance ont trait en
paticulier a la qudification du personnd et a la solidité financiere qui doit é&re suffisante
pour fare face a l'éventudle responsabilité qui découlerait dune cetification erronée. La
responsabilité dune autorité de certification peut en effet ére engagée tant vis-avis de son
client, au nom duque €ele a é&abli un cetificat dectronique eroné que vis-avis des
dedtinataires des messages dgnés dectroniquement. De facon a renforcer la prévighilité,
I'Ordonnance prévoit que l'autorité de certification sera responsable en cas de certification
gronée, a moins de pouvoir démontrer quaucune faute ne lui et imputable. Cette
réglementation spécifique du régime de responsabilité est tres certainement un des aspects
importants de I'Ordonnance et devrait renforcer la confiance des utilisateurs. Dans ce méme
souci, I'Ordonnance prévoit égdement la posshilité dobtenir des autorités de surveillance des
fournisseurs des sarvices de certification une dtestation de la conformité et de la vaidité du
certificat dectronique a un moment donné, ce qui devrait faciliter la preuve des transactions,
notamment dans le cadre de poursuites judiciaires.

Conclusion

Dans le cadre du commerce éectronique les problémes juridiques liés a la séeurité
informatique sur un réseau ouvert comme Internet ne concernent pas en premier lieu la
vdidité des contrats qui pourraient Sy conclure puisgquune signature manuscrite et un support
papier ne sont que rarement exigés par la loi pour les transactions en cause. La preuve n'est
pas non plus impossble, méme s dle risque dére coliteuse, pour autant qu'elle sappuie sur
un ensemble de mesures préventives efficaces.

Dés lors, la véritable problématique juridique liée a la sécurité des transactions en
ligne condgte a faciliter la preuve de l'intégrité des communications et lidentification des
partenaires commerciaux sur le réseau, ce quune infrastructure aclé publique permet.

Dans cette perspective, I'entrée en vigueur de I'Ordonnance du Consell fédérd sur les
sarvices de certification éectronique conditue sans conteste un premier pas important vers la
scurisation du  commerce dectronique en Suisse En  choisssant  une  réglementation
compdible avec les textes internationaux dga exigants, la Suisse démontre en outre quele
entend fournir aux acteurs de la Nouvele Economie un environnement juridique et
réglementaire adéquat. Cependant, un texte |égal consacrant I'équivaence vériteble entre la
sgnature éectronique e la sSgnature manuscrite doit encore étre adopté, et un projet de loi
dans ce sens et dores et d§ja annoncé dans les prochains mois. Espérons que le |égidateur
suisse continue ace rythme.
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