PROJET DE REGLEMENT GRAND-DUCAL RELATIF AUX SIGNATURES ELECTRONIQUES, AU PAIEMENT ELECTRONIQUE ET a la creation du comite « COMMERCE ELECTRONIQUE »

1. Exposé des motifs

1.1 La base légale

Ce règlement grand-ducal est pris en exécution de la loi du 14 août 2000 relative au commerce électronique modifiant le code civil, le nouveau code de procédure civile, le code pénal et transposant la directive 1999/93 relative à un cadre communautaire pour les signatures électroniques, la directive 2000/31  du 8 juin 2000 relative à certains aspects juridiques des services de la société de l’information, et certaines dispositions  de la directive 97/7/CEE concernant la vente a distance des biens et des services autres que les services financiers et notamment les articles suivants :

· Art.17. Définitions

· Dispositif de création de signature.

· Dispositif sécurisé de création de signature.

· Dispositif de vérification de signature.

· Art. 22. De l’obligation d’information
(2) Création de l’annuaire électronique.

· Art. 24. De l’acceptation des certificats

(2) Création de l’annuaire électronique.

· Art. 25. De l’émission et du contenu des certificats qualifiés

(1) Les exigences relatives aux PSC délivrant des certificats qualifiés.

(2) Les exigences relatives au certificat qualifié.

· Art. 68. Des risques liés à l’utilisation d’un instrument de paiement électronique

(2) Fixation du montant à payer par le titulaire d’un instrument de paiement électronique dans le cas d’une perte, d’un vol ou d’une utilisation frauduleuse par un tiers.

· Art. 71

(1) Création d’un comité « commerce électronique ».

1.2 Exigences relatives au certificat qualifié et aux PSC délivrant des certificats qualifiés.

Les chapitres I et II sont conformes aux exigences des annexes I et II de la directive 1999/93 sur un cadre communautaire pour les signatures électroniques. Ils sont consacrés aux exigences relatives au certificat qualifié et aux exigences relatives aux PSC délivrant des certificats qualifiés.

Les dispositions de la directive permettent de s’assurer qu’une partie qui se fie à une signature électronique basée sur un certificat qualifié peut retrouver toutes les informations spécifiées dans l’annexe I au sein du certificat. Ceci implique que toutes les informations soient disponibles dans le certificat même ou qu’elles apparaissent sous forme encodée. Cette forme encodée devra être interprétée par tous les produits de signatures électroniques de manière uniforme et conforme à une/des norme(s) (p.ex. un code dans le certificat et un texte complet lié à ce code dans le produit).

La conformité au chapitre I peut être assurée en suivant les critères fixés par des normes, comme la norme britannique BS 7799 ou encore la norme internationale GIMITS 1 – 3 / 4 (ISO 13335).

L’article 1.6 du présent règlement et l’article 17 de la loi sur le commerce électronique (articles 2.10 et 2.11 de la directive) disposent qu’un certificat qui intègre les éléments obligatoires du chapitre I est considéré comme certificat qualifié uniquement s’il a été émis par un PSC qui se conforme aux obligations techniques de sécurité du chapitre II. De plus les PSC qui remplissent les conditions du Chapitre II et qui émettent des certificats qualifiés au public seront soumis aux exigences des articles 22 à 29 de la loi sur le commerce électronique (article 6 de la directive).

1.3 Les travaux de normalisation

Actuellement des travaux de normalisation sont entrepris sur initiative du EESSI (European Electronic Signature Standardization Initiative) pour harmoniser les critères nécessaires à l’élaboration d’un certificat qualifié.

Le EESSI est une initiative de l’« European ICT Standards Board », soutenue par la Commission Européenne, qui réunit l’industrie, les autorités publiques, des experts et autres personnes concernées, en vue d’identifier les besoins en normes indispensables à la mise en œuvre de la directive sur les signatures électroniques.

En juillet 1999, EESSI a publié ses premières recommandations dans le « EESSI Expert Report ». Le rapport contient une vue d’ensemble des besoins en activités de normalisation, ainsi que le programme de travail des activités de normalisation. 

EESSI travaille actuellement sur des normes dans les domaines suivants :

· l’utilisation de certificats de clés publiques X.509 comme certificats qualifiés ;

· le management de la sécurité ainsi que les règles relatives aux certificats émis par les PSC qui émettent des certificats qualifiés,

· les exigences de sécurité pour les systèmes fiables utilisés par les PSC qui émettent des certificats qualifiés ;

· exigences de sécurité pour les dispositifs sécurisés de création de signature électronique ;

· création et vérification des signatures ;

· syntaxe et formats d’encodage des signatures électroniques ;

· aspects techniques des « contrats de signature électronique » ;

· protocole pour interopérer avec des « Time Stamping Authority ».

Le travail de normalisation est réparti entre le CEN/ISSS (European Committee for Standardization / Information Society Standardization Initiative ) et le ETSI (European Telecommunications Standardization Institute). 

Les PSC qui émettent des certificats qualifiés peuvent se baser sur les conditions de l’avant-projet « ETSI STF 155 T1 : 2000 – Qualified Certificate Policy (QCP) » pour démontrer leur conformité au chapitre I de ce règlement.

Pour démontrer la conformité à ladite norme, un audit peut être effectué par une équipe d’auditeurs d’un organisme indépendant. Ces audits sont effectués sur base du volontariat.

Les organismes indépendants qui démontrent la conformité de l’avant-projet « ESTI STF 155 T1 » devraient être conformes aux exigences d’une ou plusieurs des normes suivantes :

· EN 45011, 1998 « General requirements for bodies operating product certification systems. »

· EN 45012, 1998 « General requirements for bodies operating assessment and certification / registration of quality systems. »

· ISO/IEC Guide 61:1996: « General requirements for assessment and accreditation of certification / registration bodies. »

· ISO/IEC Guide 62:1996: « General requirements for bodies operating assessement and certification / registration of quality systems. »

· ISO/IEC Guide 65:1996: « General requirements for bodies operating product certification systems. »

Un certificat doit au moins remplir les conditions du Chapitre I pour être qualifié en vue d’une reconnaissance comme certificat qualifié. On espère qu’un certificat X.509 version 3 (1996) avec les extensions appropriées pourra remplir ces exigences.

1.3 Le certificat X509 v3

Le but d'un certificat est de certifier une clé publique. Pour utiliser une clé publique il faut être sûr de l'identité de son détenteur. La première méthode est d'avoir une relation de confiance directe avec son détenteur, comme dans PGP (Pretty Good Privacy). La deuxième méthode est que tous les interlocuteurs aient confiance en un tiers, qui certifiera les clés en les signant. X509 est un standard définissant le format des certificats émis par ces tiers ou autorité de certification.

Les certificats X509 v3 sont utilisés (entre autres) dans les applications, protocoles et standards suivants :

SSL/TLS, IPSec, S/MIME, SET, chiffrement, authentification, signature, non-répudiation, horodatage.

Les certifcats X.509 en sont à la troisième version. 

La première date de 1988 et la seconde de 1993. 

Avec la version 3 sont apparues les extensions, qui sont des champs qui permettent de rendre l'utilisation des certificats beaucoup plus flexibles. 

C'est aussi ce qui les rend bien souvent incompatibles entre eux.

Un certificat contient les données suivantes :

· version du certificat ;

· numéro de série du certificat ;

· description de l'algo de signature du PSC ;

· nom du PSC qui a généré le certificat ;

· période de validité ;

· nom de l'utilisateur auquel appartient le certificat ;

· valeur de la clé publique ;

· description de l'algo à utiliser avec la clé publique ;

· identification alternative du PSC (optionnel) ;

· identification alternative de l'utilisateur (optionnel) ;

· extensions (optionnel) ;

· signature du PSC.

1.4 Les exigences relatives aux dispositifs sécurisés de création de signature électronique

L’évaluation de la conformité aux exigence du chapitre III (annexe 3 de la directive) concernant les exigences relatives aux dispositifs sécurisés de création de signature électronique peut être effectuée sur base de la norme CWA nnnn2 : 2000 Protection Profile – Secure Signature –Creation device. 

Le groupe de travail E-Sign WA-V a élaboré un guide d’application pour cette norme.

La norme CWA nnnn2 : 2000 est équivalente à la norme ISO 15408 : 1999, également connue comme « Common Criteria version 2.1. ».

L’article 3 paragraphe 4 de la directive sur un cadre commun sur les signatures électroniques stipule que la conformité des dispositifs sécurisés de création de signature aux conditions posées dans l’annexe III est déterminée par des organismes compétents, publics ou privés, désignés par les Etats membres.

Les organismes désignés devraient utiliser la norme CWA nnnn2 : 2000 comme base pour confirmer la conformité des dispositifs sécurisés de création de signature aux exigences de la directive.

Les organismes qui procèdent à l’évaluation de la conformité des dispositifs sécurisés de création de signature sur la base de la norme CWA nnnn2 : 2000 devraient être conformes aux exigences d’une des normes suivantes :

· EN 45011 : 1998 « General requirements for bodies operating product certification systems. »

· ISO/IEC Guide 65:1996: « General requirements for bodies operating product certification systems. »

Les normes européennes ne sont pas encore établies définitivement mais il importe que les opérateurs s’y conforment quand elles seront publiées. L’édiction de normes est prévue par la directive 1999/93 dans son article 3 §5 qui dispose : « Conformément à la procédure visée à l’article 9, la Commission peut attribuer et publier au Journal Officiel des Communautés européennes des numéros de référence de normes généralement admises pour des produits de signature électronique. Lorsqu’un produit de signature électronique est conforme à ces normes, les Etats membres présument qu’il satisfait aux exigences visées à l’annexe II, point f), et à l’annexe III. »

La procédure de l’article 9 fait référence au Comité sur les signatures électroniques composé des Etats membres et qui a pour tâche de clarifier les exigences visées dans les annexes de la directive ( article 10 de la directive).

1.5 Paiement électronique

La disposition en matière de paiement électronique exigée par la loi sur le commerce électronique dans son article 68 (2) est fixée par le Chapitre IV du présent règlement. Cette disposition fixe un montant maximum à assumer par le titulaire de l’instrument de payement électronique : sa responsabilité est limitée à cette somme. Cette limitation de responsabilité ne s’applique pas en cas de négligence grave ou de fraude de la part du titulaire de l’instrument de payement.

1.6 Le Comité « commerce électronique »

Étant donné la complexité de la matière, il semble opportun de mettre en place un Comité de spécialistes appelé Comité « commerce électronique », qui est prévu par la loi sur le commerce électronique dans les dispositions finales. Le Comité aura comme tâches principales de conseiller le ministre qui a l’économie dans ses attributions concernant toutes les questions traitant du commerce électronique ainsi que de diffuser des informations traitant du domaine. La création de ce Comité est prévue par le chapitre 5 du présent projet de règlement grand-ducal.

1.7 Recommandations pour la vérification sécurisée de la signature

Le processus de vérification de signature est fondamental, afin de s’assurer que la personne qui a signée est bien celle que l’on croit.

La directive 1999/93 prévoit dans son Annexe IV les recommandations suivantes :

durant le processus de vérification de la signature, il convient de veiller, avec une marge de sécurité suffisante, à ce que :

a) les données utilisées pour vérifier la signature correspondent aux données affichées à l’intention du vérificateur ;

b) la signature soit vérifiée de manière sûre et que le résultat de cette vérification soit correctement affichée ;

c) le vérificateur puisse, si nécessaire, déterminer de manière sûre le contenu des données signées ;

d) l’authenticité et la validité du certificat requis lors de la vérification de la signature soient vérifiées de manière sûre ;

e) le résultat de la vérification ainsi que l’identité du signataire soient correctement affichées ;

f) l’utilisation d’un pseudonyme soit clairement indiquée et

g) tout changement ayant une influence sur la sécurité puisse être détecté.

2. Texte projet de règlement

Nous HENRI, Grand-Duc de Luxembourg, Duc de Nassau ;

Vu la loi du 14 août 2000 relative au commerce électronique modifiant le Code civil, le Nouveau code de procédure civile, le code pénal et transposant la directive 1999/93 relative à un cadre communautaire pour les signatures électroniques, la directive 2000/31 du 8 juin 2000 relative à certains aspects juridiques des services de la société de l’information, et certaines dispositions de la directive 97/7/CEE concernant la vente a distance des biens et des services autres que les services financiers et notamment ses articles 17, 22, 24, 25, 68 et 71

Vu les avis de la Chambre de commerce et de la Chambre des métiers ;

Notre Conseil d’Etat entendu ;

Sur le rapport de Notre Ministre de l’Economie et après délibération du Gouvernement en Conseil ;

Arrêtons :

Art. 1er. Au sens du présent règlement, on entend par :

1° Données afférentes à la création de signature : des données uniques, telles que des codes ou des clés cryptographiques privées, que le signataire utilise pour créer une signature électronique.

2° Dispositif de création de signature : un dispositif logiciel ou  matériel configuré pour mettre en application les données afférentes à la création de signature.

3° Dispositif sécurisé de création de signature : dispositif de création de signature qui satisfait aux exigences prévues à l’article 4 du  présent règlement grand-ducal.

4° Données afférentes à la vérification de signature : des données, telles que des codes ou des clés cryptographiques publiques qui sont utilisées pour vérifier la signature électronique.

5° Dispositif de vérification de signature : un dispositif logiciel ou matériel configuré pour mettre en application les données afférentes à la vérification de signature. 

6° Certificat : une attestation électronique qui lie des données afférentes à la vérification de signature à une personne et confirme l’identité de cette personne.

7° Certificat qualifié : un certificat qui satisfait aux exigences visées à l’article 2 du présent règlement et qui est fourni par un prestataire de service certification satisfaisant aux exigences de l’article 3 du présent règlement.

8° Produit de signature électronique : tout produit matériel ou logiciel, ou élément spécifique de ce produit destiné à être utilisé par un prestataire de service de certification pour la fourniture de services de signature électronique ou destiné à être utilisé pour la création ou la vérification de signatures électroniques.

CHAPITRE I - EXIGENCES RELATIVES AU CERTIFICAT QUALIFIE

Art. 2. (1) Tout certificat qualifié doit contenir les informations suivantes :
1° une mention spécifiant que le certificat est délivré à titre de certificat qualifié;

2° l’identification du prestataire de service de certification, ainsi que le pays dans lequel il est établi;

3° le nom du signataire ou un pseudonyme qui est identifié comme tel ;

4° les données afférentes à la vérification de signature qui correspondent aux données pour la création de signature sous le contrôle du signataire; 

5° l’indication du début et de la fin de la période de validité du certificat;

6° le code d’identité du certificat;

7° la signature électronique du prestataire de service de certification qui délivre le certificat ;

(2) Tout certificat qualifié peut contenir des informations supplémentaires telles que :

1° une qualité spécifique du signataire, en fonction de l’usage auquel le certificat est destiné;

2° l’accréditation du prestataire de service de certification ;

3° les limites à l’utilisation du certificat, ainsi que les limites à la valeur des transactions pour lesquelles le certificat peut être utilisé.

(3) Le contenu du certificat peut être établi selon des normes nationales, européennes ou internationales en vigueur La référence à ces normes est publiée au Mémorial par le Ministre ayant la normalisation dans ses compétences. La publication doit renvoyer au présent règlement et à la directive 1999/93 sur un cadre communautaire pour les signatures électroniques. 

CHAPITRE II - EXIGENCES RELATIVES AUX PRESTATAIRES DE SERVICE DE CERTIFICATION DELIVRANT DES CERTIFICATS QUALIFIES

Art. 3. (1) Un prestataire de service de certification doit :
1° faire la preuve qu’il est suffisamment fiable pour fournir des services de certification;

2° assurer le fonctionnement d’un service d’annuaire rapide et sûr et d’un service de révocation sûr et immédiat ;

3° veiller à ce que la date et l’heure d’émission et de révocation d’un certificat puissent être déterminées avec précision;

4° vérifier, par des moyens appropriés, l’identité et, le cas échéant, les qualités spécifiques de la personne à laquelle un certificat qualifié est délivré.

5° avoir recours à du personnel ayant les connaissances spécifiques, l’expérience et les qualifications nécessaires à la fourniture des services et, plus particulièrement, des compétences au niveau de la gestion, des connaissances spécialisées en technologie des signatures électroniques et une bonne pratique des procédures de sécurité appropriées; ils doivent également appliquer des procédures et méthodes administratives et de gestion qui soient adaptées et conformes à des normes reconnues;

6° utiliser des systèmes et des produits fiables qui sont protégés contre les modifications et qui assurent la sécurité technique et cryptographique des fonctions qu’ils assument;

7° prendre des mesures contre la contrefaçon des certificats et, dans les cas où le prestataire de service de certification génère des données afférentes à la création de signature, garantir la confidentialité au cours du processus de génération de ces données;

8° disposer des ressources financières suffisantes pour fonctionner conformément aux exigences prévues par la loi et les règlements grand-ducaux, en particulier pour endosser la responsabilité de dommages, en contractant notamment une assurance appropriée ;

9° enregistrer toutes les informations pertinentes concernant un certificat qualifié pendant un délai d’au moins dix ans , à dater de sa délivrance, en particulier , pour pouvoir fournir une preuve de la certification en justice. Ces enregistrements peuvent être effectués par des moyens électroniques;

10° ne pas stocker ni copier les données afférentes à la création de signature de la personne à laquelle le prestataire de service de certification a fourni des services de gestion de clés;

11° cet annuaire est constitué par des systèmes fiables pour stocker les certificats sous une forme vérifiable de telle sorte que : 

· seules les personnes autorisées puissent introduire et modifier des données, 

· l’information puisse être contrôlée quant à son authenticité,

· les certificats ne soient disponibles au public pour des recherches que dans les cas où le titulaire du certificat a donné son consentement, et

· toute modification technique mettant en péril ces exigences de sécurité soit apparente pour l’opérateur.

(2) Les prestataires de services de certification peuvent appliquer les normes nationales, européennes et internationales en vigueur. La référence à ces normes est publiée au Mémorial par le Ministre ayant la normalisation dans ses compétences. La publication doit renvoyer au présent règlement et à la directive 1999/93 sur un cadre communautaire pour les signatures électroniques.

CHAPITRE III- EXIGENCES RELATIVES AUX DISPOSITIFS SECURISES DE CREATION DE SIGNATURE ELECTRONIQUE

 Art. 4. (1) Les dispositifs sécurisés de création de signature doivent garantir, par les moyens techniques et les procédures appropriés, que :

1° les données utilisées pour la création de la signature ne puissent, pratiquement, se rencontrer qu’une seule fois et que leur confidentialité soit raisonnablement assurée;

2° l’on puisse avoir l’assurance suffisante que les données utilisées pour la création de la signature ne puissent être trouvées par déduction et que la signature soit protégée contre toute falsification par les moyens techniques actuellement disponibles;

3° les données utilisées pour la création de la signature puissent être protégées de manière fiable par le signataire légitime contre leur utilisation par des tiers.

(2) Pour un montant supérieur à 2.500 euros, les dispositifs sécurisés de création de signature ne doivent pas modifier les données à signer ni empêcher que ces données soient soumises au signataire avant le processus de signature. 

(3) Les prestataires de services de certification peuvent appliquer les normes nationales, européennes et internationales en vigueur. La référence à ces normes est publiée au Mémorial par le Ministre ayant la normalisation dans ses compétences. La publication doit renvoyer au présent règlement et à la directive 1999/93 sur un cadre communautaire pour les signatures électroniques.

CHAPITRE IV – PAIEMENT ELECTRONIQUE

Art. 5. Sauf dans les cas oú il s’est rendu coupable d’une fraude ou d’une négligence grave, le titulaire d’un instrument de paiement électronique assume jusqu’à la notification prévue à l’article 68 §1 de la loi du 14 août 2000 relative au commerce électronique les conséquences liées à la perte, au vol ou à son utilisation frauduleuse par un tiers, à concurrence d’un montant de 150 euros. 

CHAPITRE V- CREATION DU COMITE « COMMERCE ELECTRONIQUE »

Art. 6. Il est institué auprès du Ministère de l’Economie un organisme consultatif appelé Comité commerce électronique, ci-après dénommé le Comité.

Art. 7. Le Comité a pour missions :

1° d’assurer que toutes les parties intéressées soient associées aux activités dans ce domaine ;

2° de clarifier les exigences concernant les certificats qualifiés ;

3°  de clarifier les exigences concernant les prestataires délivrant les certificats qualifiés ;

4° de clarifier les exigences concernant les dispositifs sécurisés de création de signature électronique ;

5° de faire des recommandations pour la vérification sécurisée de la signature ;

6° d’accompagner l’application de la loi relative au commerce électronique ;

7° de diffuser les informations sur le commerce électronique ;

8° de figurer comme point de contact pour les autres Etats membres ainsi que pour les prestataires de service et les destinataires.

Art. 8. Le Comité comprend les membres effectifs suivants :

1° cinq nommés sur proposition des Ministres ayant dans leurs attributions l’État, l'Economie, la Justice, les Classes Moyennes et les Finances ;

2° un membre nommé sur proposition de l’Office Luxembourgeois d’Accréditation et de Surveillance (OLAS) ;

3° un membre nommé sur proposition de l’Organisme luxembourgeois de normalisation ;

4° trois membres nommés sur proposition des chambres professionnelles patronales ;

5° deux membres choisis pour leur compétence particulière dans la matière ;

6° un membre représentant les consommateurs.

Les membres sont nommés par le Ministre ayant dans ses attributions l’Economie.

Le Ministre ayant dans ses attributions l’Economie nomme un président et un vice-président parmi les membres du Comité.

Le mandat est accordé pour une durée de trois ans. Il est renouvelable.

Art. 9. Le Comité dispose, dans le cadre des services du Ministre ayant dans ses attributions l’Economie, d’un secrétariat dont la gestion est assurée par un agent à désigner par le Ministre ayant dans ses attributions l’Economie.

Art. 10. Le Comité se réunit sur convocation de son président.

Le président doit convoquer le Comité sur demande d’au moins trois de ses membres.

Art. 11. Des experts peuvent être appelés à assister aux réunions.

Art. 12. A défaut d’avis spécifique, le procès-verbal de la réunion fait figure d’avis du Comité. Il indique le point de vue de la majorité simple des membres du Comité. Les membres qui sont d’un avis différent ont le droit d’y faire insérer leur point de vue. Le procès-verbal est soumis pour approbation aux membres du Comité pour être transmis au Ministre ayant dans ses attributions l’Economie.

Art. 13. Le Comité peut constituer des groupes de travail chargés de préparer une étude ou un avis à soumettre au Comité dans des manières spécifiques.

Art. 14. Un jeton de présence, à fixer par arrêté motivé du Gouvernement en Conseil, est alloué par séance aux membres présents du Comité, des groupes de travail, aux experts présents ainsi qu’à l’agent assurant la gestion du secrétariat du Comité.

Art. 15. Notre Ministre de l’Economie est chargé de l’exécution du présent règlement grand-ducal qui sera publié au Mémorial.

3. Commentaire des articles

ad. Art. 1er. L’article 17 de la loi du 14 août 2000 contient des notions techniques qu’il convient de définir dans ce règlement.

1° La définition des « données afférentes à la création de signature » est directement issue de l’article 2.4 de la directive 1999/93. Les codes ou clés utilisés par le signataire sont uniques, de même qu’est unique la signature manuscrite d’une personne.

2° La définition du « dispositif de création de signature » est directement issue de l’article 2.5 de la directive 1999/93. Le dispositif de création de signature vise par exemple le logiciel qui génère les données afférentes à la création de signature, le navigateur (browser) qui permet de créer une signature électronique ou encore la carte à puce sur laquelle sont stockées les données afférentes à la création de signature 

3° La définition du « dispositif sécurisé de création de signature » est directement issue de l’article 2.6 de la directive 1999/93. Elle renvoie à l’annexe III de la même directive. Le texte du projet renvoie à l’article 4, qui transpose l’annexe III de la directive 1999/93.
4° La définition des « données afférentes à la vérification de signature » est directement issue de l’article 2.7 de la directive 1999/93. Les codes ou clés cryptographiques publiques sont utilisés afin de vérifier si le signataire est bien celui qu’on croit.

5° La définition du « dispositif de vérification de signature » est directement issue de l’article 2.8 de la directive 1999/93. Sont visés entre autre le logiciel qui génère les données afférentes à la vérification de signature, ou encore le navigateur (browser) qui permet de vérifier une signature électronique.

6° La définition du « certificat » est directement reprise de l’article 2.9 de la directive 1999/93. Le certificat établit le lien entre une personne, qu’elle soit physique ou morale, conformément à l’article 17 de la loi relative au commerce électronique, et ses données afférentes à la vérification de signature. Par l’émission du certificat, le prestataire de certification certifie ce lien, c’est-à-dire affirme publiquement l’exactitude des informations qu’il contient.

7° La définition du « certificat qualifié » est directement issue de la directive 1999/93 dans son article 2.10. Le certificat n’est considéré comme qualifié qu’à la condition d’une part, qu’il contienne un minimum d’informations tel que prévu dans l’article 2 du présent règlement et d’autre part, qu’il ait été émis dans des conditions sûres selon l’article 3 du présent règlement.

8° La définition du « produit de signature électronique » est directement issue de l’article 2.12 de la directive 1999/93. Elle est très large. Elle englobe non seulement les dispositifs de création et de vérification de signature mais également tout autre produit lié à la signature électronique ou connexe à celle-ci ; tels que ceux utilisés pour fournir des services d’enregistrement, des services horodateurs, des services d’annuaires ou autres services informatiques. Cette définition doit être mise en rapport avec l’article 3 point 6° du présent règlement grand-ducal qui prévoit que ces produits doivent être fiables. 

CHAPITRE I - EXIGENCES RELATIVES AU CERTIFICAT QUALIFIE

ad. Art. 2. Cet article transpose l’annexe I de la directive 1999/93

(1)

1° De la mention spécifiant qu’il s’agit d’un certificat qualifié découlent certaines conditions, notamment celle de la valeur juridique de la signature électronique 

2° Pas de commentaires. 

3° L’anonymat est garanti, étant donné que le signataire est autorisé à utiliser un pseudonyme. Le signataire peut être une personne physique ou morale.

4° Les codes ou clés utilisés par le signataire sont nécessairement uniques, de même qu’est unique la signature manuscrite d’une personne. Il incombera donc au prestataire de services de certification de vérifier, que telle clé ou tel code n’a pas déjà été attribué, ainsi que de contrôler la complémentarité des données afférentes à la création et à la vérification de signature. 

5° Pas de commentaires.

6° Pas de commentaires.

7° Les informations contenues dans le certificat qualifié sont certifiées exactes par le prestataire de service de certification et sécurisées en y apposant sa signature électronique, afin que l’utilisateur du certificat puisse identifier le certificateur et s’assurer que les informations sont exactes et leur l’intégrité sauvegardée.

(2)

1° Le certificat qualifié peut contenir tout attribut spécifique et durable du titulaire, certifié à sa demande, tel que sa profession, son adresse, le fait d’être mandaté pour agir au nom d’une entreprise, sa solvabilité, l’existence d’une garantie bancaire, son numéro d’identification à la TVA ou d’identification fiscale, le fait d’être titulaire de permis ou de licences particuliers;

2°  La référence à l’accréditation volontaire du PSC donne une valeur supplémentaire au certificat émis, étant donné que le PSC se soumet volontairement au contrôle de l’Office Luxembourgeois d’Accréditation et de Surveillance, qui est chargé de l’élaboration et du contrôle des droits et obligations spécifiques à la fourniture de services de certification.

3° Le certificat peut être délivré pour une certaine utilisation ou pour un certain montant, ce qui détermine l’étendue de la responsabilité du PSC ayant délivré le certificat qualifié.

(3) 

Pour démontrer la conformité aux exigences relatives au certificat qualifié, le PSC peut se conformer à des normes nationales, européennes ou internationales en vigueur, publiées au Mémorial. Des travaux de normalisation sont actuellement effectuées au sein du CEN/ISSS (European Committee for Standardization / Information Society Standardization Initiative ) et le ETSI (European Telecommunications Standardization Institute). Les exigences du chapitre I ainsi que les normes généralement reconnues pour les produits de signatures électroniques vont être clarifiées par le Comité sur les signatures électroniques, mis en place par l’article 9 de la directive.

Les références aux normes seront publiées au Mémorial dès leur adoption au niveau communautaire en vertu de l’article 3§5 de la directive 1999/93

CHAPITRE II - EXIGENCES RELATIVES AUX PRESTATAIRES DE SERVICE DE CERTIFICATION DELIVRANT DES CERTIFICATS QUALIFIES

ad. Art. 3. Cet article transpose l’annexe II de la directive 1999/93 Le point k) de l’annexe II concernant l’obligation d’information a déjà été transposé dans la loi sur le commerce électronique dans son article 22.

1° - 3° Pas de commentaires.

4° Afin de vérifier l’identité de la personne concernée, celle-ci peut notamment se déplacer physiquement ou son représentant chez le prestataire et fournir une pièce d’identité ;

5° - 7° Pas de commentaires.

8° Le prestataire doit posséder des garanties financières suffisantes pour exercer ses activités, en contractant une assurance, et éventuellement, indemniser les utilisateurs ayant subi un dommage suite à l’inexécution des obligations qui lui sont imposées par la loi, par exemple pour n’avoir pas révoqué un certificat ou pour avoir émis un certificat contenant des informations erronées.

9° Le délai de conservation des données figurant sur un certificat afin de les produire en justice peut varier pour différents types de certificats entre 5 à 30 ans selon la nature du document qui est signé. Un délai minimum de 10 ans de conservation des informations pertinentes ( les clés publiques….) permet de s’aligner sur les délais figurant pour les obligations fiscales et comptables des prestataires de services de certification. 

Par informations pertinentes on entend par exemple :

· le nom et le prénom, l’adresse électronique, le nom de l’organisation, l’adresses, une copie de la carte d’identité ou du passeport, la clé publique ect…

· le contrat d’utilisateur dûment signé ; 

· pour les entreprises, une copie des statuts ou un extrait du registre de commerce ; 

· pour les organisations gouvernementales ou universités, une lettre officielle attestant qu’il est membre du personnel ; 

· pour les professions libérales, une lettre officielle et récente du groupement professionnel ; 

Les pièces demandées comportent des données personnelles et à cet égard les prestataires sont tenus de respecter les exigences contenues dans l’article 20 de la loi dite commerce électronique. 

10° Afin de garantir la confidentialité les données de création de signature ne doivent pas être stockés ni copiés.

11° Pas de commentaires

Afin de pouvoir se conformer aux exigences fixées par le chapitre II, des travaux de normalisation sont actuellement effectués au sein du CEN/ISSS et l’ETSI. Les exigences ainsi que les normes généralement reconnues pour les produits de signatures électroniques vont être clarifiées par le Comité sur les signatures électroniques, mis en place par l’article 9 de la directive.

Les références aux normes seront publiées au Mémorial dès leur adoption au niveau communautaire en vertu de l’article 3§5 de la directive 1999/93.

CHAPITRE III- EXIGENCES RELATIVES AUX DISPOSITIFS SECURISES DE CREATION DE SIGNATURE ELECTRONIQUE

ad. Art. 4. (1) Cet article transpose l’annexe III de la directive 1999/93. qui couvre les exigences relatives aux dispositifs sécurisés de création de signature afin de garantir les fonctionnalités des signatures électroniques avancées ( considérant 15 de la directive ).

Selon les articles 9 et 10 de la directive 1999/93, le « Comité sur les signatures électroniques » clarifie les exigences visées dans les annexes. Et surtout selon l’article 3§5 de la directive 1999/93 « conformément à la procédure visée à l’article 9, la Commission peut attribuer, et publier au Journal Officiel des Communautés européennes des numéros de référence de normes généralement admises pour des produits de signature électronique. Lorsqu’un produit de signature électronique est conforme à ces normes, les Etats membres présument qu’il satisfait aux exigences visées à l’annexe II, point f), et à l’annexe III ». 

L’annexe 2 point f) est directement liée à l’annexe III puisqu’elle exige des prestataires qui émettent des certificats qualifiés d’utiliser des systèmes et des produits fiables qui sont protégés contre les modifications et qui assurent la sécurité technique et cryptographique des fonctions qu’ils assument. 

(2) Cette disposition fixe l’exigence que le futur signataire doit voir ce qu’il signe.

Les dispositifs sécurisés de création de signature ne sont obligatoires que pour des transactions dépassant 2.500 Euros.

CHAPITRE IV – PAIEMENT ELECTRONIQUE

ad. Art. 5. Dans cet article, un point ponctuel mais néanmoins important concernant le paiement électronique est traité. 

L’article 68 de la loi instaure un partage de responsabilité entre l’émetteur de l’instrument de paiement électronique ( la banque) et le titulaire de cet instrument ( le titulaire d’une carte bancaire par exemple). Dans ce système, le titulaire doit notifier l’utilisation frauduleuse, le vol ou la perte de son instrument à l’émetteur. Jusqu’à cette notification, le titulaire est responsable pour un montant qui ne peut pas dépasser 150 euros. En application de l’article 68§2, ce montant doit être de 150 euros. 

CHAPITRE V- CREATION DU COMITE « COMMERCE ELECTRONIQUE »

ad. Art. 6. Pas de commentaires.

ad. Art. 7. 1° à 7° Pas de commentaires.

8° Cet alinéa transpose l’alinéa 2 de l’article 19 de la directive 2000/31 sur le commerce électronique.

ad. Art. 8. Le Comité regroupe tous les acteurs publics et privés concernés.

ad. Art. 10.-15. Pas de commentaires.
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