
(2) à Øtudier la possibilitØ de soutenir financiŁrement cette
initiative sur la base des financements prØvus pour les acti-
vitØs de formation par la dØcision du Conseil du 9 dØcembre
1999 instituant un programme d’action communautaire en
faveur de la protection civile (1) pour la pØriode allant du
1er janvier 2000 au 31 dØcembre 2004 ou par ladite dØci-
sion du Conseil instituant un mØcanisme communautaire
visant à favoriser une coopØration renforcØe dans le cadre
des interventions de secours relevant de la protection civile;

(1) JO C 327 du 21.12.1999, p. 53.

(3) à associer les pays candidats à ses travaux;

(4) à considØrer, à l’expiration de cette phase pilote et à la
lumiŁre des rØsultats obtenus, toute initiative visant la
mise en place d’une coopØration à long terme en matiŁre
de formation dans le secteur de la protection civile, par
exemple, notamment par le biais de la crØation d’une
acadØmie europØenne de protection civile qui institutionna-
liserait le rØseau prØcitØ.

RÉSOLUTION DU CONSEIL

du 28 janvier 2002

relative à une approche commune et à des actions spØcifiques dans le domaine de la sØcuritØ des
rØseaux et de l’information

(2002/C 43/02)

LE CONSEIL DE L’UNION EUROPÉENNE,

EN RÉPONSE:

aux conclusions du Conseil europØen de Stockholm des 23 et
24 mars 2001 selon lesquelles le Conseil, en concertation avec
la Commission, mettra au point une vaste stratØgie en matiŁre
de sØcuritØ des rØseaux Ølectroniques, prØvoyant des mesures de
mise en �uvre pratique;

RAPPELANT:

1) la rØsolutlion du Conseil du 30 mai 2001 (Plan d’action
eEurope: sØcuritØ de l’information et des rØseaux);

2) la communication de la Commission au Conseil, au Parle-
ment europØen, au ComitØ Øconomique et social et au
ComitØ des rØgions intitulØe: «SØcuritØ des rØseaux et de
l’information: proposition pour une approche politique
europØenne»;

3) la communication de la Commission au Conseil et au
Parlement europØen intitulØe «eEurope 2002: Impact et
prioritØs»;

4) le plan d’action «eEurope 2002» approuvØ par le Conseil
europØen de Santa Maria da Feira des 19 et 20 juin 2000;

5) la recommandation 95/144/CE du Conseil du 7 avril 1995
concernant des critŁres communs d’Øvaluation de la sØcu-
ritØ des technologies de l’information (1);

6) la recommandation du Conseil du 25 juin 2001 concer-
nant les points de contact assurant un service vingt-quatre
heures sur vingt-quatre pour lutter conte la criminalitØ liØe
à la haute technologie (2);

7) la communication de la Commission sur la crØation d’une
sociØtØ de l’information plus sßre en renforçant la sØcuritØ
des infrastructures de l’information et en luttant contre la
cybercriminalitØ;

8) le rŁglement (CE) no 45/2001 du Parlement europØen et du
Conseil du 18 dØcembre 2000 relatif à la protection des
personnes physiques à l’Øgard du traitement des donnØes à
caractŁre personnel par les institutions et organes commu-
nautaires et à la libre circulation des ces donnØes (3);

9) la directive 95/46/CE du Parlement europØen et du Conseil
du 24 octobre 1995 relative à la protection des personnes
physiques à l’Øgard du traitement des donnØes à caractŁre
personnel et à la libre circulation de ces donnØes (4);

10) la directive 97/33/CE du Parlement europØen et du Conseil
du 30 juin 1997 relative à l’interconnexion dans le secteur
des tØlØcommunications en vue d’assurer un service
universel et l’interopØrabilitØ par l’application des principes
de fourniture d’un rØseau ouvert (ONP) (5);

11) la directive 97/66/CE du Parlement europØen et du Conseil
du 15 dØcembre 1997 concernant le traitement des
donnØes à caractŁre personnel et la protection de la vie
privØe dans le secteur des tØlØcommunications (6);

12) la directive 98/10/CE du Parlement europØen et du Conseil
du 26 fØvrier 1998 concernant l’application de la fourni-
ture d’un rØseau ouvert (ONP) à la tØlØphonie vocale et
l’Øtablissement d’un service universel des tØlØcommunica-
tions dans un environnement concurrentiel (7);
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(2) JO C 187 du 3.7.2001, p. 5.

(3) JO L 8 du 12.1.2001, p. 1.
(4) JO L 281 du 23.11.1995, p. 31.
(5) JO L 199 du 26.7.1997, p. 32.
(6) JO L 24 du 30.1.1998, p. 1.
(7) JO L 101 du 1.4.1998, p. 24.



13) la directive 1999/93/CE du Parlement europØen et du
Conseil du 13 dØcembre 1999 sur un cadre communau-
taire pour les signatures Ølectroniques (1);

CONSIDÉRANT CE QUI SUIT:

(1) Les rØseaux et les systŁmes de communications sont
devenus un facteur clØ du dØveloppement Øconomique
et social. En outre, leur existence et leur intØgritØ sont
vitales pour des infrastructures essentielles, de mŒme
que pour la plupart des services publics et privØs et
pour l’Øconomie dans son ensemble.

(2) Étant donnØ le rôle de plus en plus important jouØ par les
services Ølectroniques dans l’Øconomie, la sØcuritØ des
rØseaux et des systŁmes d’information est de plus en
plus une question d’intØrŒt public.

(3) La sØcuritØ des transactions et des donnØes est dØsormais
essentielle pour la fourniture des services Ølectroniques,
notamment les opØrations commerciales et les services
publics en ligne, et le manque de confiance dans la sØcu-
ritØ risquerait de ralentir l’introduction à grande Øchelle de
ces services.

(4) Il est nØcessaire que les particuliers, les entreprises, les
administrations et les autres organisations protŁgent
leurs propres systŁmes d’information, de stockage des
donnØes et de communication en utilisant, lorsqu’il y a
lieu, des technologies de sØcuritØ efficaces.

(5) Le secteur privØ, agissant dans un environnement de
marchØ concurrentiel et grâce à sa capacitØ d’innovation,
apporte un Øventail de solutions adeptØes aux besoins
rØels du marchØ.

(6) La nature complexe de la sØcuritØ des rØseaux et de l’infor-
mation oblige les autoritØs publiques, lorsqu’elles Ølabo-
rent des mesures dans ce domaine, à tenir compte de
divers aspects politiques, Øconomiques, organisationnels
et techniques, et à garder à l’esprit le caractŁre dØcentralisØ
et mondial des rØseaux de communication.

(7) Les mesures politiques peuvent Œtre plus efficaces si elles
s’inscrivent dans une approche europØenne, respectent le
fonctionnement efficace du marchØ intØrieur, s’appuient
sur une coopØration accrue entre les États membres et
au niveau international et soutiennent l’innovation, ainsi
que la capacitØ des entreprises europØennes d’Œtre concur-
rentielles au niveau mondial.

(8) Il existe dØjà une abondante lØgislation sur la sØcuritØ des
rØseaux et de l’information qui fait notamment partie du
cadre juridique de l’Union relatif aux tØlØcommunications,
au commerce Ølectronique et aux signatures Ølectroniques.

(9) Il existe des dispositions lØgales qui imposent aux fournis-
seurs de services de tØlØcommunications de prendre des
mesures appropriØes au niveau technique et organisa-
tionnel pour garantir la sØcuritØ de leurs services, ces
mesures assurant un niveau de sØcuritØ appropriØ eu
Øgard au risque connu.

(10) La norme internationale ISO-15408 (CritŁres communs)
est dØsormais un systŁme reconnu pour dØfinir les
exigences de sØcuritØ des produits d’ordinateurs et de
rØseaux et Øvaluer si un produit donnØ satsifait à ces
exigences.

(11) La norme internationale ISO-17799 («Technologies de
l’information � Code de pratique pour la gestion des
sØcuritØ de l’information») et d’autres dispositions natio-
nales similaires sont aujourd’hui des rØfØrences reconnues
pour la gestion des problŁmes de sØcuritØ dans les orga-
nismes privØs et publics.

(12) L’infrastructure de l’Internet devrait permettre un niveau
ØlevØ d’accŁs aux rØseaux et services et Œtre gØrØe et
exploitØe d’une maniŁre solide et sßre, par exemple par
l’adoption de normes ouvertes et de protocoles de sØcuritØ
concernant l’Internet;

CONSIDÉRANT, conformØment à la rØsolution du Conseil du
30 mai 2001 intitulØe «Plan d’action eEurope: sØcuritØ de
l’information et des rØseaux», que la sØcuritØ des rØseaux et
de l’information a pour finalitØ:

� d’assurer la disponibilitØ des services et des donnØes,

� de prØvenir la perturbation et l’interception non autorisØe
des communications,

� de confirmer que les donnØes qui ont ØtØ envoyØes, reçues
ou stockØes sont complŁtes et n’ont pas subi de modifica-
tion,

� d’assurer la confidentialitØ des donnØes,

� de protØger les systŁmes d’information contre l’accŁs non
autorisØ,

� de protØger les rØseaux contre les attaques utilisant des
logiciels malveillants,

� de permettre une authentification fiable;

PAR CONSÉQUENT, INVITE LES ÉTATS MEMBRES

1) d’ici la fin de 2002, à lancer des campagnes d’information et
d’Øducation afin d’attirer l’attention sur le problŁme de la
sØcuritØ des rØseaux et de l’information, ou à renforcer les
campagnes en cours; à cibler particuliŁrement, à travers ces
actions, les entreprises, les particuliers et les administrations
publiques; à Ølaborer ces actions de sensibilisation en Øtroite
coopØration avec le secteur privØ, notamment les fournis-
seurs de services Internet, et à encourager les initiatives
menØes par le secteur privØ;
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2) à encourager l’adoption, notamment dans les petites et
moyennes entreprises, de pratiques ØprouvØes dans la
gestion de l’information, fondØes, s’il y a lieu, sur des
normes reconnues au niveau international;

3) d’ici la fin de 2002, à renforcer ou promouvoir, dans l’ensei-
gnement de l’informatique ou dans la formation dans ce
domaine, l’importance des notions de sØcuritØ;

4) d’ici le milieu 2002, à Øvaluer l’efficacitØ des dispositifs
nationaux d’intervention en cas d’urgence informatique, au
nombre desquels pourraient figurer les systŁmes d’alerte aux
virus, afin de renforcer, au besoin, leur capacitØ au niveau
national et international, à Œtre efficaces sur le plan de la
prØvention, de la dØtection et de la rØaction en cas de
perturbations et d’attaques de systŁmes de rØseaux et d’infor-
mation;

5) a promouvoir l’utilisation de la norme relative aux critŁres
communs (ISO-15408) et à faciliter la reconnaissance
mutuelle des certificats qui s’y rapportent;

6) d’ici la fin 2002, à prendre des mesures significatives visant
l’adoption de solutions efficaces et interopØrables en matiŁre
de sØcuritØ, fondØes si possible sur des normes reconnues �
au nombre desquelles pourraient figurer des logiciels libres
� dans leurs activitØs d’administration en ligne et de passa-
tion de marchØs par voie Ølectronique, ainsi que l’introduc-
tion de signatures Ølectroniques pour permettre aux services
publics nØcessitant une authentification solide d’Œtre Øgale-
ment accessibles en ligne;

7) lorsqu’ils optent pour l’introduction de systŁmes d’identifi-
cation Ølectronique et biomØtrique destinØs à un usage
public ou officiel, à coopØrer, s’il y a lieu, à l’Øvolution
technologique et à examiner toutes les exigences d’inter-
opØrabilitØ qui pourraient se prØsenter;

8) en vue de faciliter la coopØration au sein de la CommunautØ
et au niveau international, à Øchanger des informations
entre eux et avec la Commission sur les organismes compØ-
tents au premier chef pour les questions de sØcuritØ des
rØseaux et de l’information sur leur territoire;

SE FÉLICITE DE L’INTENTION DE LA COMMISSION

1) de faciliter l’Øchange de pratiques ØprouvØes concernant les
actions de sensibilisation et de dresser un premier inventaire
des diffØrentes campagnes d’information nationales en
2002;

2) de faire en 2002 des propositions pour renforcer le dialogue
et la coopØration de la CommunautØ avec les organisations
et les partenaires internationaux sur la sØcuritØ des rØseaux,
et notamment sur les implications de la dØpendance de plus

en plus grande à l’Øgard des rØseaux de communications
Ølectroniques, et, dans ce contexte, de proposer d’ici la fin
de 2002 une stratØgie permettant un fonctionnement plus
stable et plus sßr de l’infrastrucutre de l’Internet;

3) d’ici la fin de 2002, de proposer des mesures appropriØes
destinØes à promouvoir la norme ISO 15408 (critŁres
communs), à faciliter la reconnaissance mutuelle des certi-
ficats et à amØliorer le processus d’Øvaluation des produits,
par exemple en dØfinissant des profils de protection appro-
priØs;

4) d’ici la fin de 2002, d’Ølaborer un rapport sur les technolo-
gies et les applications de l’authentification Ølectronique et
biomØtrique de l’identitØ, en vue d’amØliorer l’efficacitØ de
ces systŁmes, notamment par l’interopØrabilitØ;

5) d’ici la fin de 2002, de faire des propositions � en consul-
tation avec les États membres et le secteur privØ � en vue
de la mise en place d’un groupe de travail sur la cybersØ-
curitØ afin de tirer profit des efforts entrepris au niveau
national pour amØliorer la sØcuritØ des rØseaux et de l’infor-
mation et la capacitØ des États membres à faire face, isolØ-
ment et collectivement, à de graves problŁmes de sØcuritØ
des rØseaux et de l’information;

6) d’ici la fin de 2002, d’Øtudier, en collaboration avec les États
membres, les diffØrentes formules possibles pour la mise en
place de mØcanismes permettant aux États membres et à la
Commission d’Øchanger des informations et des expØriences
concernant la rØalisation des objectifs de la prØsente rØsolu-
tion, en tenant compte du fait que la sØcuritØ des rØseaux et
de l’information concerne plusieurs piliers, et d’Øtudier les
meilleurs moyens d’associer le secteur privØ à cet Øchange
d’informations et d’expØriences;

SE FÉLICITE que les activitØs de recherche europØenne accordent
une place de plus en plus grande aux questions de sØcuritØ;

SOULIGNE la nØcessitØ d’entreprendre davantage de recherches,
notamment sur les mØcanismes de sØcuritØ et leur interopØra-
bilitØ, sur la fiabilitØ et la protection des rØseaux, sur la crypto-
graphie de pointe, sur les technologies servant à renforcer la
confidentialitØ et sur la sØcuritØ des communications sans fil;

ENGAGE:

� les fournisseurs et les prestataires des services à renforcer la
sØcuritØ en tant qu’elle fait partie intØgrante de leurs
produits et services et en constitue un ØlØment essentiel,

� les fournisseurs et les prestataires de services europØens du
secteur privØ et leurs associations reprØsentatives à parti-
ciper plus activement aux travaux internationaux dans le
domaine de la normalisation et à se regrouper dans des
enceintes appropriØes pour contribuer à la rØalisation des
objectifs de la prØsente rØsolution.
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