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INTRODUZIONE

Con I’art 15 della L. 59/97 puo dirs conclusa la pit che decennale
querelle che aveva coinvolto la dottrina circa la natura giuridica
del documento informatico rispetto a quello cartaceo, e soprattutto
circa I'autografia che, fino a non molto tempo fa, era consderata
da gran parte ddla dottrina quae requisito implicito dela
sottoscrizione richiesta da legidatore del 42 come mezzo
necessario per imputare la volonta incorporata nel documento a
suo autore.

La L. 59/97, dl'art.15, e i successvi D.P.R. 513/97 et D.P.C.M.
08/02/99 rdativi dla cd. firma digitae, <abilendo che il
documento informatico e “valido e rilevante a tutti gli effetti di
legge’, hanno introdotto nel nostro ordinamento una vera e
propria  rivoluzione copernicana capace di  modificare
radicamente il modo con cui vengono gestiti i rapporti fra privati
efraquesti elaP.A.

In particolare, un documento informatico dotato di firma digitale

offre le dstesse garanzie che offrirebbe un “tradizionae€’
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documento cartaceo con sottoscrizione autografa relativamente
dl'individuazione di eventudi alterazioni successve d testo
originario (c.d. integrita dd documento) e in relazione dla
imputabilita al’autore del documento della volonta incorporata
nel medesimo.

Grazie a questo sstema di firma e oggi possbile attribuire al
documento informatico il vaore di scrittura privata (art. 2702 cc.)
e, a certe condizioni, quello di scrittura privata autenticata (art. 16
D.P.R. cit. eart. 2703 c.c.).

Ma il legidatore s € spinto pit in la riconoscendo una limitata
efficacia probatoria anche a documento informatico che, seppur
sprovvisto di firma digitale, sa “munito del requisiti” previsti  dal
D.P.R. 513/97 edd D.P.C.M. 08/02/99.

Cosi disponendo I'art 5, comma 2, del D.P.R. 513/97, restainvero
da chieders quade trattamento probatorio sSa riservato ai
documenti informatici non in regola con i requisti previsti da
regolamento stesso o0 sottoscritti con sistemi di firma digitae
divers da qudli previsti da nostro legidatore (mi riferisco a

P.G.P).
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Ma la vera novita e il riconoscimento della vdidita di un
“gstema di imputabilita indiretto” che diversamente dal sstema
tradizionale, basato su un rapporto fisico tra sottoscrittore e
documento incorporante la sua volonta (rapporto verificabile
tramite le scienze cdligrafiche, presumendos la sottoscrizione
autografa unica per ogni individuo), s basa sul meccanismo del
nonripudio: in dtre parole, sull’impossibilita per un soggetto di
negars autore di un documento informatico cui Sia stata apposta la
suafirmadigitae.

Parlo di imputabilita indiretta perché il documento elettronico
deve essere inteso, in linea generde, come il documento prodotto
dal’elaboratore dettronico. Il fatto che ci sa un “filtro” tra
soggetto dichiarante e dichiarazione, non esclude che il primo sia
I’autore della seconda e cido in base a meccanismo sopra
delineato.

La firma digitde come “risultato della procedura informatica
basata su un sistema di chiavi asmmetriche a coppia, una
pubblica e una privata, che consente a sottoscrittore tramite la

chiave privata e a destinaario tramite la chiave pubblica,
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rispettivamente, di  rendere manifesta e di veificae la
provenienza e I’integrita di un documento informatico...” (art. 1,
lett. b) del D.P.R. 513/97) svolge in definitiva la stessa funzione
della sottoscrizione tradizionde (imputabilita piu integrita del
documento affidata alla materidita stessa del supporto) pur
essendo tanto immateriale quanto il documento e ettronico.

La funzione della firma digitale, sotto il profilo della garanzia
del’integrita del documento, non € quella di creare documenti
indelebili (essendo il documento informatico manipolabile per
definizione!) ma quela di rendere riconoscibile ogni modifica,
anche di un solo bit, al’originde firmato senza la necessita di
ricorre a complicate perizie caligrafiche.

Anzi, la dcurezza raggiungibile diventa forse maggiore rispetto
dlaverificatradizionale di una sottoscrizione autografa.

Un ultimo dato: nel nostro codice civile esste una norma,
I art.2705, che attribuisce la stessa efficacia della scrittura privata
a telegramma consegnato o fatto consegnare dal mittente pur in
difetto di sua sottoscrizione. Una lettura attenta di tale articolo

denuncia la consapevolezza dd legidatore di dlora circa
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I'inadeguatezza del sistema della sottoscrizione, intesa quale
mezzo di imputabilita diretta, a favore di dtre soluzioni che, in
Stuazioni particolari, garantissero comunque la posshilita di
accertare in modo univoco la paternitadi un documento.

E la funzione di imputabilitd soggettiva di un ato a suo autore
che doveva (e devel) essere assicurata, con il mezzo di volta in
volta piu idoneo rispetto ale forme e dla ceerita con cui la
“volontanegoziae’ di un soggetto doveva raggiungere (ectius g
volevaraggiungesse) la controparte.

E a queste, oramai diffuse, esigenze di celerita nella trasmissione
ddla “volonta negozia€’, il legidatore ha risposto, assicurando la
funzione ma innovando nel mezzo che ora consste principa mente

nella“esclusivitade |’ apparato tecnico”.
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CAPITOLO |

DALLA SOTTOSCRIZIONE AUTOGRAFA ALLA C.D. FIRMA DIGITALE

1 LE GARANZE FORNTE DALLA SOTTOSCRZIONE AUTOGRAFA NEL  NOSTRO

CRDINAMVENTO

Nel'ambito de rapporti privatidici  (rectius: ddle soritture  private) la
sottoscrizione, da intenders come “gpposizione su di un documento’® ddla
propria firma autografa®™”, atua quel meccanismo di imputabilita diretta
voluto dal legidatore per asscurare la paternita della dichiarazione negozide

incorporata nel documento a suo autore.

1= pPer documento deve intendersi “la cosa rappresentativa cioé capace di rappresentare un fatto”:
cosi CARNELUTTI, La prova civile, 2° ed., Roma 1947, pagg. 183 ss. Non & necessario che il
fatto rappresentato sia anche giuridicamente rilevante, come sostiene ad esempio ANGELICI,
(Documentazione e documento, in Enc. Giur. Treccani, XI, Roma 1989, 1) dato che un fatto non
giuridicamente rilevante ab-initio potrebbe diventarlo successivamente e acquisire quindi efficacia
probatoria.. Requisito ontologico del documento, idoneo a garantirne la funzione
rappresentativa, si riteneva essere la sua materialita ( vedi CANDIAN, voce Documentazione e
documento —teoria generale-, in Enc. dir., Milano, 1964, vol. X111, pag.579 ss. che definisce il
documento come “ oggetto corporale, prodotto dal’'uomo al fine di conservare le tracce
dell’attivita dell’'uomo stesso e degli eventi che lo interessano™), difettando la quale sarebbe stato
impossibile, secondo dottrina anche recente, garantire I'integrita del documento alla luce di
alterazioni successive al testo originario ponendo quindi gravi problemi in ordine alla paternita
della scrittura (cosi ORLANDI, La paternita delle scritture, Milano 1997, pagg.100-103 in relazione
alla intrinseca manipolabilita del supporto informatico, ma prima dell’adozione da parte del
nostro legislatore di un sistema crittografico a chiavi asimmetriche.).

%2t Circa l'essenzialitt 0 meno dell'autografia della sottoscrizione vedi infra in questo stesso
paragrafo.
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Requisiti della sottoscrizione secondo la dottrina tradizionae® sono:

- La nominativitd, dovendo la sottoscrizione eplicitare il nome e |l

prenome (art. 6° c.c.);

- La leggibilita, in quanto congti di una druttura grafica comprensbile da
parte di chiunque legge;

- La riconoscibilita, in quanto idonea ad identificare gli autori del’ ato

contenuto nel documento™:

- La non-riproducibilita, essendo la firma legata indissolubilmente A
documento, di regola cartaceo, incorporante la volontanegoziae.

A mente I'art. 2702 c.c. vediamo che la scrittura privata, da intenders come
“qualunque documento scritto e sottoscritto dale parti con firma autografad’,
fa piena prova ddla provenienza ddle dichiarazioni da chi I’ha sottoscritta, se
colui contro il quae €& prodotta ne riconosce la sottoscrizione ovvero se
guesta € legdmente considerata come riconosciuta, savo che la scrittura sa

impugnata con querdla di falso.

® Cosi CARNELUTTI inStudi sulla sottoscrizione, in Riv. dir. comm., 1, 1929 richiamato da DEL
VECCHIO in Riflessioni sul valore giuridico della sottoscrizione elettronica, Riv. Not., 1991.
Relativamente all’'ultimo requisito cfr. ZAGAMI in Firme digitali, crittografia e validita del documento
elettronico in Riv. dir. inf., 1996.

@ A parere di chi scrive quest'ultimo requisito & superfluo essendo in realta la risultante della
combinazione dei primi due. Infatti, una sottoscrizione che sia nominativa e leggibile implica
necessariamente la riferibilita della volonta negoziale incorporata nel documento al suo
sottoscrittore.
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La sottoscrizione € legdmente consderata come riconosciuta Sse autenticata
danotaio o daatro pubblico ufficide acid autorizzato (art. 2703 c.c.).

Gli artt. 2703-2704 c.c. devono poi essere coordinati con gli artt. 214 ss. dd
c.p.c. secondo i qudi la sottoscrizione comporta che la parte contro cui la
srittura € prodotta in - giudizio abbia un onere di disconoscimento,
inadempiuto il quale s verifica il riconoscimento tecito (art. 215 cp.c) e la
scrittura € legalmente considerata come riconosci uta.

Se il disconoscimento awviene entro i termini e con le moddita fisse
dal’at. 215 cp.c. dla pate che ha prodotto in giudizio la scrittura viene
offerta I'dterndtiva tra il rinunciare ad avvalers ddlo soitto disconosciuto;
oppure indstere nd sogtenere la provenienza dalla controparte, affrontando
cos un giudizio ad hoc™".

Da un'andis gppena dtenta ddle norme sopra riportate emerge con
chiarezza |'importanza che la sottoscrizione assume ndl’ impianto codicistico
del 42 essa, infati, pud venire in condderazione Sa come eemento
essenzide dd negozio (8 palda in td caso di sottoscrizione-forma,
argomentando ex art. 1325 n°4) sia come elemento essenziae del documento.
Sotto  quest’ultimo  profilo conferisce la paternita ded documento ed

assicura l'adesone d tedo, donde [I'imputebilita dd dichiarato 4d

= 'istanza di verificazione ex art. 216 c.p.c. pud proporsi tanto in via incidentale che con
autonomo atto di citazione. Si tratta in ogni caso di un giudizio di accertamento avente ad
oggetto l'autenticita della scrittura o della sottoscrizione disconosciuta.
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sottoscrittore in quanto s presume che colui il quale sottoscrive il documento
lo abbia letto e lo abbiatrovato conforme ala sua volontd®”.
Anche la Cassazione in una sua recente pronuncia’’™ sembra confermare

questa linea di pendero. Infatti, secondo la Suprema Corte: ” ....le scritture
prive ddla sottoscrizione non possono rientrare nel novero dele scritture
private aventi vaore giuridico formae con effetti sostanzidi e probatori
neppure quando non ne sa data impugnata la provenienza dala parte a cui
vengono apposte; la parte contro la quale queste scritture sono prodotte non
ha, conseguentemente I'onere di disconoscerne I'autenticita a send ddl’ art.
215 cp.c, che g riferisce solo d riconoscimento della sottoscrizione, questa
essendo, a send ddl’at. 2702 cc., il solo demento grafico in virtu de
quae, savi i cas diversamente regolati (artt. 2705, 2707, 2708, 2709 c.c.) la
scrittura diviene riferibile d soggetto da cui proviene e puo produrre effetti a
suo carico.”

A inizio paragrafo ho fornito la definizione tradizionde di sottoscrizione
come “I’ goposizione su di un documento della propria firma autografa’.

L'autografia € sempre stata condderata ddla dottrina tradizionde come

componente direé “ontologica’ della sottoscrizione, questa convinzione era

%" Cosi DEL VECCHIO inRiflessioni sul valore giuridico della... cit.

7= CASS- Cass., sez. 11, 02-10-1996, 8620/1996 Soc. Trussardi — Ditta Badi Abul Huda Radwan, in
Mass., 1996
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talmente radicata da portare ad affermare; "Firma ha da essere, quindi deve
essere manoscritta’ .

E l'equazione “firma = autografid’ in tanto 9 riteneva essere principio
gengde in quanto diretta e la riconducibilita dl’identita di colui che la
appone, essendo la cdligrafia un emento identificativo della persona, dotata
dei caratteri della unicitae conseguentemente della sua verificabilitd®”.

A sostegno di tae tes’® venivano richiamate puntuai norme, che avrebbero
dovuto evidenziare come la sottoscrizione autografa risulti privilegiata dd
legidatore: I'art. 602 c.c. (in tema di formdita dd testamento pubblico e dd
testamento segreto), gli att. 1 n.8 e 100 n.7 della legge cambiaria, I'art. 1 n.6
della legge sull’assegno bancario, I'at. 2702 c.c. rdativo dla disciplina della
scritturaprivatae cosi via

Ma cos agomentando S poneva come fondamento della dimostrazione cio

che s voleva dimogtrare, formulando quindi una petizione di principio.

® Cosi VIVANTE, Trattato di diritto commerciale, V ed., 1928, vol. 111, p.227 richiamato da L.
SALAMONE in Sottoscrizione meccanica e firma dei titoli cambiari, Banca-Borsa.... 1996, 11, p.83 ss.

9 Cfr. MORELLO, Sottoscrizione, in Noviss. Dig. It., XV11, 1970, p. 1004.

10> §j ricordano fra i tanti, seppur nell'ambito dei titoli cambiari e senza pretese di esaustivita,
A.PAVONE-LA ROSA, La cambiale, in Trattato CICU-MESSINEO, Milano,1994, p. 82 sgg. et
L. SALAMONE, Sottoscrizione meccanica e firma dei titoli cambiari, in Banca, borsa ecc. 1996, 11, p. 83 ss.
che testualmente cito: “Siccome del massimo di verita & accreditabile la firma autografa, pud
pensarsi che I'autografia sia un principio generale”. Dello stesso orientamento anche la gran
parte della giurisprudenza di allora: cfr. Trib. Torino 26 ottobre 1994, in Banca, borsa ecc. 1996, I,
p.71 ss. Tuttavia contra CHIOMENT]I gia in Giust. Civile,1976, I, pp. 54-55 quindi in Il titolo di
credito: fattispecie e disciplina, 1977, pp. 291-296 e dopo la legge “Bassanini”in Giust.Civile 1998, pp.
725-732 dove sostiene la non necessaria equivalenza sottoscrizione=autografia, quale principio
generale dell'ordinamento giuridico, perché di tale equivalenza non si trova traccia nel codice civ.
e perché quando il legislatore vuole per la validita di determinati atti la sottoscrizione autografa lo
richiede espressamente (arg. ex art.602 cod.civ.).
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Anzi, le sesse norme su citate potevano essere lette in senso contrario, come
consgpevolezza da pate ddlo stesso legidatore ddl’eccessiva rigidita del
principio legao dl’autografia. Cosi, ad esempio, lo stesso art. 602 c.c.
dispone che la sottoscrizione, benché “informale€’” ( cioé non rispettosa del
requisto della nominativita sopra riportato) resta vaida purché sSa idonea a
designare con certezza la persona del testatore’**”.

Non esste adcuna norma nd nostro codice che prescriva una forma vdida
semper et semper per la sottoscrizione e la ragione sta in cio: che, vigente nd
nostro ordinamento il principio della liberta delle forme (arg. ex at. 1325 n. 4
c.c), ne discende che la dove la firma non e richieta con particolare
formdita & liber@'?™: I'unico vincolo & il rispetto della funzione cui la
sottoscrizione é preordinata.

Ne consegue che se importante € la funzione e non il mezzo atraverso cui la

fuzione (c.d. di imputabilit?'®) & garantita dlora pud senza dubbio

1= Cfr. DEL VECCHIO op. cit. e CHIOMENTI op. cit. Alle stesse conclusioni si perviene dopo la
lettura del dispositivo dell'art. 8 legge cambiaria che ammette la deroga al principio della
nominativita della sottoscrizione in favore della c.d. “siglatura”. Vedi anche l'art. 2354 c.c. che
dichiara valida la sottoscrizione mediante riproduzione meccanica della firma sui titoli azionari,
purché I'originale sia depositato presso I'ufficio del registro delle imprese ove ¢ iscritta la societa.

12> | jbera” anche di non esserci affatto se viene comungue garantita aliunde la c.d. funzione di
imputabilita cui la sottoscrizione € preordinata (arg. ex. art. 2705 c.c.). Cfr. quanto brevemente
riportato in ordine all’'esegesi di quest’articolo nell'introduzione, p.VI-V.

13> Ho voluto utilizzare quest’unico termine come assorbente le tre componenti funzionali che
CARNELUTTI, in Studi sulla sottoscrizione, cit., attribuisce alla firma. In particolare la
sottoscrizione ha essenzialmente:

- Una funzione indicativa, consistente nell’identificare I'autore del documento;

- Una funzione dichiarativa, consistente nell’assunzione di paternita del documento da parte
dell’autore dello stesso;

= Una funzione probatoria, in quanto mezzo per provare l'autenticita del documento.
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anmetters  la  legittimita di forme di  sottoscrizione  diverse,  anche
strutturalmente, daquellatradizionde.

La cd. firma digitde pud quindi considerars in rapporto di specie a genere
rispetto dla firma tradizionade, perché di quest’ultima soddisfa tutti i requigti
oltre che identita di funzione. Probabilmente il dao piu curioso,
relaivamente al’ argomento trattato in questo paragrafo, e che dopo il D.P.R.
513/97 ad wuna nominativita tradiziondmente intesa § e uffidamente

afiancata una “nominativita elettronica”.
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2. TRATTAVENTO GURDICO DEL DOCUMENTO INFORVATICO PRIMA DELLA CD.

“ BASSANNI- UNO'

L'at. 15, secondo comma, della L. 59/97 (e i successvi regolamenti di
attuazione) riconoscendo vdidita e rilevanza, a tutti gli effetti di legge, d
documento informatico e soprattutto a contratto in forma eettronica, ha
introdotto ndll’ ordinamento privatistico itdiano una novita di assoluto rilievo
che, se da un lao ha fatto propri i risultati del’eaborazione dottrinde
rlativamente dla natura giuridica dd documento dettronico, ddl’dtro ne ha
uperato i contradti  riguardanti  I'impossibilita ad  atribuirgli  la  natura
giuridicadi scrittura privataex art. 2702 c.c..

Appare, prdiminarmente, opportuno  soffermare  |'atenzione su  dcuni
concetti  giuridici-base, aventi ad oggetto il documento e [I'ativita di
documentazione, per poi passare in raskegna le piu dgnificative posizion
dottrinarie che, prima ddl’intervento del legidaore, hanno conferito dignita
giuridicad documento e ettronico.

Punto di riferimento obbligato per la definizione de concetti giuridici  di
documento e documentazione rimane I'opera di Francesco Carndlutti’'™ che,
sebbene integrata da successivi interventi  dottrinar’®® e giurisprudenzidi,

consarva ancora pienavaidita

1= CARNELUTTI, Documento (teoria moderna), in Noviss. Dig. It., VI, 1975, p. 85 ss.

2° Fra i numerosi interventi, e senza pretesa di esaustivita, ricordo: CANDIAN, Documentazione ¢
documento, in Enc. Dir., X111, 1964, p.579 ss.; IRTI, Sul concetto giuridico di documento, in Studi sul



Sofian AZZABI Rubrique - Theses http://www.signelec.com
Avec |'aimable autorisation de 'auteur

Tra le varie definizioni di documento elaborate ddla dottrina™* emergono tre
codtanti: da un lato la materialita del supporto destinato ad incorporare la
rappresentazione di un fato, dal'dtro I'utilizzazione di segni®*> con funzione
descrittiva dd fatto stesso, cui segue il requisto dell’idoneita dd supporto a
durare nel tempo (durata che pud essere anche brevissma, non esistendo
normadi legge che prescrivain ta senso).

Inoltre, € dato rilevare che, in nessuna delle definizioni riportate in nota, S Sa
richiesta la naura catacea dd supporto quae attributo necessario e

qudificanteil requisito della materiditade documento™".

formalismo negoziale, 1997, p.159 ss.; DEL VECCHIO, Riflessioni sul valore giuridico della
sottoscrizione elettronica, in Riv. Not., XLV, 1991, p.986 ss.;, MONTESANO, Sul documento
informatico come rappresentazione meccanica della prova civile e nella forma negoziale, in Riv. dir. proc. civ.,
1987, p.1 ss.; ANGELICI, Documentazione e documento (diritto civile), in Enc. giur. Treccani, 1989;
DI SABATO, Il documento contrattuale, 1997.

" Documento & stato cosi definito:
- “cosa che rappresentativa di un fatto”: CARNELUTTI, Documento (teoria moderna), cit.

- “cosa corporale, semplice o composta, idonea a ricevere, conservare, trasmettere, la
rappresentazione descrittiva o emblematica o fonetica di un dato ente giuridicamente rilevante:
CANDIAN, Documentazione e documento, cit., p.579

= “res signata, onde é dato pronunciare il giudizio di esistenza di un fatto, che sia sussumibile sotto
un tipo normativo™: IRTI, Sul concetto giuridico di documento, cit., p.196

- “qualsiasi supporto visivi, fonico, magnetico o cartaceo sul quale sono impressi segni
comunicativi in grado di essere percepiti dall'uomo direttamente o attraverso I'impiego di particolari
strumenti”: DI SABATO, Il documento contrattuale, cit.

4™ | segni, come & dato riscontrare nella definizione di documento data dal DI SABATO, non
devono essere necessariamente grafici (nel qual caso ci troveremmo di fronte ad una
dichiarazione), ma possono assumere qualsiasi forma, purché idonea a rappresentare un fatto. |
segni peraltro non devono essere dotati del requisito della immediata intelligibilita, potendo quest’ultima essere il
risultato di una procedura di decifrazione.

% Di quanto detto puo trovarsi riscontro anche nella legge. Infatti una lettura ,anche superficiale,
dell'art. 1 del R.D. 1666/37 disciplinante la facolta del notaio di “ricevere in deposito atti
pubblici (...), scritture private, carte e documenti” evidenzia come anche il legislatore fosse ben
consapevole della possibile differenziazione tra le varie forme che pud assumere la materialita del
doaumento. Cosi, CALO, Ammissibilita del deposito di software presso un notaio, in Cons. Naz. Not.,
Studi e materiali, I, 1986, p.418 ss.
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Altra diginzione ricorrente in  dottrina € quela fra documento e
documentazione:  didinzione che porta a idettificare l'ativita di
documentazione con il concetto di forma del negozio giuridico™".

Infatti, il supporto (res) diventa documento (res-signata) solo a seguito
ddl'ativita condgente nel'goposzione di  segni:  pertanto  mentre |l
documento, come risultato di tade attivita atiene d profilo probatorio,
I'ativita di “scritturazione” (da intenders in senso ampio) dtiene d profilo
dellaformadd negozio giuridico.

Con particolare riferimento dla forma scrittd”™ (art. 1350 c.c.), s distingue
fra ato pubblico e scrittura privata; quest’ ultima e disciplinata agli artt. 2702
ss. c.c. dd punto di viga della sua efficacia, ma di il codice non contiene
dcuna definizione. A tad uopo soccorre la dottrina che comunemente ha
definito dementi essenzidi e cadterizzanti la scrittura privata il documento,
la dichiarazione, la sottoscrizione®™”, la provenienza’®. Appare opportuno
qui sottolineare, dopo questa breve disamina circa la definizione giuridica di

documento, che la dichiarazione contenuta nello stesso pud paesars con

% |RTI, Sul concetto giuridico di documento, cit.

7 Distinguibile a sua volta tra forma richiesta ad substantiam (art. 1325 n.4 c.c. et art. 1350 c.c.) e
forma richiesta ad probationem. Si sottolinea che la forma ad probationem non incide sulla validita
(rectius: esistenza) del contratto ma solo sui mezzi a disposizione per provarlo (cfr. artt. 2721-
2739 c.c.). Sul piano stragiudiziale, al di fuori della lite, la differenza tra le due forme comporta
che il contratto non stipulato per iscritto, per il quale sia pero richiesta la forma ad probationem, &
suscettibile di esecuzione, di accertamento e di ricognizione in quanto perfettamente valido ed
efficace. Cosi GAZZONI,Manuale dir. priv., 1V ed., 1993, p. 865 ss.

%8 Circa I'essenzialita di questo requisito cfr. quanto riportato nel par. precedente.

% In quanto la scrittura deve essere formata da un privato, e non da un pubblico ufficiale
nell’esercizio delle proprie funzioni. In questo senso C. BIANCA, G. PATTI, S. PATTI in
Lessico di diritto civile, Giuffre, 1991

10
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qualsas forma di linguaggio, e quindi con qualsias combinazione di segni.
Infatti, tanto la dottrina®® quanto la giurisprudenza®!*, rilevano che nessuna
norma di legge disciplina il tipo di linguaggio che occorre utilizzare per

avers sorittura privata S @ quindi sostenuto che anche il crittogramma®®

,in

quanto sottoscritto, da scrittura privata astrattamente idonea ad  essere

0ggetto di perizia per scoprirne la“chiave’.

| problemi affrontati dala dottrina circa I'inquadramento  giuridico dd

documento informatico™** sono essenzidmente | seguenti:

1. Seil documento informatico Sia documento anche in senso giuridico.

2. Se una volta data soluzione podtiva d problema di cui sopra, possa
riteners il documento informatico un documento scritto, ovvero, mutatis

mutandis, possa podulars I'equazione “forma dettronica = forma

scritta’.

00 Cfr, MARMOCCHI, Scrittura privata, in Riv. not., 1987, p. 967; DI SABATO, Il documento
contrattuale, cit.

11> App. Perugia 3 dicembre 1952, in Giust. Civ., 1953, p.666.

12> Da Crittografia che significa “scrittura cifrata o convenzionale, che non puo essere compresa se
non da chi ne conosca la chiave”. Definizione tratta da DIZIONARIO GARZANTI DELLA
LINGUA ITALIANA, ult. ed.

13 | a dottrina distingue tra documento elettronico in senso stretto, intendendosi con questa formula il
documento formato dall’elaboratore elettronico, memorizzato in forma digitale (come sequenza
di numeri binari), contenuto nella memoria centrale dell’elaboratore o nelle ¢.d. memorie di
massa (principalmente supporti magnetici, tipo floppy-disk, ed ottici, tipo compact-disc) e
leggibile lamente dalla macchina e non dall'uomo, se non tramite la macchina e documento
elettronico in senso ampio, intendendosi con questa formula, tutti quei documenti formati
dall’elaboratore mediante i propri organi di uscita (c.d. periferiche), quali potrebbero essere, ad
esempio, i tabulati meccanografici. Ovviamente i problemi riscontrati dalla dottrina in ordine alla
natura giuridica del doaumento elettronico, di cui si tratta in questo paragrafo, riguardano la
prima delle due categorie sopra riportate, potendo infatti i c.d. documenti elettronici in senso
ampio essere sottoscritti in maniera tradizionale e non ponendo conseguentemente problemi in
ordine alla loro paternita e integrita. In tal senso E. GIANNANTONIO, Manuale di diritto
dellinformatica, 1994, p.338 ss. richiamato da R. ZAGAMI, Firme digitali, crittografia e validita del
documento informatico, in Riv. dir. inf., 1996, p.153.

11
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3. Se dano riconducihili d documento informaico gli effetti sodtanzidi e
probatori tipici della scrittura privata.
Per quanto riguarda i problemi sub 1.e sub.2, € opinione orma pacifica in

14> che il documento dettronico possa considerars  documento in

dottrina’
senso giuridico e soprattutto documento  scritto. Questa conclusione risulta
agevole ove § condderi che il supporto informatico, a pari dd documento
tradizionde (cartacen), & dotato del requisito ddla materiditd™ ed @
parimenti idoneo a svolgere qudla “funzione rappresentativa di un fatto” che
abbiamo visto essere, rispettivamente, | requisti essenzidi per poters parlare
di documento in senso giuridico. Per quanto concerne la cd. forma
elettronica, essa e dcuramente sussumibile nd concetto di forma scritta

abbiamo infati vito che la dichiarazione contenuta ne documento puo

pdesys con qudsas forma di linguaggio, e quindi con quasas

14 Fra i tanti che si sono occupati dell'argomento: ORLANDI, La paternita delle scritture, 1997; R.
ZAGAMI, Firme digitali ecc., cit; DEL VECCHIO, Riflessioni sul valore ecc., cit,
GIANNANTONIO, Manuale ecc., cit. e anche dello stesso A., 1l valore giuridico del documento
elettronico, in Riv. dir. comm., 1986, I, p. 261 ss.; PAOLUCCI - FERRARESE, Il documento
informatico ¢ documento giuridico, in Federnotizie, 1990, p.23; BORRUSO, Tre tesi di fondo
dell'informatica giuridica, in Giur. it., 1986, 1V, p.219 ss.; STALLONE, La forma dell"atto giuridico
elettronico, in Contratto e impresa, 1990

15> OQvviamente cio dipendera dal tipo di supporto informatico utilizzato in concreto. Si possono
distinguere varie tipologie di supporto informatico (da intendersi come “qualsiasi materiale
idoneo ad ospitare la registrazione in bit dei dati, ad uso del computer, al quale viene dato il
nome di memoria”):

= Supporti ottici (compact-disc), in cui i dati vengono registrati mediante incisione a mezzo raggi
laser. Detti supporti non sono riscrivibili e quindi sono idonei a rivelare alterazioni sucessive.

- Supporti magnetici  (floppy-disks, hard-disks), ove la registrazione avviene mediante
magnetizzazione o smagnetizzazione di determinate parti del supporto. Non sono in grado di
rendere i dati immessi assolutamente intangibili, in quanto gi stessi possono sempre essere
modificati o eliminati in qualsiasi momento mediante facili e semplicissimi comandi, senza lasciare
traccia della precedente registrazione.

- Supporti elettronici (in senso stretto), ove la registrazione dei dati avviene attraverso il passaggio del
flusso degli elettroni attraverso appositi apparati meccanici.

12
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162 che “tramite il

combinazione di segni. E sato, infatti, efficacemente detto
computer, il flusso di eettroni e diventato il nuovo inchiogro ddl’ umanita
(...), le memorie dettroniche sono la nuova carta, cioé il nuovo supporto su
cui scrivere, i bit il nuovo dfabeto”: affermazione, questa, piu che legittima
congderando che indterata rimane la funzione caraterizzante del documento,
e cioé la trasmissone di informazioni, pur modificando il tipo di supporto
incorporante queste ultime,

Sulla base di queste consderazioni riesce abbastanza agevole superare alcune
obiezioni avanzate da dtra parte della dottrina.

Da un lao, qudle di chi**”" considera la forma eettronica come un tertium-
genus rispetto ala forma scritta e a quela verbde, in base dla condderazione
che il nosiro codice, ameno fino dla L. n°59/97, conoscendo solo queste
due moddita di tresmissone ddle informazioni, ammette oo
un'’ interpretazione evolutiva delle medesime, talché tertium non datur.

Ddl’dtro, negare vdlidita dla tes di chi™'® sostiene come inesistente la
forma dettronica, in base dl’assunto che questa non sarebbe dotata degli
atributi  della forma guitta, in paticolare di quelo ddla immediata
leggibilitainteleggibilita (qude garanzia dd principio di certezza dd treffico

giuridico), in cio rivelandos inidonea ad essere sussuntain quest’ ultima.

16> Cosi BORRUSO, Tre tesi di fondo dell’informatica giuridica, cit. e cosi anche la dottrina
maggioritaria, tra cui GIANNANTONIO, Manuale ecc., cit.; DEL VECCHIO, Riflessioni ecc., cit.
e,

17° CLARIZIA, Informatica e conclusione del contratto, 1985, p.100
18> STALLONE, La forma dell’atto giuridico elettronico, cit., p.756 ss.

13
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Infatti, la memoria dettronica “é gia in s& un teto inteleggibile, giacché puo
essre letto attraverso la decodificazione binaria operata tramite computer:
che il nudo senso umano sa insufficiente dla lettura dd testo non muta punto
la naiura del fenomeno, perché non esste una moddita tipica ed esclusiva
della percezione sensoride. L'osservante sara chiamato ad utilizzare la
mecchinainformaticaala streguadi unalente di ingrandimento”?°=.

Di piu difficile soluzione e data, per la dottring, la soluzione dd problema di
cui d punto 3, e cioé se S potessero atribuire a documento informetico gl
effetti sogtanzidi e probatori propri ddla scrittura privata Se, infatti, s
richiama dla mente la diginzione, piu sopra riportata, fra documento
elettronico in senso ampio e documento eettronico in senso sretto, ne deriva
qQuesta consguenza: che, accanto a utilizzazioni dell’ eaboratore nell’ ambito
dd commercio giuridico volte dla creazione di una quache risultanza
documentde, 9 affiancano le ipotes in cui I'impiego dd computer non e
direttamente findizzato o tecnicamente volto ad ottenere un documento, ma
semplicemente a “colloquiare” con uno o0 piu daboratori atraverso reti
telematiche.

In ta caso il computer pud giocare un ruolo importante nd processo di
formazione del contratto, nel senso che attraverso di possono dipartird
proposte ed accettazioni contrattudi, ordini di forniture e di acquigto di titoli,

ecCC.

19 In questi termini ORLANDI, La paternita delle scritture, cit., p.501. A sostegno di quanto
riportato nel testo, si veda quanto pill sopra riportato circa la validita come scrittura privata di un

14
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Il computer diventa, in dtre parole, ora lo “srumento che incide direttamente
nd processo di formazione ddla volonta contrettude’, ora il “luogo di
incontro di volontagiaperfezionates” *2%-.

In questo contesto € sorto il problema di dabilire qudi effetti sogtanzidi e
probatori riconoscers agli daborati informetici, acuni de quai S presentano
sotto la forma di tedti soritti (ma il piu dele volte memorizzati su support
megnetici, tipo floppy disk, che come abdbiamo vito non offrono acuna
garanzia circa la veificabilita di dterazioni successve d teto originario),
ma non sottoscritti.

Ci 9 chiedeva, quindi, qude rilevanza avesse il documento eettronico in
relazione agli aspetti formdi ddl’ativita negozide. Ebbene, nd caso di
contratti a forma libera, non c¢'e dubbio che la stipula possa avvenire tramite
la posta dettronica (c.d. e-mail): trattandos, infatti, di negozi in cui la
dichiarazione pud manifestars in qualunque modo, non pud non riconoscers
validitaa questo modo di comunicazione della volontanegoziae.

Le cose, perd, s complicano dlorché g tratti di stipulare contretti per i quali
e previga una forma ad substantiam (art. 1325 n. 4, art. 1350 c.c.), sia nel
seno primo dell’espressione, cioe di forma condizionante il perfezionamento
del negozio, Sa nd senso diverso concernente la mera producibilita di - effetti
ulteriori rispetto ad (ad esempio I’opponibilita a terzi o dtro). 1l fato che

i soggetti  ddl’economia moderna  comunichino, piuttosto che con lettere

testo crittografato.

20> Cosi PARISI, Il contratto concluso mediante computer, 1987, p. 4 ss.

15
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firmate dd mittente, attraverso segnadi trasmess da gpparati meccanici, ha
ridotto, infatti, il ricorso dla firma autografa quae criterio di assunzione ddla

paternit de documento e rende ragione a chi’?l®

parla dd fenomeno come

“cris della sottoscrizione’.

In particolare ¢ 9§ domandava se il documento dettronico, in cui § sostanzia

lo scambio di dichiarazione contrattude tramite computer, potesse vaere

come scrittura privata, essendo pacifico che, prima della legge n. 59 del 1997,

non potesse vadere né come <crittura privata autenticsta né come  ato

pubblico (art. 2699 c.c.), per il quade e richieso I'interverto di un pubblico
ufficiae, terzo rispetto ale parti.

Abbiamo vigo che fra i requigti richiesti perché 9 possa parlare di scrittura

privata figurava la sottoscrizione. Rimando a paragrafo precedente per le

condderazioni relative dla (presunta) necessta di questo strumento come
mezzo per asscurare qudla che ho chiamato funzione di “imputabilitd’.

Cio cheimportarilevare e che:

1. La provenienza ddla dichiarazione da una certa macchina non comporta
necessariamente la provenienza da una certa persong;

2. La dcurezza ddla firma (o comunque di dtre soluzioni, diverse ddla
sottoscrizione tradizionde, idonee a garantire la funzione di imputabilitd
atuata con mezzi non codificati esse s0lo in quanto detti mezzi Sano
applicati d caso concreto; cioe, mentre la sottoscrizione autografa

redizza le sue funzioni sempre e comunque, il documento eettronico e

215 |RTI, Idola libertatis, 1985, p. 75 e ZAGAMI, Firme digitali ecc., cit., p. 152.

16
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pure in grado di redizzarle, ma solo in adtratto o, meglio, solo s dli
utilizzatori applicano determinati standard tecnici (arg. ex art. 1352 c.c.
“Se le parti hanno convenuto per iscritto di adottare una determinata
forma per la futura conclusione di un contratto, s presume che la forma
sia stata voluta per la validita di questo”).
E pur vero che esstono supporti informatici, divers da quelli magnetici, in
grado di gaantire I'indterabilita dd documento originde (le cd. memorie
informatiche WORM, lett.: Write Once Read Many) e che ¢i sono sstemi di
identificazione per dati biometrici  (impronte digitdi, esame ddla retina
riconoscimento vocde ecc.) | qudi, andizzati dd computer, sono in grado di
identificare la persona umana in modo cetamente piu preciso  ddla
sottoscrizione tradizionde, di modo che pare lecito parlare di nuovi metodi di
imputazione che fano leva non s legane fisico tra autore ddla
dichiarazione e documento (come avveniva per il tramite della sottoscrizione

hY

autograf), ma su quela che efficacemente e daa definita “esclusivita

dell’apparato tecnico”’?%

. Ma rimane comunque il fatto, come perdtro
rilevato dalla dottrina piu attenta?®®*, che in mancanza di una norma specifica
diciplinante dli effeti sostanzidi ded documento eettronico, questo non

possa essere condderato scrittura privata e questo perché il documento

eettronico e suscettibile di redizzare la tutdla delle esigenze, cui sopperiva la

%22¢ Cosi IRTI, Il contratto tra “facendum™ e “factum”, in Studi sul formalismo negoziale, 1997, p. 135.

23> Cosi ZAGAMI, Firme ecc., cit.; GIANNANTONIO, Manuale, cit.; VERDE, Per la chiarezza di
idee in tema di documentazione informatica, in Riv. dir. proc., 1990, p. 721.

17
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sottoscrizione tradizionde, solo in presenza di certi standard tecnici, che
posSsONO esserci come non esserd negli daboratori  utilizzati  ddle  parti

i2%  “j|  documento

contrattuali. Pertanto, come rileva efficacemente Zagam
elettronico in s& condderato, presenta una congenita impossbilita di verifica
della sua integritd, di modo che “non § posono immediatamente redizzare
(...) qudle che sono dae individuae come le funzioni proprie dela
sottoscrizione: funzione  indicativa,  funzione  dichiaretiva e funzione
probatorig’*%>".

Per quanto riguarda gli effetti  probatori  riconducibili ad documento
dettronico, dante I'imposshbilita di applicazione ddla disciplina di cui agli
att. 2702 ss. c.c., gli interpreti®®® hanno inquadrato il fenomeno nel contesto
delle prove documentai di cui dl’at. 2712 c.c., che, riferendos ad ogni
rappresentazione meccanica di fatti e di cose, consente di disciplinare
I'efficacia probatoria del  documenti prodotti da quasas  srumento
meccanico, d quae pud quindi equiparars il documento informatico.

Le conseguenze processudi derivanti dal’applicazione del’at. 2712 c.c.

N0 essenzid mente due

- Il documento fa piena prova, in mancanza di disconoscimento, dei fatti in

rappresentati e quindi il giudice & obbligato a ritenere provato il faito

245 Z AGAMI, Firme ecc., cit., 1996.

25> Queste difficolta, dopo I'emanazione della |. 59797, e, in particolare dell’art. 5 del D.P.R. 513
del 1997, sono state superate grazie all'adozione, da parte del legislatore italiano, delle tecniche di
crittografia asimmetrica che, mediante I'apposizione di firme digitali, sono in grado di garantire
tanto la paternita quanto I'integrita del documento info rmatico.

26 GIANNANTONIO, Manuale, cit.
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rappresentato. La differenza rispetto dla scrittura privata, sta nd fatto che

questa efficacia ha natura endoprocessuae, anziché essere erga omnes.

- L’onere di disconoscimento gravate sulla parte contro cui viene prodotto
il documento non & sottoposto ai termini di cui dl’at. 215 cp.c. e ad
non €& agpplicabile il procedimento di verificazione di cui agli artt. 216 ss

c.p.c?’,

3. CRITTOGRARA SMVETRICA EASIMMETRICA

Abbiamo viso d paagrafo precedente che la difficolta  maggiore
nel’atribuire a documento informatico I'efficacia di scrittura privata era
dovuta, da un lato, dl’'imposshilita di sottoscriverlo neé modi tradiziondi, e,
dal’dtro, anche ritenendo superabile questo odtacolo, avvadendos de
progress ddle stienze informatiche’™” e de Sstemi di identificazione dei dati
biometrici, rimaneva comunque il fato che In assenza di una disciplina

normativa che regolasse la maeria e ndlo specifico gli effetti sodanzidi e

27> Cosi MONTESANQ Sul documento informatico come rappresentazione meccanica della prova civile, in
Riv. trim. dir. proc. civ., 1987.
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probatori del documento eettronico, questo non potesse, comungue, essere
consgderato scrittura privata Questa ulteriore preclusione discendeva ddla
condatazione che il documento eettronico e suscettibile di redizzare la tutda
delle esigenze, cui sopperiva la sottoscrizione tradizionde, solo in presenza
di ceti standard tecnici, che possono esserci come non esserci negli
elaboratori delle parti contrattudli.

Cio che in sodtanza veniva meno, era la certezza nei traffici commerciali:
mancando un riconoscimento a livelo legidativo dd fenomeno, le uniche
norme invocabili per riconoscere piena vdidita d documento informetico,
con un'efficacia perdtro limitata dle pati contreenti, erano I'art.1352
cc(rubricato  “forme convenzionali”: ne deivava I'applicabilita del’art.
2725 primo comma c.c. che limita il ricorso dla prova tesimonide) per
guanto riguarda |'aspetto formae, e l'at. 2698 c.c. per quanto riguarda
I’aspetto probatorio (infatti, un accordo scritto sulla base del’ art. 1352 c.c.,
avrebbe prodotto un’inversone convenzionde dell’ onere della prova).

In paticolare, i problemi di ordine tecnico e giuridico Savano in cio: che il
documento tradizionde in forma catacea € codituito da un supporto, ossa
da un demento materide, da un “mezzo” — generdmente la scrittura — e da un

contenuto, ossia dalla rappresentazione di un concetto’®”. La sua prerogativa

1= Mi riferisco al software P.G.P., realizzato da Philip Zimmermann negli Stati Uniti e diffuso in
rete come freeware nel 1991, che ¢ il programma di crittografia a chiavi asimmetriche piu
conosciuto in Internet.

%2° E possibile, infatti, distinguere tra elemento materiale del documento (il supporto-contenente)
ed elemento spirituale o intellettuale (il suo contenuto). Il primo & il mezzo rel quale &
incorporata la scritturazione; il secondo € il pensiero materializzato nello scritto. In questo senso
A. MORELLO, Sottoscrizione, in Nov. Dig. It., XVII, Torino, p.1004.
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e quela di garantire I'autenticita e non modificabilita dd contenuto. Questo e
possibile in quanto cogtituisce un tutto unico con il contenente,

L'goposzione di una firma o di una quadsas catificazione (timbri, ggilli
ecc.) 9 riferiscono sempre d contenente, a supporto, marchiandolo in modo
non cancellabile e di conseguenza anche d contenuto, taché sarebbe
impossihile pensare, pena la perdita di ogni rilevanza giuridicaa a una
scissone tra contenuto e contenente.

Un file di testo (0 un quaungue file digitde) non codituisce di per £ un
documento (informatico) equivaente in tutto e per tutto a quello cartaceo, in
quanto pud essere modificato o riprodotto infinite volte”” senza acuna
difficolta e non fornisce dcuna garanzia di provenienza. Il contenuto €
totamente svincolato dal contenente (s parla a td proposito di immaterialita
del documento elettronico): un numero potenzidmente infinito di “copie’
puo essere agevolmente trasferito su un supporto diverso (ad esempio da un
Supporto ottico a uno magnetico e viceversa); le “copie’ saranno in tutto e per
tutto identiche agli originali, mentre cid non accade con i documenti

tradiziondli**”.

3 Ho accennato al paragrafo precedente che I'inalterabilita del supporto potrebbe essere garantita
dall'utilizzo di supporti ottici (tipo cd-rom worm), perché non riscrivibili. Qui aggiungo, pero,
che tale risultato, se da un lato crea lo stesso legame fisico tra contenente e contenuto proprio
dei tradizionali supporti cartacei — difettando comunque la garanzia derivante dall'imputabilita
del contenuto al suo autore — ne presenta anche gli stessi limiti (impossibilita di scindere il
contenuto dal contenente, pena la perdita di efficacia giuridica), di fatto inconciliabili con il
moderno sistema delle transazioni on-line. Si pensi ,ad esempio, all’invio di una proposta
contrattuale per posta elettronica.

%= Infatti la copia di un documento cartaceo (passaggio del contenuto da un contenente ad altro
contenente) richiede idonee garanzie perché conservi la stessa efficacia probatoria (artt. 2714 —
2719 c.c).
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S rende quindi necessario un tipo di autenticazione, come quella garantita
ddlafirmadigitde, che s riferisca non al contenente ma al contenuto stesso.
La firma digitde’™", che la dottrina ha definito come “un’inseme di caratteri
dfanumeric risultante da complesse operazioni maematiche di crittografia
effettuate da un daboratore su un documento elettronico”®, pud quindi
trasformare una sequenza di bit privi di rilevanza giuridica, se non in base ad
ad accordi contrattudi tra le parti e vaidi solo per le parti stesse, in un vero e
proprio documento informatico a cui la normativa itdiana, a determinate
condizioni’’®, atriblisce la sessa vdidith del documento su  supporto
cartaceo.

II' D.P.R. 513/97 e il successvo D.P.C.M. 8 febbraio 1999 dando attuazione
dl’at. 15 dela L.59/97 hanno privilegiato un sstema di firma digitde basato
aullac.d. crittografia®a chiave pubblica’.

La crittografia (da greco crypto = “nascondere€” e graphein = “scrivere’) e
una scienza matematica che serve, principdmente a cifrare un testo (3 pend
sempre dla solita proposta contrattuade contenuta in una e-mail) in modo da

renderlo assolutamente incomprensibile, s2 non d dedinaario, assicurando

= || D.P.R. 513/97 all'art. 1 lett. b) definisce la firma digitale come “ il risultato della procedura
informatica (validazione) basata su un sistema di chiavi asimmetriche a coppia, una pubblica e
una privata, che consente al sottoscrittore tramite la chiave privata e al destinatario tramite la
chiave pubblica, rispettivamente di rendere manifesta e si verificare la provenienza e I'integrita di
un documento informatico o di un insieme di documenti informatici”. Viene data anche la
definizione di sistema di validazione (cioe il software di crittografia), da intendersi come “il
sistema informatico e crittografico in grado di generare ed apporre la firma digitale o di
verificarne la validita” (art. 1 lett. c)).

%> Cosi R. ZAGAMI, inFirme digitali...ecc, cit. Vedi anche L.G. LAWRENCE, Digital signatures —
explanation and usage, in Computer & Security, 1993, p.230 ss.; S. GARFINKEL, P.G.P. Pretty good
privacy, O’ Reilly, U.S.A., 1995,
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cos una funziore di segretezza®; inoltre, adottando un sistema i
crittografia a chiave pubblica € anche posshile garantire I'autenticita e la
integritadd testo cifrato.

La crittografia S basa essenzidmente sull’ gpplicazione, d testo da cifrare, di
una funzione matematica (c.d. algoritmo di codifica®®") azionabile mediante
un apposito codice (c.d. chiave). L'dgoritmo di codifica € una funzione
reversibile: ne deriva che I'gpplicazione a contrario dello stesso dgoritmo e
dela chiave (e qui, owiamente, sara necessxrio didinguere fra il tipo di
chiavi a seconda dd tipo di gsema crittografico, in concreto, utilizzato)
permette di rendere di nuovo leggibile il testo originario.

Le tecniche di cittografia sono  suddivishili, principdmente, in  due
categorie:

- Crittografia ssmmetrica, o a “chiave privad’, basata sull’ utilizzazione di
un’unica chiave Sa per cifrare che per decifrareil testo.

- Crittografia asimmetrica, o a “chiave pubblica’, basata sull’ utilizzazione

di una coppia di chiavi (una privata e I'dtra pubblica), fra di loro in

7 Cfr. I'art. 5 del D.P.R. 513/97 et amplius vedi cap. 11, par. 2 e seguenti.

8> Viene cosi assicurato quel diritto alla liberta e segretezza della corrispondenza (le e-mail, altro
non sono che lettere digitali), garantito dall’art. 15 Cost., limitabile solamente per comprovate
esigenze di tutela dell’ordine pubblico.

o= "algoritmo di codifica piu utilizzato in ambito di crittografia simmetrica & il Data Encryption
Standard (DES), inventato da alcuni ricercatori dell'IBM e poi adottato come standard dalle
agenzie federali degli Stati Uniti verso la meta degli anni settanta. L’algoritmo di codifica piu
utilizzato in ambito di crittografia asimmetrica € I'R.S.A. (riconosciuto come standard dal nostro
legislatore, unitamente all'algoritmo DSA: cfr. art. 2 del D.P.C.M. 8 febbraio 1999). Prende il
nome dalle iniziali dei cognomi dei suoi autori (Rivest, Shamir, Adleman), ricercatori al
Massachusetts Institute of Technology, che lo svilupparono nel 1977. Cfr. G. ROGNETTA, La
firma digitale e il documento informatico, Ed. Simone, 1999.
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relazione hiunivoca!®". L’una viene utilizzata per cifrare il testo e I'dtra per
decifrare il medesmo. In dtri termini, il documento codificato con una delle
due chiavi pud essere decodificato solo con I'dtra chiave, e non riutilizzando
laprima (c.d. complementarita delle chiavi).

La sceta dd legidatore itdiano € caduta sulla seconda delle categorie sopra
menzionate’*!", perché I'utilizzazione di un sSstema di crittografia Smmetrica
non avrebbe soddisfaito quel principio di certezza del diritto che doveva (e
devel) cardterizzare le operazioni negozidi dd commercio “virtude’, d pari
delle operazioni contrattuai concluse mediante srumenti tradiziondi.

In particolare, per quanto riguarda |'ambito contrattude (e specificatamente il
momento  perfezionativo), un Sdema di crittografia Smmetrica 9 rivda
idoneo a tutdare, d piu, I'esgenza di riservatezza de dati; inidoneo, invece,
a tutdare la non contreffazione de medesmi (integritd), a dimostrare la
provenienza ddle informazioni (autenticita), nonché a garantire la non
ripudiabilitd (chi trasmettelriceve, ad es. una proposta contrattuae, non puo
negare di aver traamesso/ricevuto).

Infatti, I'utilizzazione di un'unica chiave tanto per cfrare quanto per

decifrare il testo pud esporre a questo pericolo: che, in fase di formazione di

10° Bjunivocita & termine che indica la corrispondenza secondo cui ad ogni elemento di un insieme
corrisponde uno ed un solo elemento di un altro insieme e viceversa. Cioé per ogni chiave
privata & impossibile aversi due chiavi pubbliche identiche e viceversa.

11 Con tutti i correttivi del caso: mi riferisco al sistema di certificazione “verticale” delle chiavi
pubbliche ,affidato ad apposite societa di certificazione (in possesso di particolari requisiti
relativamente alla loro struttura e alle modalita di esercizio della loro attivita: cfr.,
rispettivamente, gli artt. 8-9 del D.P.R. 513/97 e il D.P.C.M. 8 febbraio 1999), in luogo di quello
“orizzontale” utilizzato diffusamente in internet da parte degli utenti del software P.G.P.
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un acordo contrattuae — ad esempio -, Caio, accettante, dopo aver decifrato
con |'gppodta chiave il messaggio contenente la proposta di Tizio, la
modifichi a suo piadmento prima ddl’accettazione e sostenga poi la
provenienza da Tizio. E owio che questa s configurerebbe come una
soluzione inaccettabile sul piano ddlla certezza dd diritto.

A ci0 s aggiunga che dovrebbero generars tante chiavi quante potrebbero
essere le coppie contrattudi  (proponente/accettante) potenzidi  utilizzatrici
del sgema, e che, in difetto di un cande scuro di trasmissone ddla chiave
(e tale non puo essere condderata, senza ulteriori accorgimenti tecnici, la rete
telematica), 9 paeserebbe la necessita di un incontro fisco fra le due parti
per concordare il codice comune. Eventuditq quest’ultima, di certo “non in
lined” con un dsema che dovrebbe funzionare anche fra interlocutori
Sseparati da grandissme distanze.

A questi inconvenienti sopperisce un sSistema di crittografia?*®® (o “sistema di
vdidazione’, secondo la definizione datane ddl’at.l lett. ¢) dd D.PR

1130

513/97), a chiavi aammetriche, perché le firme digitdi contribuiscono™ " a

tutdare la risarvatezza, I'integrita I'autenticity nonché a garantire (attraverso

12> Cfr. L. FELICIAN, Crittografia: istruzioni per I'utilizzo, in “1l sole 24 ore” del 13 febbraio 1998.

13> Non si puo, ovviamente, ottenere la certezza matematica, valida semper et semper, della c.d.
inviolabilita di un sistema informatico. In riferimento a chiavi asimmetriche del tipo adottato dal
nostro legislatore ( in base all'algoritmo RSA la lunghezza delle chiavi puo essere di 384, 512,
1024 bit), e stato calcolato che “una rete di un milione di computer impiegherebbe un tempo
corrispondente all'eta dell’Universo per ricavare una chiave privata da una chiave pubblica.
Questo non esclude che in futuro si possa violare cid che oggi appare inviolabile: cid che conta,
pero, & che, allo stato delle attuali conoscenze tecniche, il sistema sia @mpletamente affidabile”.
Cosi G. ROGNETTA, La firma digitale e il documento informatico, cit., p.10 nota 7.
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un apposto sgema di cetificazione dele cd. “public keys’) la non
ripudiabilitadel contenuti di un documento informetico.

Infatti, a differenza dd sstema tradizionde smmerico, il Ssema a chiavi
aammetriche conga di due chiavi di cifraiura atribuite a ogni utlizzatore
denominate “privata’ l'una, in uso exclusvo dd soggetto titolare, e
“pubblica’, quella destinata, appunto, a essere pubblicata in appodti regidtri
on-line (c.d. key repositories), accessibili achiunque.

Prenderemo ora in condderazione le possbili gpplicazioni della  crittografia
a chiave pubblica, non senza aver, per0, sottolinesto nuovamente che
condizioni essenzidi per il corretto funzionamento (anche giuridico!!) de
Sstema sono:

- La chiave privata deve essere conosciuta solo dal soggetto titolare di

(art. 1ett. €) del D.P.R. 513/97)"**,

- La conoscenza ddla chiave pubblica non deve permettere di risdire dla
chiave privata (c.d. indipendenza ddle chiavi), in exdusva disponibility
quest’ ultima, del soggetto titolare.

La funzione di segretezza del documento e assicurata cifrando il testo in
oggetto con la chiave pubblica del detinatario. |l destinatario usera la propria

chiave privata (corrispondente a quella pubblica utilizzata dd mittente) per

142 E secondo quanto disposto dall’art. 9, primo comma, del D.P.R. 513/97, deve rimanere nella
sua esclusiva disponibilita, di modo che un uso illegittimo della chiave configurerebbe un caso di
responsabilitd oggettiva per danno a terzi nel caso che il titolare non “adotti tutte le misure
organizzative e tecniche idonee ad evitare danno ad altri”. Vedi amplius Cap. 11, par.4
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decifrarlo. E importante notare che, data la biunivocita delle chiavi, solo il

destinatario, e nessun atro, potradecifrare il documento (fig. 1).

Mittente A Destinatario B
Testo in chiaro Testo in chiaro
Chiave Testo D gifi Chiave
ubblica—} —) ecoditica ‘— rivata
& cifrato .

di B
Figura1l- Latecnicadi protezione dellariservatezza atraverso la crittografia
achiave pubblica
Tramite questa prima gpplicazione dd dsema non viene perd garantita né
I'integrita ne la provenienza dd documento, perché chiunque potrebbe
impossessars della chiave pubblica dd dedinaario e inviargli un documento
cifrato, nel caso una proposta contrattuale via e-mail, attribuendos un faso

nome o spendendo, illegittimamente, un nome dtrui.

L’autenticita dd documento e la sua integrita vengono assicurate mediante la
seconda delle posshili applicazioni dela crittografia asmmetrica, ed € in tde
aoplicazione che 9 genera la firma digitde. Infati, “una firma digitde e il
risultato  ddl’gpplicazione di  una chiave privaa ad un documento
informatico. Chiunque voglia verificare la sua autenticita gpplichera la chiave
pubblica corrispondente e potra essere certo, da un lato, della provenienza del

documento da pate di una persona che ha la disponibilita ddla chiave
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privata; ddl’dtro, dell’integrita delo sesso d momento del’ gpplicazione
ddlafirmadigitde’™**" (fig.2).

La firma digitde pud essere gpplicata tanto dl’intero documento quanto ad
un edratto di (il cd. message digest o hash code, ottenuto tramite
I'gpplicazione  ad  documento  informatico una  paticolare  funzione
matematica, la c.d. funzione di hash)’*®". Il risultato (visivo) che S ottiene & il
sguente un  indeme incomprenshile di  dati  dfanumeric Soditutivi
ddl’intero documento, nd primo caso; soditutivi di una pate, solamente,

ddllo stesso ndl secondo.

Mittente A Destinatario B
Testo in chiaro Testo in chiaro
Chiave =—— Decodifi Chiave
i ecoditica i
privata —} dfrato —) {— pubblica

di A di A
Figura 2 - Latecnicadi autenticazione atraverso lacrittografiaa chiave

pubblica

15° Cosi R. ZAGAMI,Firme digitali.. .ecc., cit.
16® |_a firma digitale puo, quindi, essere di due tipi:

= Firma con ricostruzione del messaggio: il messaggio coincide con la firma digitale. Nel momento stesso
in cui il destinatario verifica la firma digitale, con I'applicazione al documento-firma della chiave
pubblica corrispondente, rende anche leggibile in toto il documento e contestualmente ottiene una
verifica (positiva) circa la sua integrita.

- Firma con appendice: La firma & calcolata su una sorta di “riassunto” del documento (c.d. message
digest). Viene quindi allegata al documento in chiaro e spedita al destinatario che ne verifica I'integrita.
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E bene sottolineare che la modifica, anche “di una sola virgola® a messaggio
originde, dopo I'apposzione ddla firma digitde tramite la chiave priveta,
renderebbe negativa la verifica che il dedtinatario fa con la corrigpondente
chiave pubblica.

Se, invece, la verifica ha edto podgtivo, il destinatario acquista la certezza
giuridica che il documento proviene proprio da chi ha la disponibilita della
chiave privata corrispondente, e che il documento non ha subito aterazioni
(fig. 3).

Riassumendo: con questa seconda gpplicazione S riscontrano gli - aspetti
postivi corrdati dl'uso ddla firma digitde, che sono: la facile e pronta
veifica ddla firma dtraverso srumenti  informatici, la rilevanza oggettiva
della relativa indagine, la non contraffazione del dati in mancanza ddla
detenzione ddla chiave privata segreta da un lato; il suo legame indissolubile

con il documento ddl’ dtro.

Mittente A Destinatario B
) ) Testo . )
Testo in chiaro |_’in chiaro_’ Testo in chiaro |
Confronto¢
Contenuto
del Testo in chiaro
messaggio
v
Chiave Testo Decodifi Chiave
rivata —} — ecoaifica ‘— ubblica
B cifrato :

di A dA

Figura 3 - Lo schemadi funzionamento delafirmadigitde
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Di contro questa seconda applicazione non tutdla la riservatezza, atteso che
chiunque dispone del documento puod leggerlo, applicando la chiave pubblica
del “sottoscrittore’, prelevata ontline dai c.d. key repositories. Combinando,
pero, le due gpplicazioni, sopra esemplificate, 9§ riesce ad assicurare ne
contempo, la riservatezza dd contenuto del deti, |'autenticita e I'integrita
degli dess (fig. 4). Qudora infatti, il mittente utilizzi la propria chiave
privata per firmare digitdmente il documento e quela pubblica dd
dedtinatario per cifrarlo, quest’ultimo lo decifrera utilizzando la propria
chiave privata (ottenendo, terminata questa prima operazione, un testo ancora
cifrato, essendo quest’ultimo il risultato ddl’ goposzione ddla firma digitde
“dl'origind’) e ne veifichea I'autenticita e I'integritd usando la chiave
pubblica de mittente (ottenendo, terminata questa seconda operazione e e la

verificadaedto postivo, un testo perfettamente leggibile e comprensibile).

Mittente A Destinatario B
Testo in chiaro Testo in chiaro
Chiave AUTENTICAZIONE D gifi Chiave
privata ecoditica {—pubblica
di A _} di A
Chiave RISERVATEZZA . Chiave
pubblica Decodifica privata
dR dR
Testo
cifrato .
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Figura 4 - Autenticazione e riservatezza attraverso la crittografia a chiave

pubblica

A conclusone di questa breve disamina sul come funzioni il Ssema di firma
digitde, occorre un'ulteriore precisazione,  indigpenssbile  affinché  la
trettazione della materia in oggetto Sa veramente esaustiva: abbiamo piu
sopra condaao che, risultato ddl’ applicazione dela firma digitde a un
documento eettronico €, da un lato, la possbilita di verifica ddl’integrita de
documento firmato e, dal’dtro, la posshilita di accertamento dela paternita
dello stesso, nel senso che a verifica positiva corrisponde la certezza che quel
documento € dato firmato dd titolare della chiave privata che ha gererato
quella firma

In breve viene in evidenza, nd dgema fin qui descritto, la mancanza di
un'indicazione certa circa la rede identita del titolare della coppia di chiavi;
mancanza che potrebbe permettere a chiunque di creare delle coppie di
chiavi, associarle ad un nome di dtra persona, pubblicare ortline la chiave
pubblica e quindi usare il nome fdso e la chiave privata corrigpondente per
gereraefirme digitdi.

Ci g troverebbe di fronte ad un problema di inattendibilita ddl atribuzione
dele chiavi pubbliche’’®, che non pud permettersi, pena la perdita di ogni

certezza giuridica

w7 E quello che succede con il diffusissimo programma di crittografia asimmetrica Personal Good
privacy (PGP), il quale si basa in sostanza su un’attivita di certificazione c.d. “orizzontale”. Il PGP
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Per questo il D.PR. 513/97 dl'at. 8 distiplina la figura de certificatori:
societa per azioni, con un capitde socide non inferiore a quello necessario
per svolgere I'ativita bancaria, in possesso di particolari requisti gestiondli,
tecnicc e organizzdivi, la cui  dtivita € monitorata codtantemente
dal’A.l.PA. (Autorita  per la Informaticac  della  Pubblica
Amministrazione)’*8~,

La funzione principde cui queste societa sono deputate €, gppunto, |'ativita
di certificazione definita dl’at. 1 lett. h) dd D.P.R. 513/97 come “il risultato
della procedura informatica, gpplicata dla chiave pubblica e rilevabile da
gdemi di vdidazione, mediante la quale s garantisce la corrispondenza
biunivoca tra chiave pubblica e soggetto titolare cui essa appartiene, s
identifica quest’ ultimo e i attesta il periodo di validita della predetta chiave
ed il termine di scadenza del relativo certificato(...)”.

Ad un accetamento ex post ddla provenienza oggettiva di un documento
informatico, da intenders come corrigpondenza biunivoca fra un determinato
documento informatico, non dterato successvamente ala sua creazione, e la
chiave privaa utilizzata per firmarlo, 9 daffiaca, cosi, un accertamento ex
ante ddla provenienza soggettiva di una determinata coppia di chiavi. Viene
cos gaatita la piena equiparabilit dd punto di viga funzionde, tra

sottoscrizione tradizionale e firmadigitale.

non prevede I'esistenza di un’Autorita di Certificazione che garantisca la corrispondenza tra una
coppia di chiavi e il suo titolare: il programma, infatti, consente a ogni utente di firmare, con la
propria chiave privata, la chiave pubblica di un altro utente, rendendola cosi valida. In sostanza,
un utente funge da potenziale certificatore per gli altri utenti.
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4. FRVIADIGITALE ESOTTOSCRIZIONE: ANALOGIE E DIFFERENZE SOSTANZIAL

Da quanto esposto nel paragrafi precedenti riesce abbastanza agevole
individuare le differenze drutturdi tra la firma tradizionde e quela digitde
cos come individuane le anadogie, essendo orama pecifico che la seconda
asscura, d pai dela prima (e tenuto conto del divers supporti su cui esse
operano), il rigpetto di quela funzione di imputabilita necessaria per

garantire la riferibilita di un documento d suo autore; funzione che lo seso

18> Vedi infra cap. 11, par. 1.
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legidatore considera prevaente rispetto d mezzo, di volta in volta, ritenuto
pit idoneo a garantire lafunzione stessa (arg. ex art. 2705 c.c.).

Da un punto di visa semantico gppare appropriato I'uso ddla locuzione
“firma digitde’, fatto da nodro legdaore, per desgnare il risultato di una
particolare procedura informatica (il cd. sistema di validazione, come
definito dal’art. 1 lett. ¢) D.P.R. 513/97) capace di garantire la riferibilita
“univoca ad un solo soggetto ed d documento o al’inseme di documenti cui
e apposta o associata’ (art. 10 comma 3, D.P.R. cit.).

Infatti, le precedenti definizioni, proposte e ddla dottrina (tra le tante
ricordo:  “sigillo  informatico”™,  “firma  elettronica’’**,  “sottoscrizione
elettronica’ ", ecc.) e ddI’A.I.PA. (il cd. “contrassegno dettronico”***) non
sarebbero risultate idonee a descrivere compiutamente il fenomeno.

Cosl, agopae corretta I'utilizzazione ddl’attributo “digitde’ in luogo di
“dettronica’, essendo la firma digitde la risultante di  un'ativita di

digitazione che ha come prodotto un'informazione espressa nel linguaggio

1> Tale definizione & stata formulata da D. GIAQUINTO e P. RAGOZZO in Il sigillo informatico,
nella rivista Notariato, I, 1996, p.80 ss.

2® Cosi F. CHIOMENT I, Firme autografe e firme meccaniche sui titoli di credito... e ora firme elettroniche, in
Giurisprudenza Commerciale, 1, 1998, p.725 ss.

3= Cosi B. DEL VECCHIO, inRiflessioni sul valore giuridico della sottoscrizione elettronica, cit.

“& | a prima bozza di schema di disciplina di “atti e documenti in forma elettronica” fu completata
dall’Autorita per I'Informatica della Pubblica Amministrazione (A.l.P.A.), grazie anche al
contributo del Consiglio Nazionale del Notariato, nel settembre 1996. Successivamente alla
emanazione della L. 59/97 e in attuazione dell'art. 15 della stessa, I'A.l.P.A. completo la seconda
bozza, questa volta “ Schema di regolamento su atti, documenti e contratti in forma elettronica”,
che fu trasmessa nel giugno del 1997 alla Presidenza del Consiglio dei Ministri. Questa seconda
bozza, nel testo corretto dalla apposita commissione istituita in seno al Consiglio dei Ministri,
termino l'iter procedimentale, con I'approvazione delle competenti commissioni di Camera e
Senato e del Consiglio di Stato, giungendo alla definitiva delibera del Governo in data 31 ottobre
1997. Infine, dopo il ritardo causato dalla registrazione della Corte dei Conti, si arrivava alla
pubblicazione del D.P.R. 513/97 sulla Gazzetta Ufficiale del 13 marzo 1998 n. 60.
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de bit (tra I'dtro la firma digitade, anche dla luce ddla recente propoda di
direttiva daborata in sede comunitaria, sta in un rapporto di specie a genere
con le firme dettroniche)’®".

E preferibile 'uso del sostantivo “firma’ in luogo di “contrassegno’, perché
la funzione cui e preordinata la firma digitde & la dessa svolta ddla
tradizionde sottoscrizione (funzione di imputabilitd; funzione che non e
propria del semplice contrassegno.

Fa difficile risulta accordare preferenza d sodtantivo “firma’ rispetto a
“dgillo informatico”, poiché come rileva atenta dottrina (Ragozzo e
Giaguinto®”), s la firma digitde svolge la stessa funzione cui la firma
autografa e preordinata, manca perd de requisto “fisco” di quedt’ultima;
I'utilizzo dela chiave privata puo infatti avwwenire anche da pate di tez,
legittimamente autorizzati dd titolare.

Di quanto detto &€ data conferma dal’at. 11 comma 3 dd D.P.CM. 8
febbraio 1999, il quale dispone che il cetificato relativo ad una coppia di
chiavi di sottoscrizione, rilasciato dalle sp.a dotate del requisti di cui al’art.

8 de D.P.R. 513/97 (c.d. certificatori), pud indicare, oltre d contenuto

%= Vedi amplius cap. V.

% D. GIAQUINTO e P. RAGOZZO, Il sigillo informatico, cit., richiamati da VERDIANA
FEDELLI, in Documento informatico e firma digitale: valore giuridico ed efficacia probatoria alla luce del decreto
del Presidente della Repubblica 10 novembre 1997, n. 513, in Riv. dir. comm., I, 1998.
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minmo’’> di ciascun certificato, anche le eventudi limitazioni nell’uso della
coppiadi chiavi nonché gli eventudi poteri di rgppresentanza.

Cosi, la summenzionata dottrina ha affermato che, in conformita ala non
inscindibilita dla persona fidca dd titolare, pud riteners che la coppia di
chiavi redizzi apienoil pendant informatico del sgillo®".

L’'obiezione appare facilmente superabile, consderando che le eventudi
limitazioni nelluso ddla coppia di chiavi cod come ['indicazione di
eventudi poteri rappresentativi, faono pate de contenuto eventuale dd

cetificao che 9 contrappone a quelo minimo necessario, Specificato

™ || D.P.C.M. 8 febbraio 1999 all'art. 4 dell'allegato tecnico, distingue tre tipologie di chiavi
asimmetriche in relazione ai soggetti di diritto abilitate ad utilizzarle in relazione alla loro
funzione:

- Chiavi di sottoscrizione, generate sia dal titolare ( persona fisica o giuridica) sia dal certificatore, con
cui si generano e si verificano le firme apposte o associate ai documenti.

= Chiavi di certificazione, generate esclusivamente dal certificatore, con cui si generano e si verificano
le firme apposte ai certificati e alle loro liste di revoca (Certificate Revocation List: CRL) e
sospensione (Certificate Suspension List: CSL).

- Chiavi di marcatura temporale, generate esclusivamente dal certificatore, destinate alla generazione e
verifica delle marche temporali.

Ad ogni coppia di chiavi corrisponde un certificato, avente la funzione di identificare “fisicamente”
ed in modo univoco il titolare della chiave privata, il cui contenuto minimo-necessario & cosi
delineato dal 1° comma dell’art. 11 D.P.C.M. cit.:

Art. 11. Informazioni contenute nei certificati.- I certificati debbono contenere almeno le seguenti
informazioni:

a) Numero di serie del certificato.

b) Ragione o denominazione sociale del certificatore.

0 Codice identificativo del titolare presso il certificatore.

d) Nome, cognome e data di nascita ovvero ragione sociale o denominazione sociale del titolare.
e) Valore della chiave pubblica.

f) Algoritmi di generazione e verifica utilizzabili.

g
h

Dal certificato deve potersi desumere in modo inequivocabile la tipologia delle chiavi.

) Inizio e fine del periodo di validita delle chiavi.
)

Algoritmo di sottoscrizione del certificato.
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dall’art. 11 comma 1 de D.P.C.M. 8 febbraio 1999, da un lato; che il legame
fidco-somatico che lega la firma tradizionde ad suo autore puo trovare
cittadinanza anche nd mondo informatico, 1a dove il lecito d sgema
d vdidazione venga  gaantito da appodti dstemi di identificazione
biometrica®”, dall’altro.

A prescindere da queste ultime precisazioni, hon § pud, comungue, hon
condderare che ndla locuzione “firma digitae’ il concetto stesso di firma
acquita un nuovo dgnificato, che non pud esgere da solo, ma
eclusvamente con |'dtributo che lo qudifica, e che, come tde, rifiuta ogni
cata ogazione terminologica tradizionde.

Nemmeno pud correttamente parlard, infine, di sottoscrizione eettronica,
perché ne documento informatico non  vi pud essere dcuna autografia di un
nominativo (“-scriziong’), né tantomeno pud essere apposta in cace (“sotto-
“) a documento.

Operati quedti distinguo terminologici, € dao riscontrare la piena
equiparability da punto di viga funzionde, tra firma digitde e sottoscrizione
tradizionae.

Infatti, la prima asolve in pieno le funzioni che Carneutt™® (e la dottrina

chegli e seguita) riteneva essere imprescindibili della seconda.

8> Cosi VERDIANA FEDELI,Documento informatico..., cit., p. 817.

= || D.P.R. 513/97 all'art. 1 lett. g) definisce la “chiave biometrica” come “la sequenza di codici
informatici utilizzati nell’ambito di meccanismi di sicurezza che impiegano metodi di verifica
dellidentitd personale basati su specifiche caratteristiche fisiche dell’'utente”.

10> F, CARNELUTTI, Studi sulla sottoscrizione, cit., p. 509 ss.
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Cogl, in rdazione dla c.d. funzione indicativa (funzione di indicare I'autore
di un documento), consderato che in ogni firma digitde € incluso un codice
numerico identificante la chiave privata e la corrigpondente chiave pubblica,
e che proprio questo codice permette, in relazione dla chiave pubblica, di
risdire d certificao identificante in maniera univoca il titolare ddla coppia
di chiavi aammetriche, g ritiene Sa pienamente aslta Lo stesso dicas
per la cd. funzione dichiarativa (funzione di assumers la paternita ddla
dichiarazione di un documento), e cosi pure per la c.d. funzione probatoria,
ottenibile mediante la combinazione di firma digitde e cetificato, di guisa
ched raggiunge la certezza che il documento proviene da una persona che ha
la disponibilita ddla chiave privata corrispondente dla chiave pubblica
certificata
Passando ora ad andizzare quelli che la dottrina ha individuato essere i
requisti “ontologic”*'!* ddla sottoscrizione tradizionde in reazione dla
firma digitde, & di tutta evidenza come quest’ultima ne faccia propri dcuni,
di dtri faccia assoluto difetto, e dtri ancora cogtituiscano atributi suoi propri:
= Forma scritta. E un requisito che la firma digitde possede se s ritiene,
come la maggior parte della dottrina'” e ora per espresso riconoscimento
legidativo (at. 4, comma 1, D.P.R. 513/97), il documento informatico

essere documento scritto.

112 F, CARNELUTTI, Studi..., cit.; A, MORELLO, Sottoscriziong, cit.; ORLANDI, La paternita delle
scritture, cit. ecc.

122 E. GIANNANTONIO, Manuale di diritto dell’informatica, cit.; DEL VECCHIO, Riflessioni..., cit;
BORRUSO, Computer ¢ diritto, I, Milano, 1988, p.275.
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= Autografia. E requisito che non & proprio dellafirmadigitade.

* Nominativita. Questo requisto cadterizza la firma digitde ma con
connotezioni del tutto particolari, tdché 9§ e palao di “nominaivita
dettronica ",

» Leggibilita Secondo i piu, € un requisto dd tutto assente nela firma
digtde, in quanto proprio nela mancanza di leggbilita risede la
garanzia della crittografia A ben vedere perd, cio che difetta e il requisito
dela immediata leggibilita e non ddla leggibilita in s condderata, in
quanto questa sarebbe comunque ottenibile in sede giudizide gpplicando
la chiave pubblica corrigpondente a qudla privata che ha generato la
firmat'4,

» Riconoscibilita. La firma digitde pud dirs dotata di questo requisito, dato
che con I'gpplicazione della chiave pubblica corrigpondente 9 compie
quella verifica che, se podtiva, asscura quela funzione probatoria cui il
requisito di cui sopra e deputato.

= Apposizione in calce al documento. E requisito incompatibile con un
gdema di firma digitde, venendo “gpplicad quest’ultima sull’intero
documento o su un estratto di esso™>".

= Non riutilizzabilita. Quest’ultimo forse e il requisto che maggiormente

cadterizza la firma digitde, aendo piu sopra condatato che

13> Cosi DEL VECCHIO,Riflessioni sul valore giuridico della sottoscrizione autografa, cit.

14> Arg. ex. sentenza App. Perugia 3 dicembre 1952, in Giust. Civ., 1953, p. 666 et
MARMOCCHI, Scrittura privata, in Riv. Not., 1987.

152 Cfr. paragrafo precedente, p. 28-29.
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I'applicazione ddla dessa chiave privata a documenti informatici che
divergono anche “per una sola virgold’, da come risultato due firme
digitdi diverss e che I'asodazione di una firma digitde ad un
documento diverso da quello su cui e stata creata, comporterebbe I’ esito
negaivo ddla procedura di verifica a mezzo ddla chave pubblica
corrispondente.
Le differenze e le andogie fin qui rilevate non sono di ostacolo, comunque,
dl'affermazione ddla piena eguipollenza tra sottoscrizione tradizionde e
firma digitde (come risulta, perdtro, ddl’art. 10 comma 2 dd D.P.R. 8.3/97:
“I"apposizione o | associazione della firma digitale al documento informatico
equivale alla sottoscrizione prevista per gli atti e documenti in forma scritta
Su supporto cartaceo”), sol che S consderi che in tanto ha senso parlare di
requisiti della sottoscrizione, fintantoché questi 9 riveino necessari  a
garantire le tre funzioni (funzione indicativa, dichiaraiva, probetoria) cui la
sottoscrizione é tel eol ogicamente preordinata.
Ci troviamo, in dtre parole, di fronte a un rapporto da “mezzo” { requigti di
cui sopra) a “fing’ (la cd. funzione di imputabilitd, che fermo restando il
“fing’ (la cd. funzione di imputabilitd, indipendentemente da tipo di
supporto, cartaceo o informatico, su cui 9 opera, legittima il mutamento de

requigti in relazione d tipo di firmain concreto utilizzata
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Appare, dunque, corretto definire la firma digitde come “strumento
impersonale di attribuzZione dell’identita personale dell’autore del

documento®*®-",

16 Qccorrera, naturalmente, anche la certificazione della chiave corrispondente perché il
destinatario del documento sottoscritto possa raggiungere la certezza sull’identita del mittente.
Dal punto di vista di quest’ultimo, tuttavia, la firma digitale vale a consacrare il suo rapporto di
paternita con il testo sottoscritto, espressa proprio mediante la volonta dell’apposizione della
firma stessa. Cosi ROGNETTA,La firma digitale e il documento informatico, cit.
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CAPITOLO 11

LA FIRMA DIGITALE IN ITALIA

1. QUADRODIRFERIVENTONORMATMVO

Con I'emanazione dela L. 59/97 e I'entrata in vigore de regolamenti di
deegificazione (at. 17 comma 2, |. 400/88) “attuettivi” ddla deega
contenuta nell’at. 15 della sessa (precisamente, il D.P.R. 513/97 e il
successvo D.P.CM. 8 febbraio 1999, attuattivo del’art.3 comma 1 de
D.PR. ***) I'ltdia & stato uno dei primi paes a livello comunitario a dars una
regolamentazione organica rdlativa dlafirmadigitde.

Infatti, a tempo ddl’emanazione dele succitate norme, tra i paes membri
ddl’Unione Europea poteva operars una diginzione fra Stati che avevano
regolamentato la materia dd documento informatico e della firma digitde e
piu in genede il sdtore ddle tdecomunicazioni, e Stati che Stavano

avviando dibattiti e predisponendo proposte di legge.

10 [’art 3 del D.P.R. 513/97 rubricato “Requisiti del documento informatico™ al primo comma,
cosi digpone: “Con decreto del Presidente del Consiglio dei Ministri, da emanare entro 180
giorni dall’entrata in vigore del presente regolamento, sentita I'Autorita per I'lnformatica nella
Pubblica Amministrazione sono fissate le regole tecniche per la formazione, la trasmissione, la
conservazione, la duplicazione, la riproduzione e la validazione, anche temporale, dei documenti
informatici.”
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Cosi, in Gemania € data gpprovata la legge 22 luglio 1997 sulle firme
digitdi (BGB1. I. p. 1872), Gesetz zur digitalen Sgnatur (Sgnaturgesetz —
SgG); in Francia e data adottata una legge sulle tdecomunicazioni (Loi n.
96-659 du 26 juillet 1996 de reglementation des telecomunication), che
garantisce un accesso samplice e conveniente a tutte le infradrutture e a
savizi di tdecomunicazione, nonché un decreto dd Primo minigro (Décret
n. 92-1358 du 28 décembre 1992) che definisce le dichiarazioni sulle
forniture di egportazione e di utilizzazione di mezzi e di predtazioni
crittografiche, limitatamente quindi ad uno specifico settore.

Nel Regno Unito, precisamente nd marzo 1997, fu awviata una pubblica
condultazione sulla regolamentazione de  terzi gaati o adtorita di
catificazione (Licensing of trusted third parties for the provision of
encryption services — public consultation paper on detailed proposals for
legidation).

Pees Basd, Danimarca, Belgio e Svezia erano anch'ess fermi ad uno stadio,
diciamo cosi, embrionale di approccio dlamateria

Conseguentemente, nd panorama europeo, solamente Itdia e Germania s
erano dotate di un’ organica disciplina della materia de qua.

Tornando dle scelte del legidatore nogtrano, appare quanto mai dubbia, sotto
un profilo e ssematico e codituzionde, la decisone di rimettere dla potesta
regolamentare dd Governo la disciplina della materia in oggetto (at 15

L.59/97).
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Per quanto riguarda il primo aspetto, infatti, I'inserimento di una norma di
tale portata al’interno di una legge avente ad oggetto il decentramento e la
semplificazione amminidrativa gppare quantomeno criticabile sotto il profilo
dell’ opportunity se 9 congdera che 'at. 15 comma 2 concerne anche i
rapporti fraprivati.

Inoltre, sempre sotto il profilo dell’opportunita ha suscitato critiche la scelta
del legidaore di sottrarre d dibattito parlamentare, affidando tde compito d
Governo, tramite lo srumento del regolamenti di ddegificazione ex at. 17
comma 2 della L. 400/88, la vautazione sul come andare ad “incidere’, con
la nuova normdiva, sulla disciplina di concetti giuridici-base (come validita,
rilevanza, efficacia, prova documentale, scrittura privata ecc.), e sollevando
ad contempo, data I'esiguita dela ddega ('at. 15 cit, infati, 9 limita a
dauire la rilevanza e vdidita degli ati e documenti formati con strument
informatici 0 telematici, rinviando per tutto il resto a regolamenti successivi),
dubbi di costituzionalitadi quest’ ultima per violazione dell’art. 76 Cost.”>".

A mente il disposto ddl’at. 17 comma 2, L. 400/88, il quae dabilisce che
“con decreto dd Presdente ddla Repubblica, previa deiberazione de
Condglio da Minidri, sentito il Congglio di Stao, sono emanati i
regolamenti per la disciplina delle materie, non coperte da riserva assoluta di

legge previga ddla Codituzione, per le qudi le leggi ddla Repubblica

2% | 'art. 76 Cost., che va coordinato con I'art. 70 Cost., espressione del principio costituzionale
della separazione dei poteri, cosi recita: “L’esercizio della funzione legislativa non puo essere
delegato al Governo se non con determinazione dei principi e criteri direttivi e soltanto per
tempo limitato e per oggetti definiti”.
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autorizzando I'esercizio  dela poteta regolamentare del Governo,
determinano le norme generdi regolatricic della materia e digpongono
I’aorogazione ddle norme vigenti, con effetto ddl’entrata in vigore dele
norme regolamentari” non S pud non convenire con chi  reputa
codituziondmente illegitimo I'art. 15 cit. perché risolventes, di fetto, in una
delega in bianco d Governo, di guisa che non possa riteners il D.P.R. 513/97
atuattivo-integrativo del principi stabiliti ddla legge autorizzatrice, che “per
esere cos  generdi, tutto o quas  potrebbe risultarne  atuazione-
integrazione’ "

Come sosteneva, infati, Paadin® “occorre pur sempre che le norme
legidative attribuenti poteri dffatti indichino con precisone la legidazione
derogabile o modificabile dl'ato di entrata in vigore de regolamenti.
Diversamente, infatti, non sarebbe piu il legidativo ma |'esecutivo gesso a
dabilire in che misura e con qudi effetti la normazione regolamentare Sa
destinata ad dterare la disciplina di legge: nel qua caso, pero, risulterebbero
illegittimi non solo i regolamenti ma — prima ancora — le leggi che avessero
reso possibili conseguenze cos contrastanti con I’ ordinamento  cogtituzionde

dedlefonti del diritto”*>".

s Cosi L. ALBERTINI,Sul documento informatico e sulla firma digitale, Giust. Civ., 11, 1998, p.267-68.
Nello stesso senso anche la dottrina dominante.

4» PALADIN, Diritto Costituzionale, 11 ed., Padova, 1996, p.227 ss.; ID., Le fonti del diritto italiano,
Bologna, 1992.

5 Nello stesso senso G.U. RESCIGNO, Corso di diritto pubblico, IV ed., Bologna, 1994. In base a
quanto riportato, non pare condivisibile la tesi avanzata da PETRELLI, Documento informatico,
contratto in forma elettronica e atto notarile, in Riv. Not., 1997, p.575 ss., secondo il quale il D.P.R. 513
dovrebbe sussumersi nella categoria dei regolamenti di attuazione e non di quelli di
delegificazione, di guisa che un eventuale contrasto tra norma codicistica (legge ordinaria) e
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Passando ora al’esame della normativa che qui brevemente s commenta, e
riservandomi una piu gpprofondita trattazione degli argomenti a mio giudizio
piu interessanti nel paragrafi che seguono, pud subito notars come il
legidatore delegato non abbia inteso innovare in tema di principi, ma abbia
preferito, di regola, la drada dell’adeguamento delle norme gia esgtenti di
diritto comune a quella che € la nuova redta rappresentata ddla firma digitde
e dd documento informatico ( cfr. ad esempio I'at. 5 dd D.P.R 513 in
relazione agli artt. 2702 e 2712 c.c.).

Quanto detto € ribadito ddla stessa relazione di accompagnamento d D.P.R.
513/97, la dove § puntudizza che “il criterio adotteto, per la formulazione
delle norme autorizzate, consste nd tentativo di adattare le norme vigenti (in
paticolare la disciplina in materia di efficacia probatoria degli &tti e de
documenti dd codice civile) dle nuove redta informatiche e tdemdiche,
estendendo la portata delle regole tecniche, individuate dal’Autorita per
I'Informatica ndla Pubblica Amminidrazione per la formazione la
trasmissone e la conservazione dd documento informetico, anche al privati”.
Strutturamente, il D.P.R. 513 9 presenta composto da ventidue articoli a
loro volta suddivis in tre cgpi, atinenti rispettivamente dla enunciazione di
principi generdi (artt. 1-9), dla disciplina dela firma digitde (artt. 10-19) e

infine dla predigposzione di norme di atuazione riguardanti lo sviluppo de

norma regolamentare produrrebbe I'abrogazione della prima in forza, non del regolamento ma,
della legge da cui quest’'ultimo promana. A tale interpretazione osta per0 I'esplicito richiamo che
I'art. 15 L. 59/97 fa all'art. 17 comma 2 della L.400/88 (regolamenti di delegificazione).
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gdemi informativi automdizzati ddla PA. e la gedione de fluss
documentdi interamminigrativi.

In redtd tale suddivisone non va intesa in modo rigido, dato che dcune
norme sulla firma digitde sono contenute ne capo |, come a titolo
esemplificativo, quele redive dla cetificazione della coppia di chiavi (art.
8), dl'efficacia probatoria del documento sottoscritto con firma digitae
(at.5), d deposto ddla chiave privata (art.7). Inoltre, acune disposizioni dd
capo |l avrebbero trovato una migliore alocazione nd cagpo I, quai I'at. 13
relativo ala segretezza della corrispondenza tedlematica, I'art. 15 sui libri e
scritture, | art. 14 sui pagamenti informatici.

Seguendo un’impogtazione propria dei paes di common law, il D.PR. in
esame, 9§ gore con una serie di definizioni  giuridico-tecniche, la cui
comprensione e indispensabile per un corretto “approccio” d sstema.

Fra tutte, e tralasciando quele gia citate in precedenza, spicca quella di
documento informatico definito ddl’at. 1 lett. @ dd D.P.R. cit. come “la
rappresentazione informatica di atti, fetti o deti giuridicamente rilevanti”.

Viene, quindi, adettata a quella che é la nuova redta informatica la celebre
definizione Carnduttiana di documento, e ne viene, d contempo, ampliao il
contenuto poiché, dante I'equipollenza tra forma scritta e documento
informatico sancita dal’art. 4 comma 1, ne deriva che quadas informazione
digitdizzabile, quindi anche suoni o filmati, possono acquidare la dignita
probatoria della scrittura privata (art. 2702 c.c.), se il documento informatico

e dotato di firma digitde (at. 5 comma 1), mentre, in difetto di quest’ ultima,
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il documento informatico in regola con i requidti dabiliti dd D.P.R. 513
rimane comunque vdido e rilevante a tutti gli effetti di legge (at. 2), ma
acquita la dignita probatoria delle riproduzioni meccaniche ex art. 2712 cc.,
facendo piena prova de fatti, ati o dati in rgppresentati se colui contro il
quale e prodotto non ne disconosce la conformita a fatti, atti 0 dati medesimi
(at. 5 comma 2): risultati, questi ultimi, raggiungibili grazie dla completa
equiparazione tra sottoscrizione tradizionde e firma digitde, sancita ddl art.
10 comma 2 “I’apposizione 0 I|’associazione della firma digitale al
documento informatico equivale alla sottoscrizione prevista per gli atti e
documenti in forma scritta su supporto cartaceo”.

Il richiamo che I'at. 4 fa dla soddisfazione dd requisto dela forma scritta,
quando dad in presenza di un documento informatico conforme dle
disposizioni dd D.PR. 513/97, deve intenders come riferibile dla forma
sritta ad substantiam (art. 1350 c.c.), prescritta dala legge a pena di nullitg
ed implica che il documento eettronico, a differenza di qudlo cartaceo,
soddidfa il requisito legade dela forma a prescindere ddla apposizione ddla
firma autografa, anche se invero deve rispettare le norme tecniche stante il
richiamo operato ddl’art. 3 a d.p.c.m. 8 febbraio 1999 (norme che dovranno

aggiornarsi con cadenza dmeno biennde®®”).

%= |La cadenza biennale, di cui al comma 2 dell’art. 3 del D.P.R. 513, va intesa nel senso che almeno
ogni due anni dovra esservi un riesame dello stato della tecnica, al termine del quale si decidera
se adeguare 0 meno le ultime prescrizioni. In caso affermativo sara opportuno che il
provvedimento di aggiornamento in questione conceda una ragionevole vacatio legis, dal
momento che dvranno essere adeguati i relativi software per potersi avvalere delle nuove
specifiche tecniche. In presenza di nuove disposizioni, infatti, & da ritenere che le precedenti
specifiche tecniche non possano piu essere ritenute conformi alla I. n. 59 del 1997: quando un
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Dovranno perdtro essere precisate da legidatore, mancando ogni disciplina
in meito e nd D.P.R 513 e nd D.P.C.M. 8 febbraio 1999, le procedure
soecifiche per la trascrizione de documenti informatici con firma digitde
autenticata, come tali equiparati, a send del combinato disposto degli artt. 5
comma 1 e 16", dle scritture con sottoscrizione autenticata, & fini di cui
agli artt. 2643 e 2657 c.c.

L'at. 8 dd D.P.R. 513, d primo comma, prescrive che per la formazione di
un documento informatico vdido e rilevante a tutti gli effetti di legge €
necessario Utilizzare un ssema di crittografico asmmetrico, rispondente dle
specifiche tecniche di cui agli att. 2 e 3 dd d.p.cm. cit, munendos di una

180

idonea coppia di chiavi®” e rendendo pubblica una di esse mediante la

proceduradi certificazione,

D.P.R. stabilisce nuovi accorgimenti tecnici, dovra intendersi che solo questi avranno la rilevanza
giuridica stabilita dalla 1. n. 59 del 1997 e dal D.P.R. 513 del 1997. Le specifiche tecniche
precedenti avranno un qualche rilievo giuridico, ma non certo I'efficacia massima permessa dal
D.P.R. 513; non sara pero vero il contrario, nel senso che un eventuale sistema di sicurezza
nuovo e non ancora “vagliato” dall’emanando provvedimento potra avere la rilevanza
sostanziale e probatoria massima prevista dal D.P.R. 513 se, in base ad apposita consulenza
tecnica di causa si dimostrasse non meno sicuro dei sistemi contemplati dal decreto sulle
specifiche tecniche vigente.

75 ’art. 16 del D.P.R. 513 al primo e secondo comma, dispone che: “Si ha per riconosciuta, ai
sensi dell'art. 2703 c.c., la firma digitale, la cui apposizione & autenticata dal notaio o da altro
pubblico ufficiale autorizzato. L'autenticazione della firma digitale consiste nell’attestazione, da
parte del pubblico ufficiale, che la firma digitale e stata apposta in sua presenza dal titolare,
previo accertamento della sua identitd personale, della validita della chiave utilizzata e del fatto
che il doaumento sottoscritto risponde alla volonta della parte e non € in contrasto con
I'ordinamento giuridico ai sensi dell’art. 28, primo comma, della legge 16 febbraio 1913, n.89".
Per i problemi ermeneutici sollevati da tale norma si rinvia al par. 9 di questo capitolo.

%8> | idoneita della coppia di chiavi & data dalla loro lunghezza che il d.p.c.m. 8 febbraio 1999 fissa,
all'art. 4 comma 6 dell'allegato tecnico, nella misura minima di 1024 bit. La robustezza delle
chiavi, a mente i principi, richiamati al par. 3 del cap. I, di complementarita e indipendenza delle
chiavi, e data dal fatto che, in base al concetto di “complessitd computazionale”, risulti di fatto
impossibile risalire alla chiave privata dalla chiave pubblica ovvero il risultato ottenibile tramite
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Quedt’ultima € definita ddl’at.1l lett. h) dd D.P.R. cit. come il risultato ddla
procedura informetica, gpplicata ala chiave pubblica e rilevabile da sstemi
di vdidazione, mediante la quae 9 garanttisce la corrispondenza biunivoca
tra chiave pubblica e soggetto titolare cui gppartiene, s identifica
quest’ultimo e 9 atesta il periodo di vdidita della predetta chiave ed il
termine di scadenza dd relativo certificato, in ogni caso non superiore a tre
ann.

L'ativita di cetificazione € svolta da nuovi soggetti di  diritto  detti
Certificatori includ, sulla base di una dichiarazione anteriore dl’inizio
dell’attivita (regime autorizzatorio: cfr. artt. 16, 17 e 18 dd dp.cm. 8
febbraio 1999), in un gpposito denco (il cui contenuto e specificato ddl’ art.
15 ddl’dlegato tecnico d d.p.cm.), consultabile on-line, predisposto tenuto e
aggiornato a cura ddl’ALLPA. e dotai di specific requisti rdativi da dla
forma societaria adottabile (sp.a, con capitde sociale non inferiore a 12,5
miliardi) da d profilo organizzativo-gestionde delle imprese in questione
(quedti requigiti trovano ulteriore specificazione agli artt. 45- 51 del d.p.c.m.).

La sussstenza, in cgpo a cetificatori, del requisti richiesti per poter
svolgere I'ativita di certificazione € cogtantemente monitorata dall’ A.lLPA. e
il venir meno degli dess € causa di cancdlazione ddl'denco (art.18

d.p.cm.).

questa operazione (calcolo della chiave privata ai fini di falsificazione di un documento
informatico) sia trascurabile rispetto al tempo necessario per ottenerlo.
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La procedura di certificazione pud essere svolta, dtresi, da certificatori
appatenenti ad dtri Stati membri  dedl’Unione europea o ddlo Spazio
economico europeo, se dotati di requidti equivdenti a quelli sopra richiamati,
e da cetificatori appartenenti a Stati non appartenenti al’Unione Europea
con i qudi [I'ltdia &bbia dipulato accordi di riconoscimento reciproco
rlativamente dle gpecifiche tecniche cui ateners (at. 3 comma 3 dd
d.p.cm.).

L’'art. 21 ddl d.p.c.m. prevede la c.d. cross certification, cioé la posshilitache
ha ciascun cetificatore di riconoscere nel proprio ambito la validita di
certificazioni effettuate da dtre sp.a patecipati d sSstema, come ddineato
dall’art. 8 comma3 del D.PR. 513",

| cetificatori potranno intervenire nd mercato vendendo il software di
produzione delle chiavi asammetriche di criptazione, oppure lasciando 4d
cliente la libertd di procurarsene dtrove tra queli offerti sul mercaio e
compatibili coni sstemi di controllo del certificatore stesso.

Il rilascio dd certificato deve e, preventivamente, subordinato dla richieta di
registrazione presso il cerificatore, la quae deve essere redatta per iscritto
ddl’interessato e conservata a cura dd certificatore per dmeno dieci anni. La
regidrazione € preceduta ddla verifica del’identita fisca dd richiedente
(rectius. dd titolare delle chiavi) operata dd certificatore in base a moddita

ddlo desso definite A seguito dela regidrazione  del’interessato, |l

%t In particolare, con I'accordo di certificazione, un certificatore emette a favore dell’altro un
certificato relativo a ciascuna chiave di certificazione che viene riconosciuta nel proprio ambito.
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cetificatore gli dtribuira un codice identificativo di cui garantisce I’univocita
nell’ambito dei propri utenti: i codici possono essere piul di uno a seconda del
ruoli per i qudi il soggetto registrato puo firmare (art. 22 d.p.c.m.).

E importante sottolineare come, ex art. 24 d.p.cm., Sa posto a carico de
certificatore un obbligo di informazione, verso il richiedente la regisrazione,
crca gli obblighi da quet'ultimo assunti relativamente dla protezione dedla
sgretezza ddla chiave privata Obbligo che codituisce “specificazione”  di
guanto sabilito al’at. 9 comma 1 dd D.PR. 513, che pone a carico
ddl'utilizzetore di un Sgema di firma digitde (e avendo utilizzato |l
legidatore il termine chiunque ne consegue de plano I'applicabilita ddla
prescrizione sa nei confronti del certificatore che del titolare della coppia di
chiavi) una responsabilita oggettiva per danni causati a terzi, quando non
riesca a dimosrare di avere adottato tutte le misure organizzative e tecniche
idonee ad evitare il danno medesimo. E evidente il richiamo al’art. 2050 c.c,,
avendo il legidatore inquedrato I'utilizzazione di un dema di firma digitde
come attivita pericolosa, vae a dire ativita cadterizzata da un’intrinseca

potenziditalesiva superiore ala media’®”.

10> In sede di esegesi dell'art. 2050 c.c., I'opinione tradizionale individua nella fattispecie in esame
un’ipotesi di responsabilita fondata sulla colpa, quindi un’applicazione dell’illecito aquiliano ex
art. 2043 c.c., caratterizzata unicamente da un’inversione dell'onere della prova, per quanto
riguarda I'elemento della colpa, configurando quindi una presunzione iuris tantum che grava sulla
parte che si suppone autrice del danno. Degna di massimo rilievo appare tuttavia la tesi secondo
cui I'art. 2050 c.c. non si limita ad un’inversione dell’'onere della prova ma detta una regola di
responsabilita pit rigorosa di quella prevista in termini generali, essendo stata prevista la
responsabilita di chi esercita I'attivita pericolosa per non avere adottato “tutte le misure idonee a
evitare il danno”. Ne deriva che in relazione all'art. 9 comma 1 del D.P.R. 513/97, la
responsabilitd per danno dell’utilizzatore di un sistema di firma digitale sard valutata con un
giudizio ex post, configurando nella mancanza di adeguate misure tecniche e organizzative, un
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Segue quindi la richiesta di certificazione ddla coppia di chiavi fectius: ddla
chiave pubblicd) nella quae il soggetto interessato specifichera qudi tra le
informazioni supplettive, relaive a una coppia di chiavi di sottoscrizione (cfr.

at. 11 comma 3dp.cm), non vuole sano insxite nd certificato™™: |

a
richieta deve essere consarvata a cura del cetificatore per un periodo
ameno decennde (art. 27 d.p.c.m.).

Prima di emettere il cetificato il cetificatore € tenuto, previamente, ad
effettuare un triplice controllo consgente nela verifica ddl’autenticita dela
richieta, ndla verifica ddla insusssenza di una precedente certificazione
della chiave pubblica in questione da pate di dtro certificatore iscritto
nel’denco tenuto ddl’A.lLPA. (d fine di evitare il pericolo che la chiave
pubblica di cui 9 chiede la certificazione corrigponda a chiave privata il cui
titolare Sa soggetto diverso dd richiedente), nel richiedere la prova dd
posesso della chiave privata e veificare il corretto funzionamento ddla
coppiadi chiavi.

Se queste verifiche hanno esto postivo, il certificato viene pubblicato on-
line mediante l'insrimento nel registro de  certificati, | cd key —
repositories, dtrimenti larichiesta verrarigettata (art 28 d.p.c.m.).

Il registro de cetificati deve essere raggiungibile da dedtinatario di un

documento firmato digitamente indipendentemente ddla conoscenza che

caso di responsabilitd oggettiva. In questo senso ZAGAMI, La firma digitale tra soggetti privati nel
regolamento concernente “atti, documenti e contratti in forma elettronica”, in Riv. Dir. Inf., 1997.
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questi abbia dell’indirizzo eettronico corrispondente: € pertanto stabilito che
atraverso la firma digitde da posshile rilevare gli dementi identificativi de
soggetto titolare ddla firma, dd soggetto che I'ha certificata e dd registro su
cui e pubblicata per la consultazione (art. 10 comma?).

Ddl’andis ddle summenzionate norme emerge come il cetificato (rectius:
I'ativita di certificazione) supplisca dla assenza di rdazione fisca tra firma
digitde e sottoscrittore con una relazione “digitde”, che documenta la
corrigpondenza, anche ne tempo, tra la chiave pubblica e il suo titolare
rigorosamente identificato e, conseguentemente, la corrigpondenza  ddle
firme digitdi da lui apposte (ne deriva, quindi, I'imposshilita da parte di
quest’ultimo di negare, dopo la verifica - podtiva - ddla firma digitde con la
corrispondente  chiave pubblica, che il documento informatico prodotto
contro di lui in gudizio 9a dato firmao con la chiave privata di cui lui
risulta essere titolare: c.d. principio del non - repudiation’?®).

Riassumendo: la cetificazione ddla chiave pubblica € contenuta in un
documento informatico definito come catificslo, a sua volta firmato
digitadmente ddla pate emittente. 1l certificato, una volta emesso, e valido

per (rectius. conferisce vdidita @ una sie indeerminata di firme digitdi

1= Per il contenuto minimo-necessario di ogni certificato e per la distinzione fra chiavi di
sottoscrizione, chiavi di certificazione e chiavi di validazione temporale, in relazione ai soggetti
abilitati alla loro generazione, vedasi quanto riportato al par. 4, cap. I, nota 7.

12> Conformemente, I'art. 10 comma 3 e 4 del D.P.R. 513 dispongono che: “3. La firma digitale
deve riferirsi in maniera univoca ad un solo soggetto ed al documento o all'insieme di documenti
cui & apposta o0 associata. 4. Per la generazione della firma digitale deve adoperarsi una chiave
privata la cui corrispondente chiave pubblica non risulti scaduta di validitd ovvero non risulti
revocata o sospesa ad opera del soggetto pubblico o privato che I'ha certificata”.

54



Sofian AZZABI Rubrique - Theses http://www.signelec.com
Avec |'aimable autorisation de 'auteur

successve, a meno che non intervengano determinate  cause invaidanti

(scadenza, revoca sospensione).

Abbiamo piu sopra visto che la durata del certificato e stata stabilita dal’art.1

lett. h) del D.P.R. 513 nelamisuramassmadi tre anni.

Ebbene, vi sono ipotes, disciplinate rispettivamente agli artt. 30-32 e artt.34-

36 dd dp.cm, in cui pud avers la cessazione anticipata ddla vadidita di un

certificato (revoca con effetti ex nunc: art. 10 comma 5 D.P.R. 513), oppure

la sua sogpensione in via cautdlare eventi che producono I'effetto di una
mancata sottoscrizione nel caso di utilizzo di una chiave privata revocata,
sospesa 0 scaduta

La revoca e la sogpensone de certificati possono essere disposte da

certificatore in ipotes tassativamente determinate:

a) appodta richieta dd titolare 0 dd terzo dd qude derivino i poteri di
quest’ ultimo;

b) perdita dd possesso della chiave o provvedimento del’autoritd ovvero
acquiszione ddla conoscenza di cause limitative ddla capacita dd
titolare;

C) sospetti di abus o fdsficazioni (art. 9 lett. h))

In particolare, il certificatore deve revocare il certificato quando § verifica un

evento che incide sulla titolaita dela chiave, in modo che td evento sa

subito conoscibile dai terzi, e con efficacia non retroettiva, onde garantire la

masdma tutda dal’ affidamento.
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Dalla lettura combinata dell’at. 9 comma 2, lett. h) dd D.P.R. 513/97 e
del’at. 29 ddl’alegato tecnico emerge che legttimati a inoltrare la richieta
di revoca dd certificato sono: il titolare della chiave privata corrispondente, il
certificatore medesimo, il terzo interessato™®°. La revoca del certificato deve
essere  prontamente pubblicata on-line in un'gopodta lida de  certificat
revocati (CRL) curata dd certificatore: la garanzia circa il momento dad quale
decorrono gli effetti della revoca € data ddl’gpposizione di una “marca
temporde’ (quest’ultima, dtro non e che il prodotto di una procedura di
“vdidazione temporad€e’ ciog, secondo la definizione datane ddl’art. 1 lett. i)
de D.P.R. 513, “la procedura informatica con cui S attribuiscono, ad uno o
pitl documenti informatici, una data ed un orario opponibili a terzi”).

Se la richiesta di revoca proviene dd titolare, deve contenere la motivazione
e l'indicazione dela decorrenza. Il certificatore, ricevuta la richiesta, deve
verificane I'autenticita e procedere dla revoca entro il termine richiesto. Se
Cio non € possibile procederaalla sospensione del certificato.

Se la revoca awiene su iniziaiva de certificatore, questi, savo i cas di
motivata urgenza, deve darne comunicazione d titolare, specificando i motivi
della revoca nonché la data e I'ora a partire dala qude il certificato non € piu

vdido.

13> Terzo interessato pud essere una societa che chieda la revoca del certificato relativo alla chiave
pubblica corrispondente alla chiave privata di un amministratore delegato non piu dotato di
poteri rappresentativi. Come sappiamo, infatti, I'art. 11 dell’allegato tecnico individua come
contenuto eventuale del certificato relativo a chiavi di sottoscrizione la menzione di eventuali
poteri di rappresentanza. Questa previsione, costituisce specificazione dell’obbligo che l'art. 9
lett. ¢) del D.P.R. 513 impone a carico del certificatore di specificare, su richiesta dell'istante, e
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Infine, se la richiesta di revoca proviene da terzo interessato, questa deve
assumere la forma soritta ed essere corredata della documentazione
gudifictiva. Il certificatore deve notificare la richieta d titolare, il qude,
dtrimenti potrebbe ignorare I’ esstenza dellarichiesta di revoca.

La stessa procedura, con gli adattamenti del caso, deve essere seguita in caso
di richieta di sospensione dd certificato, la quale dovra essere pubblicizzata
on-line mediante I'inserimento nelle lise dei certificati sogpes (CSL), con la
conseguente gpposizione di una marca temporde, d cetificato sospeso, A
fine di rendere opponibile I'invaiditatemporanea a terz.

La revoca e la sogpensone hanno efficacia dad momento della pubblicazione,
a meno che il soggetto cui € sato revocato 0 sogpeso il certificato, dimostri
che tutte le parti interesssie ne eran0 a conoscenza anche prima dela
pubblicazione; 9 tratta di una pubblicita dichiarativa o notificativa, nd senso
che I’avvenuta pubblicazione crea in capo a terzi una presunzione iuris et de
iure di conoscibilita(art. 10 comma5 D.P.R. 513).

Cos descritta, brevemente, la normativa di riferimento a fini dela presente
trattazione, verrano ora gpprofondite, nel paragrafi che seguono, le
tematiche ddla “novdld che hamno suscitato maggiori  problemi

interpretetivi e trdasciate, invece, qudle che, a mio awiso, hano

con il consenso del terzo interessato, la sussistenza dei poteri di rappresentanza o di altri titoli
relativi all'attivita professionale o a cariche rivestite.
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un'importanza resdude rispetto a quelo che in queta sede 9 viene

argomentando.
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2. IL DOCUMENTO NFORMATICO: REQUISTTI, VALIDITA ED EFRCACIA PROBATORA

La vdidita e la rilevanza dd documento informatico sono date sancite
ddl’art. 15 ddllalegge n. 59 del 1997.

Il contenuto di questa norma, come sgppiamo, € dato poi puntudizzato da
D.P.R. 513 del 1997, che, in particolare, dopo la definizione di “documento
informatico” data ddl'at. 1 lett. &), ne sancisce dl’'at. 2 la vdidita e
rilevanza a tutti gli effetti di legge quaora risulti conforme dle prescrizioni
dd regolanento medesmo. Il successvo at. 4 dabilisce poi la piena
equiparabilitatrala forma scritta e la forma e ettronica.

Appaiono opportune, prdiminarmente, due consderazioni. La prima, di
ordine semantico, riguarda I’evidente lapsus del legidatore delegato circa la
successone logica de termini “vdiditd e “rilevanza’. Come rileva, infatti,
Tommasni non pud eprimers un giudizio di vdidita rdativamente ad un
ato o un fatto se questo non da dato previamente ritenuto rilevante, e quindi
degno di tutea, dal’ordinamento giuridico (arg. ex art. 1322 c.c.). Per cui “il
giudizo in temini d vdidita — invdidita e la qudifica di rilevanza —
irrilevanza hanno entrambi un nesso con I'efficacia, ma operano su piani
divers: il fatto € rilevante per cid0 s0lo che l'interesse prospettato entra
nel’ambito degli interess pres in condderazione dd diritto; il fatto e vaido

% l'interesse prospettato € giudicato conforme agli interess o a vaori dd
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ssema...”’!™: petanto il primo giudizio, qudlo d rilevanza risuta
propedeutico, e quindi condizionante, il secondo, quello di validita

La seconda condderazione, di  ordine “classficatorio’, riguarda la
configurabilita 0 meno della forma dettronica come tertium genus rispetto
dle due tradiziondi forme di edtrinsecazione ddla volontd negozide (forma
scritta e formaorae).

A paere di chi scrive e preferibile la tes di chi sogtiene che il termine
“forme’ utilizzato da legidatore dl’at. 15 ddla legge n. 59 dd 1997, non
abbia una vaenza tecnica, e quindi classficatoria, ma solamente descrittiva,
equivdlente ad un snonimo di “modditd di documentazione dd contenuto
contrattudle. Se e vero infati che la documentazione informetica de
contenuto contrattude € in grado di “invadere’ nuovi spazi e di superare |
confini  tradiziondmente impogtigli, dato che potra avers documentazione
digitde dela conclusone di un contratto dtraverso la ripresa video de
contraenti che emettono le dichiarazioni codtituenti |'accordo (e I'immagine,
cos digitdizzata, potra essere firmata digitalmente soddisfando i requigt
imposti sia dall’art. 1350 c.c. che dal’art. 2702 c.c.)’®", & anche vero che la

sritturazione avverra pur sempre atraverso il linguaggio de bit; ritengo,

18 Cosi TOMMASINI, Invalidita, in Enc. dir., XXI11, Milano, 1971, pp. 580-581.

2% In questo senso F. RIZZO, Valore giuridico ed efficacia probatoria del documento informatico, in Riv. dir.
inf., 2000, p. 216 e nota n. 20, p. 218.
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pertanto, preferibile, come sostenuto da Petrdli®®, collocare il documento
informetico in un rapporto di genere a specie rispetto dlaforma scritta

Il riconoscimento a tutti gli effetti di legge ddla forma dettronica, sancita
dall’art. 4 cit.,, consente ora di porre in essere quelle fattispecie contrattudi e
negozidi per le qudi I'at. 1350 cc. pone come requisto minimo di vaidita
la forma scrittd*™: ne deriva |'espresso riconoscimento della scrittura privata
dettronica e la sua equiparabilita dla scrittura privata tredizionde, pur in
difetto ddlla sottoscrizione autografa dd |’ autore dello scritto.

Quanto detto trova conferma néll’art. 5 de D.P.R. 513, rubricato “Efficacia
probatoria del documento informatico’, che dabilisce per il documento
informatico munito di firma digitde la dessa efficacia atribuita dla scrittura
privata dal’at. 2702, mentre il documento informatico munito del requigti
previi dd regolamento stesso ha I'efficacia probatoria che il codice
atribuisce dle riproduzioni meccaniche ex at 2712 c.c. e soddisfa I’ obbligo
previsto dagli artt. 2214 ss. cc. e da ogni dtra analoga disposizione legidativa
0 regolamentare.

Una lettura poco attenta del’articolo sopra riportato potrebbe portare a
chieders quando un documento informatico acquisti I'una o I'dtra efficacia,
dato che per la vdidita e rilevanza dello sesso in entrambi i cas é richiedta la

conformitad D.P.R. 513 (art. 2). Unica conclusone possibile, anche in virtu

3= Cfr. G. PETRELLI, Documento informatico, contratto in forma elettronica ¢ atto notarile, in Riv. not.,
1997, p. 576.

%= Come si vedra in seguito al par. 10 non pare si possa configurare, in assenza di una specifica
disposizione in tal senso, la possibilita di formare un atto pubblico notarile in forma digitale.
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dell’esplicito richiamo che il primo comma fa dl’at. 10, il quae riconosce la
piena equivdenza tra firma digitde e sottoscrizione su supporto carteceo, €
interpretare il comma secondo nel senso che la conformita dovra riguardare
s0lo il regolamento, prescindendos ddl’ gpposizione di una vdida firma
digitale. Se ne deduce che I'efficacia probatoria dell’art. 2712 c.c. e propria
de documento informatico anche se non sottoscritto digitamente;, d'dtra
pate non avrebbe adcun senso atribuire I'efficacia  probatoria  delle
riproduzioni meccaniche solo d documento firmato digitdmente quando |l
pimo comma dedl’at. 5 gli atribuisce I'efficacia probatoria, ben piu
penetrante, della sorittura privata  autenticata, riconosciuta 0 - verificata
giudizialmente.

Rimane poi da chieders qudi Sano i requidti dd regolamento in oggetto,
divers ddla firma digitde, che un documento informatico deve soddisfare
per ottenere la particolare efficacia probatoria propria dele riproduzioni
meccaniche. La soluzione non e affato agevole, anche perché il D.PR. in
oggetto e quas interamente dedicato dla firma digitde e lo stesso dicas per
il D.P.CM. ddl’'8 febbraio 1999 che riguarda principdmente requisti e
moddita di utilizzo dd sSgema crittografico a chiavi asmmeriche e I'ativita
di certificazione. Non € quindi dato riscontrare dcuna norma che disciplini
postivamente tdi requisiti. Convenendo con quanto scrive Albertini®™®, s
potrebbero considerare soddisfatti i requisiti di cui sopra in presenza di una

mera conformita a quanto prescrive genericamente il D.P.R.: @ esgenza di
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un documento informetico; b) trasmissone ad un indirizzo dettronico (solo
in cao di sua spedizione); ¢) goposzione di una firma digitde con un
software non rispettoso ddle specifiche tecniche <abilite ddl’ dlegato
tecnico 0 non adottante un Sstema di cetificazione cd. “veticde (mi
riferisco in paticolare d P.G.P.), oppure gpposzione di una firma digitde il
cui certificato Sa scaduto, revocato 0 SOPeso.

Ne consegue che un qualsas accesso ad un Sto internet o laricezione di una
e-mail formano “piena prova de fatti rappresentati”’, a neno che il mittente
contro cui venga prodotto in giudizio il documento informatico non ne
disconosca la conformita a fati medesmi o neghi I'invio dd documento
al’indirizzo dettronico del destinatario.

A questo punto S traita di Sabilire se il richiamo che I'art. 5 primo comma fa
dl’at. 2702 c.c. riguardi s0lo il particolare tipo di efficacia di cui la scrittura
privata autenticata, riconosciuta o verificata € dotata (prova legde vincibile
s0lo con querda di faso), ovwwero richiami I'intera fattispecie astratta e, per
dtro verso, a mente il secondo comma ddl'at. 5 s il documento
informatico - eventudmente contenente una dichiarazione negozide -
sottoposto dla disciplina di cui dl’at. 2712 c.c.,, 9a soggetto ad un onere di
disconoscimento con preclusoni andoghe a quelle previse dagli artt. 214 ss.
cp.c. g ancora, s il riferimento dla “piena prova’ di cui dl'art. 2712 c.c.
implichi 0 meno la posshilita da pate dd giudice di apprezzare liberamente

le risultanze documentai non disconosciute.

¢, ALBERTINI, Sul documento informatico e sulla firma digitale, in Giust. Civ., 11, 1998, pp. 277-278.

63



Sofian AZZABI Rubrique - Theses http://www.signelec.com
Avec |'aimable autorisation de 'auteur

Affronteremo prima il secondo ordine di problemi, perché pare poters
giungere, relativamente ad ess, ad una soluzione meno controversa sul piano
dottrindle di quanto, invece, consenta |'emeneutica ddle norme che ha
sollevato i primi.

Circa I'esdendhilita andogica ddle preclusoni cui fa rifeimento il n2
ddl'at. 215 cp.c. (“il disconoscimento della scrittura privata deve avvenire
entro la prima udienza o la prima risposta successiva dla produzione’) dla
fatioecie ddinesta ddl'at. 2712 c.c. — qued'ultimo applicabile, per
esporesso disposto dell’art. 5 secondo comma D.P.R. 513, ad documento
informatico  dichiarativo™®® non firmato digitdmente, ritengo sia preferibile
dare risposta negativa.

A sostegno di tde tes sembra orientata la dottrina  largamente
meggioitaia@’> sula bae ddla consderazione che mentre il
disconoscimento  della scrittura privata ha ad oggetto la paternita del
documento (il cd. “contenuto estrinseco’), quello rdativo dle “riproduzioni
informatiche’ ha ad oggetto la conformita dei fatti in rappresentati dla

redta La contestazione ha pertanto ad oggetto il contenuto del documento (il

% Pug operarsi, infatti, una distinzione fra documenti dichiarativi, incorporanti una dichiarazione
del soggetto che ha formato il documento stesso, e documenti narrativi, incorporanti
informazioni che non siano riconducibili ad una manifestazione di volonta del loro autore. In
particolare, per documento dichiarativo, pud intendersi soltanto il documento che, oltre a
rappresentare la dichiarazione, rappresenta anche il soggetto da cui proviene. In altre parole il
documento che contiene anche la prova della sua provenienza soggettiva, la quale coincide con
la prova della sua formazione. Cfr. CARNELUTT], La prova civile, parte generale, Milano, 1915, e,
per quanto riguarda la materia in oggetto GRAZIOSI, Premesse ad una teoria probatoria del documento
informatico, in Riv. trim. dir. proc. civ., 1998.

7 Vedi per tutti RICCI, Aspetti processuali della documentazione informatica, Riv. trim. dir. e proc. civ.,
1994, pag. 872.
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c.d. “contenuto intrinseco”) e non la provenienza soggettiva del medesimo.
Ragion per cui non gppare giudificabile I'esensone ddle preclusoni di cui
sopradlafattigpeciein esame.

Per quanto riguarda, invece, il riferimento che I'at. 2712 c.c. (letto ndl ottica
del’art. 5 comma 2 D.P.R. 513) fa dl’efficacia di “piena prova’ circa i fetti,
rgppresentati in - un  documento informatico non firmato ovvero firmato
secondo modadita diverse da quelle stabilite dd D.P.R. 513 (ad es. il PGP),
appare preferibile optare per la tes che non configura questo riferimento fatto
dal legidatore come attributivo ddll’ efficaciadi provalegae.

Com'e noto, il giudice vduta la prova liberamente secondo il suo
convincimento e gpprezzamento (art. 116 c.p.c.), eccettuati i cad ne qudi la
legge dessa atribuisce I'efficacia di prova (da intenders nd  dgnificato
proprio del termine’®*), legando le mani a chi giudica; quando trattas i
prova legde la legge ritiene una certa prova idonea in modo preciso a
dimogsrare un fatto, petanto d giudice € inibita quasas vdutazione sul
contenuto della stessa, dovendos semplicemente atenere dle risultanze di
quest’ ultima, cosi come legdmente stakiilito.

Condderato che quando il legidatore ha voluto definire una prova come
legale o ha fatto espressamente (come negli art.2702 e 2700: “...piena prova,

fino a querda di fasn...”), perché convinto de caratere di incontrovertibilita

%> Come infatti sottolineato da CARNELUTTI, Diritto ¢ processo, Roma, 1958, p. 153, la
terminologia impiegata sia dalla legge che dai giudici nonché dalla dottrina é confusa e incerta
perché, mentre la prova ¢ in sé stessa un giudizio, di solito lo stesso termine viene utilizzato non
per indicare un giudizio, ma per indicare i mezzi per il giudizio o addirittura il risultato positivo
di questo.
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de fati codituenti la medesima, appare, dlora, preferibile interpretare la
locuzione “piena prova’ di cui dl’art. 2712 c.c. come idoneta della prova a
dimogtrare |’ accertamento di un fatto, ma non ad escludere automaticamente
il libero apprezzamento dd giudice o I’'anmissibilitadi prove contrarie.

Nel caso, quindi, di un documento informatco dichiarativo, non
disconosciuto,  firmato  tramite  I'utilizzo di un dgema di  vaidazione
“fuorilegge’ (leggi: PGP e il rdaivo dstema di certificazione orizzontae)
non § potrq in dcun modo, atribuirgli I'efficacia di prova legde circa la
provenienza soggettiva ddlo scritto e presuntivamente delle dichiarazioni in
€SS0 contenute.

Questo perché la prova legde ddla provenienza soggettiva di uno scritto
digitde, pudo essere fornita solo nelle forme tipiche gtabilite da regolamento
cos come la prova legde ddla provenienza soggettiva di uno  scritto
tradizionde pud essere data s0lo nelle ipotes tipiche disciplinate dal’art.
2702,

Fu sopra abbiamo vido che un documento informatico munito di firma
digitale vaida abbia efficacia di scrittura privata a sens ddl’at. 2702 c.c.. Il
rinvio fatto ddl’at. 5 de D.P.R. n. 513 dl’efficacia probatoria della scrittura
privata ha diviso la dottrina, in seno dla quae sono individuabili due correnti
interpretetive. In particolare, pud operars una didinzione tra autori che

qudificano il richiamo di cui sopra come rddivo dla sola efficacia

9 Cosi GRAZIOSI,Premesse..., cit., p.525.
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probatoria della sottoscrizione  legdmente  riconosciuta?’®®, e autori che
interpretano il richiamo ddl’at. 5 come rdativo al’intera fattispecie adraita
ddl'at. 2702 cc. ritenendo, quindi, la firma digitde disconoscibile e
verificebile giudizidmente*=.

Appoggiare I'una o I'dtra tes ggnifica, ripettivamente, ritenere 0 meno la
scrittura privata informatica, podtivamente verificata con la chiave pubblica
corrispondente, una prova legade indipendentemente dala ricorrenza di quele
condizioni normative ( att. 2702-3 c.c. e at. 214 ss. cp.c.) che la legge
ritiene imprescindibili per I'acquisto di tade efficacia da pate dela scrittura
privata tradizionde. La questione, in dtre paole, riguarda I'gpplicabilita o
meno degli idituti dd disconoscimento  (artt.  214-15 cp.c) e déla
verificazione (artt. 216-20 c.p.c.) dla scrittura privatainformatica

Nel paragrafo che segue s cerchera di dimodtrare la bonta della prima delle

due tes (non — disconoscibilita ddla firma digitade), qui solo enunciaa,

10° In questo senso ZAGAMI, La firma digitale tra soggetti privati nel regolamento concernente atti, documenti
e contratti in forma elettronica, in Riv. dir. e inf., 1997; ID., La firma digitale quale fonte di certezze
giuridiche, intervento presso il convegno tenutosi a Camerino: “Documento informatico, firma
digitale, commercio elettronico”, 29-30 ottobre 1999, in www.unicam.it/ssdici/convegno_ott.html;
GRAZIOSI, Premesse per una teoria probatoria del documento informatico, cit.; G. FINOCCHIARO,
Documento informatico e firma digitale, in Contratto e Impresa, 1998; A. GENTILI, Documento
informatico e tutela dell’affidamento, in riv. dir. civ., 11, 1998; M. ORLANDI, L’imputazione dei testi
informatici, in Riv. Not. 1998; C. MASSIMO BIANCA, I contratti digitali, in Studium iuris, 11, 1998;
BIANCA, Diritto civile, 111, 1l contratto, Milano, 2000.

1= |, ALBERTINI, Sul documento informatico e sulla firma digitale, cit.; F. DELFINI, Forma e
trasmissione del documento informatico nel reg. ex art. 15..2 L. 59/97, in Riv. | Contratti, n. 6, 1997; G.
ROGNETTA, La firma digitale e il documento informatico, cit., F. DE SANTIS, La disciplina del
documento informatico. 1l commento, in Corriere Giur., 1998; seppur enunciando la sua opinione in
maniera sintetica cfr. G. PETRELLI, Documento informatico, contratto in forma elettronica e atto notarile,
cit.; F.ORLANDI, Il regolamento sul documento elettronico: profili ed effetti, in Riv. dir. Comm. e diritto
generale obblig., 1998; V. FEDELI, Documento informatico e firma digitale: valore giuridico ed efficacia
probatoria alla luce del decreto del Presidente della Repubblica 10 novembre 1997, N. 513, in Riv. dir.
Comm. e diritto generale obblig., 1998; F. FERRARI, La nuova disciplina del documento informatico,
in Riv. dir. proc., 1999.
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perché ritenuta, a parere di chi scrive, piu aderente, da un lato, a contenuto
dela disciplina dd documento informatico e ddl’dtro, dla logica di un

sstema crittografico asmmetrico cos come delinesto da nostro legidatore.

3. (SEGUE) — SORITTURA PRVATA INFORMATICA E PROVA LEGALE
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La scrittura privata (tradizionde), in s condderata, non € idonea a dare
sufficienti garanzie circa la sua provenienza soggettiva

A td fine il legidatore ha prescritto dl’at. 2702 c.c. che codtituisce
prova legde ddla provenienza, de documento e presuntivamente delle
dichiarazioni in contenute, dal suo sottoscrittore se, e solo se, essa risult
essere autentica

La dottrina’’®, specificando che per autenticita di uno scritto deve intenders
la coincidenza tra la persona che ha veramente gpposto la sottoscrizione con
la persona indicata ddla sottoscrizione stessa come autore di un documento,
non ha mancato di ribadire che tde carattere acquista la scrittura privata solo
quando con operino  determinate condizioni normative (0 espedienti
integrativi secondo la definizione di Mandrioli®®) ritenute imprescindibili dal
legidatore per attribuirle la particolare forza probatoria di cui dl’at. 2702
“... pienaprova, fino aquerdadi falso”.

Quedti espedienti integrativi sono ricavabili da una combinata lettura degli
artt. 2702 e 2703 c.c.

Il primo di questi articoli statuisce che la scrittura privata fa piena prova, fino
a querda di fdso, ddla provenienza ddle dichiarazioni da chi la sottoscritta,
se colui contro il quae la scrittura € prodotta ne riconosce la sottoscrizione,

owero £ questa € legdmente consderata come riconosciuta. 1l successivo

18 P SCHLESINGER, La scrittura privata, in Jus, 1961, p.447
2" . MANDRIOLI, Corso di diritto processuale civile, 11, Torino, 1995, p. 190 ss.
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art. 2703 c.c. prescrive che S ha per riconosciuta la sottoscrizione autenticata

da notaio o dadtro pubblico ufficide a cio autorizzato.

E possbile quindi, individuere, a mente gli aticoli dd codice di rito

richiamati ddle summenzionste norme, le seguenti cinque condizioni

normative che, operando ingeme con la sottoscrizione, portano il legidaore

ad equiparare |'efficacia probatoria della scrittura privata a qudla del’ ato

pubblico (art. 2699-2700 c.c), limitatlamente dl'aspetto ddla sua

provenienza

* riconoscimento della sottoscrizione da pate di colui contro il quae la
scrittura viene prodotta;

= autenticazione della sottoscrizione ex art. 2703;

» contumacia della parte contro cui la scrittura € stata prodotta (art. 215 n.1
c.p.c);

* mancato disconoscimento tempestivo ddlla parte contro cui la scrittura e
stata prodotta;

» edto podtivo del’idanza di verificazione, azionata ddla parte producente
la scrittura privata tempestivamente disconosci uta.

S tratta ora di dabilire se anche la scrittura privata informatica debba

necessariamente sposare I'intera disciplina concepita per la scrittura privata

tradizionde oppure rispetto ad essa possa palars di  disgpplicazione,

dovendos condderare il dgema di firma digitde in grado di perseguire,

prima e fuori ddla fase giudizide, quanto viene raggiunto, in sede

processude, dal’istanza di verificazione.
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La dottrina che interpreta il richiamo contenuto nell’at. 5 comma 1 D.P.R.
513 come comprensvo ddl’intera fattispecie normativa descritta dall’ art.
2702 c.c. sodiene le sue conclusoni facendo leva, sostanzidmente, su un
triplice ordine di argomentazioni.

La prima, 9 basa su un raffronto tra quanto disposto dall’art.5 del D.P.R. 513
e ddl'at. 16 dd medesmo regolamento (“Firma digitale autenticata’). S
sottolinea che |1a dove il legidatore ritiene opportuno modificare o adattare
dla nuova redta informatica qudlo che é I'impianto codicigico tradizionde
lo dice espressamente®™®; ne deriva dlora che “stante la presenza nel nostro
ordinamento di due precis dementi della faitispecie coditutiva del vincolo
probatorio legde cioé I'autenticazione, da un lato, e il riconoscimento,
espresso o tacito ex art. 215 c.p.c., dal’dtro, deve riteners — in assenza di
indici contrari — non certo che quest’ultimo Sa sato ecluso, bensi, piuttosto
e d contrario, che nulla oga d loro permanere €, infatti, piu ragionevole
ritenere che I'eventude esclusone di una norma fondamentade come gli art.

214 e 215 cp.c. dovesse essere esplicita’™™®". S ftratta, in sostanza, di

© Vedremo, infatti, che I'autenticazione della firma digitale prevista dall'art. 16 del D.P.R. 513
rappresenta un quid pluris rispetto all’autenticazione tradizionale come prevista dall’art. 2703 c.c..
Cfr. par. 9 in questo capitolo.

™ Cosi L. ALBERTINI,Sul documento informatico e sulla firma digitale (novita legislative), cit., p.288 ss.

5™ In realta questa prima argomentazione & pienamente controvertibile. Infatti, come sottolineato
dal GRAZIOSI (op. cit., p.515) se il legislatore avesse voluto richiamare I'intera disciplina
dell'art. 2702 c.c. avrebbe utilizzato formule diverse da quelle del citato art. 5, come ad esempio:
“nei casi previsti dall'art. 2702 c.c. il documento informatico sottoscritto con firma digitale fa
piena prova fino a querela di falso” ovvero “il documento informatico fa piena prova fino a
querela di falso quando ricorre una delle condizioni di cui all'art. 2702 c.c.....”.
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aoplicazione ddl’adagio latino “ubi legis auctor voluit, dixit; ubi noluit,
tacuit”.

Secondariamente, S sodtiene che, sancita, ddla normativa autorizzata, la
piena equipollenza tra firma digitde e sottoscrizione tradizionde (at. 10
comma 2), non Vi Sono ragioni per negare, SU un piano srettamente tecnico,
la praticabilita dd procedimento di verificazione a documenti informétici
perché volto ad accertare (atraverso il rispetto dei criteri di formazione
previdi dd regolamento) la provenienza di questi ultimi, dato che |l
disconoscimento ha ad oggetto I'autenticita della firma digitde. Tra I'dtro, a
condderars la sorittura privata  informatica una  prova  precodtituita  d

processo d pai di quela tradizionde®, ne deriverebbe I'imprescindibilita

® Questa ¢ la soluzione preferibile. 1l documento informatico, infatti, al pari di quello tradizionale
viene formato fuori e prima del processo, nel quale entra attraverso un semplice atto di
esibizione o di produzione. I documenti, come insegna MANDRIOLI (Corso di diritto
processuale..., cit.,, p. 141 ss.), sono, gia per sé stessi, dotati dell’attitudine a produrre efficacia
probatoria, sicché a produzione avvenuta, al giudice non rimane da svolgere altra attivita, rispetto
ad essi, se non quella del loro apprezzamento, o valutazione, ossia un’attivita che gia concerne la
fase di decisione e non anche quella di istruzione. Le particolarita tecniche di formazione di una
scrittura privata informatica hanno, pero, indotto qualcuno (GRAZIOSI, Premesse ad una teoria
probatoria del documento informatico, cit., p. 510) a sussumerla sotto la categoria concettuale delle
prove costituende. Premesso che per prove costituende devono intendersi quei mezzi di prova
(es. il giuramento, la testimonianza, la confessione) che si formano soltanto nel processo e che
possono essere soltanto prospettate come possibili, immaginate o preventivate (la definizione &
sempre del MANDRIOLI), I'A. citato preso atto dell'ineluttabilita del necessario controllo che il
giudice deve fare per verificare se la scrittura prodotta dalla parte & stata firmata con chiave
valida (altrimenti ex art. 10 comma 5 D.P.R. 513 non ci sarebbe stata sottoscrizione) inquadra
normativamente quest’ultimo nella previsione dell’art. 261 c.p.c. Si tratterebbe, insomma, di un
esperimento giudiziario, volto a verificare, tramite ripetizione nel processo, se la verifica che la
parte, producente lo scritto, sostiene aver avuto esito positivo fuori dal processo, possa
effettivamente aver dato quel risultato. 1l vantaggio di questa tesi sta nella possibilita di saltare “a
pié pari” il problema relativo al disconoscimento — verificazione della scrittura privata
informatica, perché ci si trova di fronte ad una prova formata nel processo e non precostituita ad
ess0. Per invalidare le certezze raggiunte in sede di istruzione rimarrebbe solo il rimedio della
querela di falso (artt. 221 ss. c.p.c.). Il configurare la scrittura privata informatica come prova
costituenda (rectius: precostituita per quanto riguarda la dichiarazione documentale, costituenda
riguardo alla prova della sua provenienza), tuttavia non convince. Infatti, prove costituende sono
solo quelle prospettate cme possibili, immaginabili o preventivate. Ebbene, una tal definizione
mal si adatta al documento informatico che & sempre e comunque precostituito al processo. Nel
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del procedimento di verificazione anche rispetto dla prima, poiché la ratio
dd procedimento di verificazione € rinvenibile proprio nella minore forza di
convincimento che queste prove hanno (proprio perché privatamente
precostituite a processo) rispetto a quelle liberamente valutahili”.

In terzo luogo, S sodiene, ammettere la disgpplicazione ddla normativa
relaiva d disconoscimento e dla veificazione na confronti della scrittura
privata informatica, implicherebbe una paese violazione, in breve, dd
principio di uguaglianza ddle parti nd processo. E, infati, § argomenta che:
"Il procedimento di certificazione precedente d rilascio ddla chiave pubblica
fornisce una certezza solo in ordine dl’identificazione del soggetto che ha
richieto la chiave medesma, ma non consente di escludere il rischio che,
successvamente d rilascio, quacun dtro utilizzi illegitimamente la chiave
rilasciata d titolare. L’edstenza di questo rischio impone di consderare
imprescindibile il riconoscimento dd documento informatico da parte dd
soggetto contro il quale lo stesso e prodotto”®. Ne deriva, poi,
necessariamente che “se 9 concepisce la  verificazione come  ulteriore

srumento difensvo concesso dla parte che ha prodotto un documento poi

caso di una dichiarazione firmata digitalmente, i termini della questione non cambiano: il giudice
non deve fare altro che visualizzare il contenuto del documento. A qualificarlo prova costituenda
non basta il ilievo che la firma digitale non sia dotata del requisito, proprio della firma
tradizionale, della leggibilita che, anzi, abbiamo visto non appart enerle.

(™ Cosi F. DE SANTIS, La disciplina del documento informatico. Il commento, cit., p.393. Anche F.
DELFINI, Forma e trasmissione del documento informatico nel reg. ex art. 15..2 L. 59/97, cit., p.631, €
orientato nello stesso senso. In particolare, facendo leva sulla piena equivalenza tra
sottoscrizione tradizionale e firma digitale, I'A. sostiene che “I'art. 10 comma 2 D.P.R. 513,
disponendo che la firma digitale equivale alla sottoscrizione prevista per gli atti e i documenti in
forma scritta su supporto cartaceo, sembra richiamare I'intera disciplina in tema di sottoscrizione
“convenzionale”, e non gia escludere la necessita del riconoscimento della sottoscrizione™.
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disconosciuto, I'identita di ratio che consente |'estensone analogica dela
verificazione anche a documenti dl’esame sarebbe, in questa prospettiva,
rappresentata dala mera compatibilita tecnica del meccanismo processude in
rgpporto dl’intenzione di asscurare un ulteriore corso ad ogni  documento
prodotto, non assigtito ddla pubblica fede, disconosciuto e, quel che piu
importa, verificabile’ .

A paee d chi srive nessuna dele argomentazioni sopra riportate
convincono gppieno, perché foriere, in particolare la terza, di condusoni
abnormi.

Infatti, il riconoscere, come fa la dottrina sopra menzionata, la possibilita da
parte dd titolare ddla corrispondente chiave privata, di disconoscere la firma
digitde vdidamente agpposta nonché consguentemente, dla pate
producente lo scritto informatico disconosciuto di chiedere la verificazione, 9
scontra con le carateridiche intrinseche d sgema di firma digitale nonché
con le desse norme regolamentari che di queste caratteritiche sono
espressione.

Quanto detto trova conferma ndlla condatazione che la firma tradizionde e
espressone somatica e personde ddl’individuo che I'ha gpposta e quindi
crea un collegamento di natura soggettiva tade da permettere dla parte contro
cui da prodotta una scrittura privata, di poter affermare o negare che quela

sottoscrizione provenga effettivamente da lui, in ragione del’dternaiva fra

® Cosi F. FERRARI,La nuova disciplina del documento informatico, cit., p. 144-148.
© Cosi F. DE SANTIS, La disciplina del documento informatico. Il commento, cit., p.393.
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autenticita o fasta dd segno grafico. Se la parte contro cui viene prodotta la
scrittura disconosce la sua sottoscrizione 1o fa, gppunto, perché eccepisce la
mancanza dd nesso di riferibilita del segno grafico dla propria persona e
I’ordinamento, a questa eccezione, rigponde facoltizzando la parte interessata
ad azionare il procedimento di verificazione, che in tanto ha un senso in
quanto il legidatore ha riconosciuto la probabile eventudita che il segno
grafico dtrui venga contraffatto.

Tde collegamento soggettivo non S riscontra nella  sorittura  privata
informetica, perché ad S sodituisce un collegamento  oggettivo —
veificabile — tra firma digitde e chiave privata corrispondente. Questo
collegamento oggettivo, non € idoneo a dar vita dl’dternativa tra autenticita
efddtadd segno digitale.

Dimodrazione di quanto afermato € data dd fatto che la firma digitde
risultera sempre autentica indipendentemente da fatto che la sua apposzione
a documento informatico, verificato podtivamente, Sa posta in essere da
soggetto diverso da qudlo che g ritiene essere presuntivamente ex lege il suo
autore.

Questo in gpplicazione de principi, precedentemente enunciati, di
complementarita ed indipendenza’*® ddla coppia di chiavi asmmetriche ne

deriva la quas — aswluta imposshilith di contraffare una firma digitde.

10> Ribadisco che per complementarita delle chiavi deve intendersi la loro relazione biunivoca: I'una
viene utilizzata per cifrare il testo e I'altra per decifrare il medesimo. In altri termini, il
documento codificato con una delle due chiavi puo essere decodificato solo con I'altra chiave, e
non riutilizzando la prima. Per indipendenza delle chiavi deve intendersi I'impossibilita,
conoscendo la chiave pubblica, di poter risalire a quella privata. Cfr. Cap. | par. 3.
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Stando cos le cose, viene a mancare la ratio fessa degli idituti de
disconoscimento e  ddla verificazione, perché miranti ad accertare
incontrovertibilmente la paternita di una scrittura, quando, invece, la verifica,
s podtiva, ddla firma digitde con la corrispondente chiave pubblica,
asscura incontrovertibilmente la titolarit¥!'® della corrispondente chiave
privata

In breve: non 9 ha piu paternita bens titolarita dela firma L'uso esclusvo
della chiave privata sodtituisce I’ esclusivitaddla grafia manude.

Ne deiva che il segno digitde risulta solamente idoneo a configurare
I'ipotes di utilizzo lecito od illecito, da parte di terzi, della chiave privata con
cui apporre una firma digitae, che, in entrambi i cad, corrigpondera
comunque ad un segno digitale di per sé valido ed autentico™?",

D'dtra pate, tutte le norme regolamentari relative dla firma digitde
autorizzano ad opinare in tal senso.

Cod, giaa livelo definitorio, possono trovars eementi a sostegno di tde tes
nel raffronto tra quanto dispone I'art. 1 lett. f) dd D.P.R. 513/97 e quanto
prescritto dall’ art. 1 lett. a) dell’ allegato tecnico d d.p.c.m. 8 febbraio 1999.

L'at. 1 lett. f) dd D.P.R. 513 definisce la chiave pubblica come “I’demento

della coppia di chiavi aammetriche destinato ad essere reso pubblico, con la

115 Nello stesso senso M. ORLANDI, L’imputazione dei testi informatici, cit., p. 871-3 e 889. Secondo
I’A. “la firma digitale & intrinsecamente incapace di restituire la prova della paternita materiale,
giacché rappresenta non l'autore della digitazione bensi il titolare della digitazione ...” , “... che
l'autore materiale della firma (il digitatore della chiave) sia tizio o Caio nulla piu rileverebbe,
poiché I'oggettiva apposizione del codice digitale potra essere in sé sufficiente per imputare la
scrittura al titolare della chiave”.

122 Cosi F. RIZZO,Valore giuridico ed efficacia probatoria del documento informatico, cit., p.224
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qude s verifica la firma digitde apposta sul documento informatico dal
titolare delle chiavi asmmetriche...”.

A sua volta I'at. 1 lett. @ Reg. tec. individua con precisone il soggetto cui
riferire il documento informatico, definendolo come “il soggetto a cui €
attribuita lafirmadigitale generata conla chiave privata della coppia...”.

Queste norme, fra loro complementari creano, come rilevato da atenta
dottrina’®*, una sorta di dircolare riferibilita dela firma digitde d titolare
ddle chiavi aammetriche la prima, infati, atribuisce, da un lao, la firma
digtde verificaa podtivamente con la chiave pubblica d titolare di
quest'ultima; la seconda, in senso inverso, dtribuisce la firma digitde A
soggetto titolare della chiave privata con cui lafirma digitde e Sata generata.

Tdi norme non fanno dtro che ribadire il meccanismo di funzionamento di
un gSdema cittografico aammetricoo ma dao che lo fanno a livdlo
normativo avranno valore precettivo e non mero valore rappresentativo.

Chi viene individuato dd legidatore non € un quasas potenzide utilizzatore
delle chiavi private, ma un soggetto determinato, il titolare gppunto, dla cui
identificabilita le norme regolamentari  paiono  essere  teleologicamente
formulate.

La dessa definizione di firma digitde (atl lett. b)) la dove dispone che
tramite la chiave pubblica 9 verifica la provenienza oltre che I'integritadi un
documento informatico, letta in relazione dle due definizioni soprecitete,

denuncia I'intenzione dd legidatore di voler creare un'unica condizione
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normativa (ndla specie “I'’eclugvita dell’gpparato tecnico”) che a priori
atribuisca dla firma digitde I'efficacia probatoria di cui al’at.2702, senza
la necessta che intervengano, a poderiori, quegli espedienti integrativi
necessari, invece, nel confronti dellafirma autografa

Una presunzione di riferibilita, quindi, della firma digitde d suo autore, che
fa s che quest’ultimo non possa disconoscere la prima, quando corrisponda
dla chiave privata in sua esclusiva disponibilitg perché essa e giuridicamente
condderatala sua firma

Tra I'dtro, la posshilita che potesse crears una dissociazione soggettiva fra
il presunto sottoscrittore e il rede utilizzatore ddla chiave privata € data
tenuta in condderazione dd legidatore, che ha dettato tutta una serie di
norme volte a garaitire la rede corrigpondenza tra il secondo e il
sottoscrittore  individuato ex lege, riducendo quind a@ minimi termini il
rischio di verificazione di unatae evenienza

In quest’ottica vanno lette le norme relative dl’ativita di certificazione, volte
ad asscurare un legame tra la coppia di chiavi ed un’identita soggettiva (ad
esempio, dltre a quelle giacitate, I'art. 4 comma 1 Reg. Tec.: “Una coppia di

chiavi puo essere attribuita ad un solo titolare”).

Un ruolo centrde assume I'art. 8 comma 4 dell’dlegato tecnico d d.p.cm. 8
febbraio 1999 che individua gli obblighi cui I'utilizzatore di una coppia di
chiavi aammetriche deve conformard: in paticolare egli deve consarvare

con la messma diligenza la chiave privaa e il digpostivo (di firma) che la

13° Cosi R1ZZO, Valore giuridico ed efficacia..., cit., p. 224 nota 31.
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contiene d fine di garantime I'integrita e la massma riservatezza, conservare
le informazioni di abilitazione dl’uso dela chiave privata in luogo diverso
da digpostivo contenente la chiave, richiedere immediatamente la revoca
delle ceatificazioni redive dle chiavi contenute in dispogtivi di firma di cui
abbia perduto il possesso o difettod.

Tde norma va poi coordinata con I'art. 10 comma 4 ddl Reg. Tec. dedicata d
“digpogtivo di firma’, il quae dovra procedere d'identificazione del titolare
primadi procedere dla generazione ddlafirma

II “digpogtivo di firma viene definito ddl’at. 1 lett. d) come “I'gpparao
eettronico programmabile solo dl’origine, fecente pate dd Sdema di
vdidazione, in grado almeno di conservare in modo protetto le chiavi private
e generae d suo interno firme digitdi”  (presumibilmente una smart card
protetta da un codice segreto come un PIN - andogamente a quanto avviene
per le carte bancomat - 0 da una password.

A tutto cido potranno aggiungers del dispostivi di identificazione biometrica
volti a garantire ancor di piu la corrispondenza soggettiva tra titolare dele
chiavi erede utilizzatore dd dstema).

Pare, dunque, che il Governo, ndl’emanare le norme autorizzate, abbia
utilizzato la formula di cui dl'at. 5 D.PR. 513 per richiamare la sola
efficacia probatoria di cui dl’at. 2702 c.c. e non I'intera fattigpecie adtratta
previga da tde articolo, perché consapevole ddle peculiarita dd “nuovo

srumento impersonde di  imputazione soggettiva’; peculiaita che rendono
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superflue, rigpetto dla firma digitde, quele condizioni normative pensate
gppostamente dd |egidatore in relazione dla sottoscrizione autografa

D'dtra pate la verificazione, podtiva, dela firma digitde operata da terzo
tramite la chiave pubblica corrigpondente, unitamente d dSstema  di
vdidazione, pemette I'equiparabilita quoad effectum dla verificazione
giudizide.

Indicazioni in td senso sembrano provenire anche ddla rdazione di
accompagnamento del D.P.R. 513 ladove s aferma che “...puo dirs risolto,
con l'adozione dd sSgema di firma digitde il problema dela univoca
identificazione dell’ autore...” di un documento informetico.

Il giudice idruttore, perdtro, dovra effettuare un necessario controllo a
momento ddl’esbizione ddla scrittura privata informatica, volto ad accertare
lavaliditao meno dellafirmadigitde’ .

Controllo che non potra essere condgderato come un'istanza di verificazione
a sens ddl'at. 216 cp.c., in quanto dovra essere effettuato ogniqualvolta
venga prodotto un documento informaico e non solo a seguito di
disconoscimento della controparte.

Accetamento quindi “necessxio” e non, come la verificazione giudizide,

s0lo “eventuale’.

14> Accertamento nel processo, quest’ultimo, che non vertera sulla provenienza della scrittura
privata informatica (perché immediatamente riscontrabile fuori dal medesimo) ma, in quanto
implicante un controllo sulla legalita, sarebbe solo funzionale all'ottenimento di un titolo per la
trascrizione nei registri immobiliari (che ex art. 2657 c.c. pu0 avvenire solo in forza di sentenza,
atto pubblico o di scrittura privata con sottoscrizione autenticata o accertata giudizialmente) e
delle imprese(art. 2189 c.c.). Cosi ZAGAMI, La firma digitale tra soggetti..., cit., p. 908 nota 17.
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Necessario controllo, in conclusione, volto ad accertare quanto la parte che
produce il documento dichiara, cioé che la firma digitde é risultata vdida in
seguito averificaddlagessaex art. 1 lett. ¢) D.P.R. 513.

Ne deriva che I'unico strumento a digposizione del convenuto per contrastare
le risultanze dedla scrittura privata informatica prodotta dala controparte € la
querdladi faso.

Tra I'dtro, e dato rilevare, come la stessa dottrina sostenitrice della piena
aoplicabilita degli idituti del disconoscimento e verificazione dla scrittura
privata informatica arivasse “implicitamente’ dle desse conclusoni  qui
appenaformulate.

Infetti, non potendo ammettere che la parte contro cui viene prodotto il
documento informatico potesse  semplicemente  disconoscerlo  invocando
I’abuso - derivante ddl’utilizzo illegittimo ddla chiave privata da pate di
terzi - senza provarlo (pena I'addossare dla parte producente un onere
probatorio quas diabolico), gli autori sopra citati S vedevano codretti a
ripatire, in dispregio a quanto Sabilito dall’at. 216 c.p.c, I'onere ddla
provaquasi interamente a carico del presunto sottoscrittore™>".

Sarebbe spettato a quest’ultimo, dla luce di quanto dispongono gli att. 9
comma 1 e 10 comma 5 D.PR. 513, fornire la prova negdiva
del’insussstenza di abus o illeciti di terzi, bastando, in sede di verificazione,
a chi continuasse a sogtenere |'autenticita della scrittura informatica prodotta,

dimogtrare la vdidita ddla firma digitde, oggetto di “comparazione digitae’,
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producendo il relativo certificato (peratro desumibile ddla sessa firma ex
art. 7D.P.R. 513 et art. 9 comma 2 Reg. Tec.).

Ma cos opinando, sull’onda dd presunto adeguamento delle disposizioni
cviligiche e dd codice di rito dla nuova redta informatica, 9 afferma, da un
lato, I'inoperabilita dell’art. 216 cp.c. che prescrive, letteramente, |'onere
della prova a carico di chi invoca I'efficacia della scrittura privata; dal’dtro,
s fanno corfluire tutte le ipotes di faso™'®* documentae nel’oggetto dela
verificazione operando, in sostanza, una osmos fra due idituti che sono
concettudmente  distint™*’ ed escludendo, di fato, la proponibilita dela

quereladi falso.

15° Cosi DELFINI,op. cit., p. 631; ROGNETTA, op. cit., p. 74; DE SANTIS, op. cit., p.393.

16° | a falsita del documento pud investire il profilo estrinseco (ossia il documento nella sua
materialitd) oppure il suo contenuto. Nel primo caso si parla di falsita materiale: essa concerne la
genuinita del documento e si pud manifestare nella forma della contraffazione (che é data dalla
formazione del documento da parte di un soggetto diverso dall'autore apparente o dalla
indicazione di una data o di un luogo diversi da quelli reali), e in quella dell’alterazione (che & data
da una modificazione di cio che risulta dal documento dopo la sua formazione). Si parla, invece,
di falsita ideologica quando la falsitd concerne la verita del documento in quanto si sostanzia in una
enunciazione falsa nel suo contenuto. Ne consegue che, di regola, le falsita ideologiche non
interessano I'efficacia di prova legale del documento che investe i soli profili dell’autenticita-
provenienza e non formano, quindi, oggetto di querela di falso. Tuttavia, si & notato che esse
possono rilevare ai fini della querela di falso quando si tratti di falsita ideologiche che concernono
I'estrinseco e si & dato I'esempio del notaio che attesta falsamente una dichiarazione compiuta
davanti a lui (c.d. falso ideologico in atto pubblico).

7 E opinione ormai pacifica sia in dottrina (V. DENTI, voce Querela di falso, in Noviss. Dig. it.,
XVI, Torino, 1969, p. 663; 1D., Querela di falso e scrittura privata, in Scritti in onore di Carnelutti,
VI, Padova, 1950, p. 397) che in giurisprudenza (cfr. Cass., 18 giugno 1980, n. 3880, in Giust. Civ.
Mass., 1980, p. 6). Infatti oggetto del giudizio di verificazione & la provenienza del documento cui
si ricollega in via presuntiva - si tratta di presunzione juris tantum - la paternita delle dichiarazioni
contenute nel documento medesimo; oggetto della querela di falso € invece I'accertamento della
provenienza delle dichiarazioni contenute nella scrittura che appartiene ormai
incontrovertibilmente a chi I'ha sottoscritta. Apparentemente contraria la classica posizione di
CARNELUTTI, Teoria del falso, Padova, 1935, p. 100 secondo il quale “tanto I'uno quanto I'altro
di questi proedimenti hanno il medesimo oggetto: verita o falsita della prova”. In realta I'A.
sosteneva la medesima posizione, anteponendo, perd, nel formulare la sua definizione, la finalita
(comune) cui i due procedimenti sono preordinati piuttosto che I'oggetto (diverso) su cui i due
giudizi ruotano.
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Al d la ddle diversta riscontrabili nelle premesse inizidi, mi pare che le
conclusoni, admeno per quanto riguarda il piano sodanzide, dSano

equivaenti aqudle raggiunte in questa sede.
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4. (SEGUE)—IL C.D. PRNCPIODEL “ NON—RPUDIO”

Abbiamo vigo, d paragrafo precedente, che I'unico mezzo a digposizione del
titolare di una coppia di chiavi aammetriche per contestare le risultanze di un
documento informatico vaidamente “sottoscritto” € la querda di faso (artt.
221 ss. c.p.c.).

La soittura privata informatica, infatti, fa piena prova (prova legde) ddla
paternita dd documento, e presuntivamente delle dichiarazioni in
contenute, da colui che risulta essere il titolare del digpostivo di firma,
secondo le risultanze del certificato.

Con la querda di fdso il titolare pud contestare il fatto che Altri,
illecitamente, abbia gpposto la firma in luogo del soggetto cui ex lege e
atribuita la paternitadel documento.

Cio che infatti s contesta con la querdla di fdso, non € la provenienza ded
documento, ormai incontrovertibilmente accertata, prima e fuori del processo
(in forza ddla presunzione di riferibilita ex at. 1 let. f) D.PR. 513), d
momento ddla verifica podtiva ddla firma digitde dlo sesso goposa (a
sens ddl’at. 1 lett. ¢) DPR. 513), ma bens la provenienza dele

dichiarazioni in esso contenute.
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Oggetto ddla querda sra solamente, il contenuto materiale estrinseco del
documento, in quanto I'efficacia di prova legde dedla sorittura privata non
copre anche |’ intrinseco, cioé la veritade contenuto della dichiarazione®”.

A questo punto € necessario chiederd se, una volta esperita con successo la
querda di faso, il titolare del dispostivo di firma possa validamente opporre
la non-rifenibilita dla sua persona ddle dichiarazioni negozidi rgppresentate
ne documento informatico (perché da dtri ausvamente immese ne
traffico giuridico) o debba, invece, sopportare comunque le conseguenze
negozidi di unadichiarazione su cui il terzo hafaito affidamento.

Un primo indizio utile dla soluzione dd problema viene fornito ddl’art. 9
comma 1 D.PR. 513, laddove viene imposto a quasas utilizzatore di un
gdema di chiavi aammetriche o ddla firma digitde di “adottare tutte le
misure organizzative e tecniche idonee ad evitare danno ad dtri”, sancendo
cos gpecifici obblighi di protezione de terzi, gravanti — in forza ddlI’ utilizzo

del termine chiungque — e sul certificatore e sul titolare della chiave privata

1> E opinione costane in dottrina (cfr. quanto riportato al paragrafo precedente in nota 17) e
giurisprudenza. Si € cosi statuito che rimane esclusa dll'oggetto della querela di falso, in
relazione alle scritture private, la falsita ideologica (Cass. civ. 11 gennaio 1988, n. 47) e che la
verita intrinseca € contestabile con ogni mezzo, senza ricorrere al giudizio di falso (Cass. Civ., 6
agosto 1987, n. 6781, in Mass. 1987). Per quanto riguarda I'oggetto esclusivo della querela di
falso rispetto alla verificazione (0 il disconoscimento; I'oggetto rimane comungque il medesimo) &
utile riportare quanto statuito da Cass., 18 giugno 1980, n. 3880, in Giust. Civ. Mass., 1980: “la
querela di falso e il disconoscimento della scrittura privata sono istituti preordinati a finalita
diverse e del tutto indipendenti tra loro... il secondo investe la provenienza del documento ed é
volto a impedire che la scrittura acquisti I'efficacia di una scrittura legalmente riconosciuta,
negando l'autenticitd della sottoscrizione della scrittura, onde impedire che all'apparente
sottoscrittore di essa venga imputata la dichiarazione sottoscritta; mentre allorché sia accertata
l'autenticita della sottoscrizione, chi voglia contestare la provenienza delle dichiarazioni
contenute nella scrittura da colui che, ormai incontrovertibilmente, I'ha sottoscritta, ha I'onere di
proporre querela di falso”.
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Quanto, poi, questo obbligo di protezione de terzi vincoli il titolare della
chiave priveta dla dichiarazione digitadmente firmata viene Specificato da
dtra disposzione regolamentare.

L’art. 10 comma 5 ddl D.P.R. 513/97, infatti, cosi dispone: “L’uso della firma
apposta 0 associata mediante una chiave revocata, scaduta o0 sospesa
equivale a mancata sottoscrizione. La revoca ola sospensione comunque

motivate, hanno effetto dal momento della pubblicazione, salvo che il

revocante, o chi richiede la sospensione, non dimostri che essa era gia a
conoscenza di tutte le parti interessate’.

Sembra dunque che il legidatore, nello stabilire le conseguenze che ricadono
su colui che risulta autore di una firma digitale, dopo la verifica dd rdativo
certificato, abbia optato per un regime di quas-asoluta vincoldivita senza
posshilita di eccepire, da pate de titolare dela coppia di chiavi,
I'incolpevole fastaddlafirma

Questo in virtt dd paticolare regime di atribuzione intrinseco dla firma
digitde, che vincola in maniera pressoché assoluta il soggetto cui €
univocamente riferibile.

Gli unid cag, infati, in cui tde exlusvo e formde collegamento viene
meno sono, da un lao, il caso in cui Sa pubblicato, ad opera del certificatore,
il provwedimento di sospensone o di revoca dd cetificao e, ddl’dtro, il
ca0 in cui il titolare ddle chiavi crittografiche fornisca la prova che la revoca
0 la sospensione, comungque moetivate e ancorché non pubblicate, erano gia a

conoscenza ddlle parti interessate.
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In questi soli cad, quindi, il titolare della firma digitde sarebbe liberato e
ddle conseguenze negozidi discendenti dd  documento informético e
dal’eventude obbligo risarcitorio su di lui gravante in base dl’'at. 9 comma
1dd D.PR. 513.

Questo perché s tratterebbe di circostanze oggettive e conoscibili, che,
quindi, escludono I affidamento del detinatari.

In ogni atro caso, I'abuso, pur provato tramite querela di falso, non potrebbe
essere opposto al terzi dd titolare delle chiavi asmmetriche.

Questo paticolare regime di responsabilita gravante sull’ utilizzatore di un
sgema d firma digitde eglicdta qudla che € una caraterigica
fondamentale della medesima, ovvero, il quas suo assoluto “nonripudic” 2",

Due sono i principi fondanti I'intero dema di funzionamento della firma
dgitde qudlo ddla “tutela dell’affidamento dei terz”*" e qudlo di
“ autor esponsabilitd’***, ripensati, perd, in modo pitl rigoroso rispetto a ruolo

che viene loro assegnato tradiziondmente®”.

%2t Nel dibattito internazionale si parla di “repudiation”, con riferimento alla possibilita di respingere
I'imputabilitd giuridica del documento informatico firmato digitalmente con la chiave privata del
soggetto che accerta I'abusivo utilizzo della stessa.

3™ Molto si ¢ scritto intorno alla portata precettiva del principio dell’affidamento. Fra i tanti vedansi
V. PIETROBON, Errore, volonta e affidamento nel negozio giuridico, Padova, 1990; G. MARINI,
Promessa ¢ affidamento nel diritto dei contratti, Napoli, 1995; E. BETTI, Teoria generale del negozio
giuridico, in Tratt. dir. civ. diretto da Vassalli, XV, 2, Torino, 1960.

ue Cfr. PUGLIATTI, Autoresponsabilita, in Enc. dir., 1V, Milano, 1959, p. 452 ss.; SANTORO
PASSARELLLI, Dottrine generali del diritto civile, Napoli, 1966.

™ Per I'applicazione dei principi di affidamento e autoresponsabilita alla fattispecie del documento
e contratto informatico vedi MIRABELLI, Contratto tra terminali e documento elettronico, in Riv. Not,,
1986, p. 769 ss.; DI GIOVANNI, Il contratto concluso mediante computer alla luce della Convenzione di
Roma sulla legge applicabile alle obbligazioni contrattuali del 19 giugno 1980, in Dir. Comm. Internaz.,
1983; A. M. GAMBINO, L’accordo telematico, Milano, 1997; GENTILI, Documento informatico e
tutela dell’affidamento, in riv. dir. civ., I1, 1998.
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Secondo quest’ultimo, chi immette 0 da causa dl’immissone di dichiarazioni
negozidi nd traffico giuridico € assoggettato dle conseguenze di esse
secondo il loro obbiettivo dgnificato. Aggiungas che il dichiarante rimane
impegnato dalle sue dichiarazioni o ddle dichiarazioni a cui abbia dato causa
a prescindere da una vautazione dela sua condotta in termini di colpa: ne
deriva che aul titolare di una coppia di chiavi aammetriche grava il rischio di
una dichiarazione non conforme dla sua volonta rede e oltre, di una
dichiarazione non voluta

Questa oluzione, che privilegia ['dafidamento rispetto  dla tutda
ddl'integrita del consenso, risponde dl’esigenza di certezza de  traffico
giuridico, quanto mai sentita nell’ ambito dei rgpporti commercidi.

Specifiche norme g9 ispirano a tde regola di autoresponsabilita in funzione di
tutela ddll’ affidamento.

Cosi, ad esempio, il gacitato art. 8 comma 4 reg. tec., per cui e fatto onered
soggetto titolare della chiave privata di denunciare dla competente Autorita
ogni evento (furto, smarrimento, ecc.) che possa comportare il pericolo di
utilizzo ddla chiave stessa da parte di dtri, e quindi chiederne la revoca o la

sospensione™®. In mancanza di tde diligenza, verra imputata d soggetto

%= Correlativamente al certificatore viene fatto obbligo ex art. 9 lett. h-i) D.P.R. 513 di procedere
tempestivamente alla revoca o sospensione del certificato e di dare immediata pubblicita a questi
“accidenti” (per utilizzare un’espressione di M. CAMMARATA, Sospensione, revoca ¢ altri accidenti,
in Le regole tecniche per la firma digitale, 10, 2 giugno 1999, all'indirizzo http:// www.interlex.it.
Il regime di responsabilita gravante sul certificatore deve intendersi in maniera molto rigorosa:
prova ne ¢ data dall'utilizzazione da parte delle norme autorizzate degli avverbi
“tempestivamente” e “immediatamente” le quali individuano la misura di diligenza richiesta al
certificatore medesimo a cui € richiesta un’azione positiva computabile non in settimane o giorni
ma in ore se non, addirittura, in secondi. Sara il contesto operativo a suggerire la migliore politica
da adottare (si pensi a quante transazioni bancarie avvengono ogni secondo). Cosi M.
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titolare ogni ativita documentde posta in essere utilizzando la chiave
suddetta.

Specularmente a quanto piu sopra enunciato, il principio ddl’ affidamento
infooma che chi emete una dichigazione negozide o tiene un
comportamento che abbia un dgnificato negozide o § avwde di dtri per
comunicare la sua dichiarazione, suscita nd dedtingtario I'affidamento che
I'atto da serio e conforme a suo obbiettivo ggnificato, secondo la normae
elicazione ddl’ativita negozide. Ne deiva che, di regola, I'esgenza di
tutdla ddl’affidamento supera I'esgenza di tutda dd dichiarante perché la
rilevanza, rispetto a terzi, dele deficienze occute ddla dichiarazione
negoziae pregiudicherebbe la certezza del commercio giuridico.

L'unico limite che tradiziondmente, veniva riconosciuto dl’ operdivita di
questo principio €, conseguentemente, a quelo  ddl’autoresponsabilitg
risedeva nella conoscenza 0 nella possbile conoscenza che il terzo, usando
la media diligenza, potesse avere ddla non autenticita della dichiarazione
proveniente dalla controparte (ad es.. il deftinatario sa, o avrebbe dovuto
sapere, che ladichiarazione é Sata erroneamente trasmessa).

Non era ritenuto bastevole, infatti, per I'operativita dd principio, che il
dettinatario facesse affidamento su una redta negozide inessente se questa

non era riferibile dla pate il danno derivante da tde evento doveva,

MACCARATA e E. MACCARONE, I ruolo del certificatore, in Introduzione al ruolo del
certificatore, in http:// www.interlex.it.
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piuttosto, rimanere ndla sfera di colui che lo aveva subito, non potendo
essere addossato a soggetto rimasto estraneo alla vicenda.

Questo correttivo  dl’operativita del  principio  ddl’ affidamento  non trova
tuttavia cittadinanza ndl’'impianto regolamentare  disciplinante la  firma
digitde, in virtu di quanto disposto dagli artt. 9 comma 1 et 10 comma 5 del
D.P.R. 513.

Il terzo, infati, non ha di regola, dcuna posshilita di conoscere fiscamente
la controparte: ne deriva che non pud essergli richiesto, anche in goplicazione
di quanto disposto dagli artt. 1337-38 c.c., dtro comportamento se non il
soddisfacimento  dell’onere  relativo dla consultazione del  regisro  del
certificati, onde verificare la perdurante vdidita della chiave privata con cui e
data firmata |’ eventuale proposta contrattuae.

Opera, quindi, il piu penetrante principio ddl’ apparenza imputabile, in base
d qude viene giudificta la sopportazione dd rischio, incombente sul
titodlare dele chiavi aammetriche, di un'utilizzazione abudva ddla firma
digitde.

Tde principio, riconosciuto solo ecceziondmente dal codice civile (vedi, ad
es, l'at. 534 cc. sull’'erede agpparente; I'art. 1189 c.c. sull’ apparente
legittimato a ricevere la prestazione; I'art. 1153 sull’acquisto di cose mobili a

non-domino, ecc), & il frutto del’daborazione giurisprudenzide’™ e pud

| principio dell'apparenza imputabile, da intendersi come la regola secondo cui chi crea
I'apparenza di una condizione di dritto o di fatto e assoggettato alle conseguenze di tale
condizione nei confronti di chi vi abbia fatto ragionevole affidamento, ¢ stato cosi specificato da
Cass. 30 maggio 1969, n. 1934: “del principio dell'apparenza il terzo pud giovarsi quando egli, di
fronte ad uno stato di fatto non corrispondente a quello di diritto, abbia agito con il ragionevole
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oma condderars di diritto effettivo. |l principio ddl’apparenza imputabile
postula, dunque, una particolare forma di autoresponsabilita del soggetto che
dacausa dl’ afidamento del terzi sullariferibilitaad di atti e rgpporti.

Cio che rileva, per I'operativitadi questo principio, non € tanto la buona fede
de terzo (che 9 presume ag. ex. 1147 c.c.), quanto I'imputazione causde
dell’ apparenza a soggetto che abbia posto in essere (ad es., cedendo ad dtri
il digpogtivo di firma e i reativi codic di abilitazione) o reso posshile (ad
es, non dando immediata comunicazione a certificatore dello smarrimento
dellachiave privata) il verificars della Stuazione apparente.

Sulla base di quanto esposto e facendo leva su precise indicazioni
regolamentari (artt. 9 e 10 del D.P.R. 513) certa dottrina’®®* ha affermato che
“colui che entra nd commercio giuridico awadendos ddla chiave
eettronica, da causa dle dtuazioni di apparenza creste mediante |'abusiva
utilizzazione di tde chiave perché comunque 9§ € awdso di uno strumento
uscettibile di creare fds  afidamenti: I'imputazione ddla dichiarazione d
titolare ddla chiave dbusvamente utilizzata risulta dlora conforme d

principio ddl’ gpparenzaimputabile’.

convincimento, derivante da errore scusabile, che lo stato di fatto rispecchi la realta giuridica,
cosi che, per aver fatto affidamento su una situazione giuridica non vera, ma solo apparente, e
per essersi comportato in aderenza alla stessa, abbia diritto di contare sulla manifestazione
apparente non conforme alla realta. Sono, ciog, necessarie in ogni singolo caso la buona fede del
terzo e la ragionevolezza dell'affidamento, non essendo invocabile il principio anzidetto da chi
versi in colpa per aver omesso di accertare, in contrasto con la stessa legge e con le norme di
comune prudenza, la realta delle cose, affidandosi alla mera apparenza”.

%8> Cosi C. MASSIMO BIANCA, | contratti digitali, in Studium iuris, 11, 1998, p.1037 et 1038.
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Neanche rivelerebbero gli dati soggettivi dd titolare ddle chiavi (ad es. tutta
la disciplina ddl’errore ex artt. 1427-1433 c.c.) invadidanti il negozio perché,
d di fuori dela limitata pubblicita di fatto, per cui & consentito provare (con
I’onere della prova a carico del revocante o di chi chiede la sospensione) che
la revoca 0 sogpensione era gia a conoscenza delle parti interessate, anche in
mancanza, 0 prima, dela necessaria pubblicazione, I'errore come “I'uso
abusvo dela chiave non incide sulla vdidita de documento, la quae & data
esclusivamente ddla sua conformita dle prescrizioni di legge (at. 2 D.P.R.
513)".

Comedire: “eius commoda et eius, ibi, incommoda’.

Una tde interpretazione, seppur aderente dle prescrizioni regolamentari, se
accolta, rischierebbe di inficiare | effettivita di regole fondamentai dd nostro
ordinamento, che impongono che s pefezioni in forza ddla presenza
de “consenso’, legittimamente manifestato, delle parti e che richiedono ne
confronti dell’ato in genere la sussisenza ddla “volontd di chi ne é
| autore’®”.

A paee d chi scrive, deve preferird un'interpretazione meno redrittiva
ddla formula rinvenibile dl’at. 2 dd D.PR. 513, la qude dichiarando
“vaidi e rilevati a tutti gli effetti di legge’ | contrati formai in via

tdemdica va rifeita d documento e solo di riflesso a negozi ivi

9 Cosi R1ZZ0, Valore giuridico ed efficacia probatoria del documento informatico, cit., p. 238.
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rappresentati  che quindi  soggiaceranno  dle regole comuni in tema di
inveliditadel contratto™°".

Nela specie, gli effetti negozidi deivanti da un documento informatico
abusvamente firmato non potranno essere imputati ala parte che riesca a
dmodrare, tramite querda di fdso, la sua edraneta dl’emissone ddla
dichiarazione negozide (proposta o0 accettazione che da) nd traffico
giuridico.

Ne consegue che il titolare di una chiave privata usata abusivamente che
dimodri, in seguito a querda di faso, l'illecito utilizzo dela dessa, sra
liberaio dagli effetti del’ato ma non dagli obblighi risarcitori su di lui
gravanti per il disposto dell’art. 9 D.P.R. 513.

Il richiamo che l'at. 9 cit. fa dla predigposzione di “tutte le misure
organizzative e tecniche idonee ad evitare danno ad dtri” ha portato la
dottrina ad inquadrare questa locuzione ndl’ambito dell’art. 2050 c.c., come
forma di responsabilitd oggettiva gravante e sul certificatore e sul titolare
delle chiavi aammetriche per il danno che il terzo possa aver subito facendo

affidamento sulle risultanze del certificato.

In paticolare a terzo basterg secondo i principi generdi, fornire la prova de

danno ricevuto e dd neso di causdita tra danno ed esercizio ddl’ativita
pericolosa Spettera dla controparte dimodtrare I'inevitabilita del danno pur

in presenza di tutte le cautele previste ddll’ art. 9 del D.P.R. 513.

10 Cosi BIANCA Diritto civile, 111, 1l contratto, Milano, 2000, p. 310.
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Tuttavia per espresso disposto ddl’at. 2056 c.c. a sua volta richiamato
dal’at. 2050 c.c. il risacimento non sara dovuto per i danni che il terzo
danneggiato avrebbe potuto evitare usando I'ordinaria diligenzas ne deriva
che s il terzo conosceva 0 era in grado di conoscere I effettivo utilizzatore
de dispodtivo di firma come persona diversa dd titolae dele chiavi
asammetriche nulla gli sara piu dovuto (arg. ex at. 1227 c.c.). La prova ddla
maa fede o ddla colpa dd terzo incombera sul titolare una volta che il terzo
abbiadimograto il nesso di causdita

La responsabilita aguiliana del certificatore pare poters invocare solo in caso
d non tempestiva pubblicazione della revoca o sospensone dd reativo
certificato, rimanendo ogni dtra ipotes risarcitoria in capo d titolare della
chiave privata™".

Soluzione qued’ultima assa severa, in funzione dd masimo affidamento del
terzi, che ha portato la dottrina ad auspicare I'intervento del legidatore per la
previsone di una funzione asscurdtiva in capo a cetificatore, nai cad in cui

non venga identificato |'usurpatore e il certificatore provi la sua mancanza di

11 Quid iuris nel caso in cui un soggetto ignaro si veda attribuita una coppia di chiavi da un
certificatore disonesto, con la quale il reale possessore firma atti e contratti a suo nome? A prima
vista al titolare della coppia di chiavi che non riuscisse adimostrare I'abuso, con querela di falso,
dovuto a falsa certificazione dovrebbero essere accollate tutte le conseguenze giuridiche degli atti
posti in essere dall’'usurpatore. Un falso certificato, infatti, pregiudica tutto il sistema sul nascere
e le conseguenze derivanti da un errore o, peggio, abuso della posizione di terzo imparziale da
parte del certificatore potrebbero essere catastrofiche. A ben vedere, pero, una soluzione pud
trovarsi nella combinata lettura dell’art. 9 comma 2 lett. a) del D.P.R. 513 (“il certificatore ¢ tenuto
ad identificare con certezza la persona che fa richiesta della certificazione™) e dellart. 22 comma 1 del Reg.
tec.. Quest’ultimo infatti obbliga il certificatore a conservare per 10 anni la richiesta scritta di
registrazione. Il giudice dovrebbe ordinare I'esibizione e su questo documento si svolgerebbe la
verifica: con una perizia calligrafica, nel caso di richiesta redatta a mano, oppure con il controllo
presso altro certificatore nel caso di richiesta avanzata con documento informatico. Il tutto sara
ricostruibile dal giornale di controllo previsto dall'art. 47 dell’All. Tec. al d.p.c.m. 8 febbraio
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colpa, andogamente a quanto disposto in relazione dle societa emittenti carte
di credito, con un limite massimo di responsabilitaper I’ utente™>”.

Un'ultima annotazione: esperita con successo la querdla di faso, secondo
I'impogtazione fin qui seguita, non 9 produrra dcun effetto negozide in capo
d titolare ddle chiavi aammelriche. Ma una volta identificato I'usurpatore —
ipotes aquanto improbabile nd campo ddla contrattazione telematica, che é
per definizione una contrattazione tra assenti — potra dirsd che quest’ultimo
risultera obbligato per gli effeti negozidi scaturenti da contratto da lui
firmeto sotto nome dtrui?

La soluzione non pare agevole, ma sembra possa dars soluzione posdtiva a
questo sulla base ddla condderazione che a prevaere debba essere
comunque il principio di conservazione dd contratto (latu sensu inteso),
condderato che, da un lato, I'usurpazione del nome dtrui non pregiudica, in
adrato, la posshilita dell’esata identificazione del contraente “red€’ e che,
identificato quest’ultimo, non c sarebbero motivi per ritenere nullo un
contratto che soddisfatutti i requisiti di cui al’art. 1325 c.c., ddl’ dtro.

Come sogenuto da Piazza’™®", dato che le moddlita di individuazione della

parte rientrano nell’oggetto dd negozio e che sono comunque vdidi | negozi

1999. Cosi M. CAMMARATA in risposta ad un quesito posto, all'indirizzo http://
www.interlex.it.

12> Cosi ZAGAMI, La firma digitale tra soggetti privati nel regolamento concernente “atti, documenti e contratti
in forma elettronica”, cit., p.920 nota n. 71.

13> PIAZZA, L’identificazione del soggetto del negozio giuridico, Napoli, 1968. Bisogna pero precisare che
tale soluzione € minoritaria e che lo stesso A. come anche la dottrina maggioritaria (cfr. per tutti
ORLANDI, La paternita delle scritture, cit., sez. Il, capp. IV-VI e A. M. GAMBINO, L’accordo
telematico, Milano, 1997, p. 227 ss.) preferiscono ricondurre la fattispecie, con tutte le dovute
difficolta interpretative del caso, allo schema della rappresentanza indiretta perché ritenuta piu
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con soggetto non determinato ma perd determinabile sulla base dela
legittimita della categoria dei negozi per relationem, potrebbe dirs che i
negozi compiuti  sotto nome dtrui non sono nemmeno ad oggetto
determinabile bens ad oggetto pienamente determinato, vertendos solamente
attorno ad una quedstione di interpretazione che ha come oggetto il disposto
dell’art. 625 c.c.”***, espressione di un principio gererale.

Owviamente, deve essere mantenuta ferma la possibilita per il terzo, nd caso
di contrati persondi, di poter fare vdere I'erore sull’identita o sulle qudita
dell’ usurpatore. Errore che, secondo quanto stabilito dal’art. 1429 c.c., deve
essere esenzide cioé tae che il terzo non avrebbe contrattato se non con |l
titolare ddle chiavi asammelriche, essendo daa I'identita personde di

quest’ ultimo determinante del consenso secondo criteri di normalita

praticabile. Si afferma cosi che “la sottoscrizione apocrifa (apposta da persona diversa da quella
risultante dal nome sottoscritto) non ¢ altro che una contemplatio domini non autorizzata, e
produce i medesimi effetti di ogni altra spendita del nome: il diritto potestativo del contemplato
alla ratifica dell’atto. Il falsus procurator e 'usurpatore del nome altrui si presentano come ipotesi
omologhe di difetto di potere: il negozio concluso da un soggetto diverso da chi appare come
titolare, presenta il requisito negativo del difetto di un potere rappresentativo” (ORLANDI, op.
cit.).

14> | 'art. 605 c.c. rubricato “Erronea indicazione dell’erede o del legatario o della cosa che forma
oggetto della disposizione” cosi recita al primo comma: “Se la persona dell’erede o del legatario é stata
erroneamente indicata, la disposizione ha effetto, quando dal contesto del testamento o altrimenti risulta in modo
non equivoco quale persona il testatore voleva nominare™.
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5. L'ART. 60 DELDP.C.M. 8 FEBBRAID1999

Fra tutte le norme componenti il titolo Il dd Reg. Tec. (“Regole per la
vdidazione temporade e per la protezione da documenti informatici”), I'art.
60 assume un’ importanza fondamentale,

Rubricato “Egensone dela vdidita dd documento informatico”, I'articolo in
esame cos dispone:

1. Lavalidita di un documento informatico, i cui effetti si protraggano nel
tempo oltre il limite di validita della chiave di sottoscrizione, pud essere
estesa mediante |’ associazione di una o pit marche temporali.

2. Prima della scadenza della marca temporale, il periodo di validita puo
essere ulteriormente esteso associando una nuova marca all’evidenza
informatica costituita dal documento iniziale, dalla relativa firma e dalle
marche temporali gia ad associate.

3. La presenza di una marca temporale valida associata ad un documento
informatico secondo quanto previsto dal comma 2, garantisce la validita del
documento anche in caso di compromissione della chiave di sottoscrizione,
purché la marca temporale sia stata generata antecedentemente a tale
evento.

Prima di affrontare i problemi interpretetivi sollevati da tde norma, gppare,
preliminarmente, opportuno  gpprofondire il concetto di  “validazione

temporde’ definito dd legidatore al’at. 1 lett. i) dd D.P.R. 513 come “il
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risultato della procedura informatica, con cui s attribuiscono, ad uno o piu
documenti informatici, unadata ed un orario opponbili a terzi”.

Com'e noto, la daa in diritto rileva a piu fini: individuare il momento in cui
S € concluso un negozio giuridico, in cui deve eseguird una prestazione o dd
quale decorre un termine e S pud esercitare un diritto e cosl via Essa pud
definird, in termini generdi, come la proposizione che indica il tempo e |l
luogo in cui un ceto fato € avwenuto e in paticolare, qude demento
identificativo del documento, come I'indicazione di tempo e di luogo in cui e
stata postain essere ' attivitadi documentazione®.

In questa seconda accezione la data consta, precisamente, ddll’indicazione del
giorno, del mese e del’ano. Nel concetto di data, in senso ampio, rientra
dtres I'indicazione dd luogo in cui il documento e stato formato.

La data € un demento essenzide del’atto pubblico, mentre non cogtituisce
elemento essenzide della scrittura privata

Redivamente a quedt'ultima, occorre puntudizzare che essa non € un
edemento coditutivo necessario né dela dichiarazione emessa in forma
sorittay né dela prova documentde ddla medesma  Sotto il profilo
probatorio, la data riceve dd codice civile una regolamentazione diversa
rigoetto agli dtri eementi rappresentativi del  documento. In relazione a
rapporti fra le parti essa e interamente assoggettata all’art. 2702 c.c.( trale
parti § conddera vera fino a prova contraria la data che appare da

documento); quanto, invece, a rapporti tra le parti dd rgpporto sostanzide
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documentato e i terzi, vigono regole particolari: quando la data non appare
dall’ autenticazione della firma, oftiene la cetezza di fronte a terzi con la
registrazione ddl’ato fatta al’ufficio dd registro; oppure la data sara certa
come conseguenza di qualche dtro fatto (morte del sottoscrittore 0 sua
imposshbilita fisca di firmare, o dltro) dd quae S deduca che la formazione
dell’ atto avvenne prima di un certo giorno (art. 2704 c.c.)’>".

Nel sgdema di crittografia asmmetrica | documenti S trasmettono per via
tedlematica; sorge quindi il problema di accertare il momento in cui awiere la
loro trasmissone, in modo tale da acquidre la relativa prova, anche d fine
dell’opponibilita a terzi (€ principio generde, infetti, che rigpetto a quedti
ultimi la data svolge un ruolo fondamentde nd determinare la priorita di
acquisto di un diritto: la regola € quella de “prior in tempore potior in iure’,
secondo la qude il diritto € acquistato da chi ha dipulato il negozio avente
data certa anteriore).

A ci0 provwede proprio il servizio di vaidazione temporde, svolto da
certificatori’™>®, consistente nell’apposizione di una marca temporde - che

dtro non e che il dgillo digitde apposto dd certificatore d documento con

1 Cosi CARNELUTTI, voce Documento (teoria moderna), in Noviss. Dig. it., VI, Torino, 1975, p. 87.

2» Per i problemi applicativi dell’art. 2704, si veda DOLMETTA, La data certa, Milano, 1986 e
VERDE, voce Prova documentale, (dir. proc. civ.), Enc. Giur. Trecc., Roma, p.11.

= || D.P.R. 513, come anche il d.p.c.m. 8 febbraio 1999, non definiscono in maniera esplicita il
soggetto deputato a svolgere il servizio di validazione temporale. Potrebbe, quindi, essere la
stessa Autorita di Certificazione a svolgere il servizio di time stamping, dato che si deve trattare
comunque di una Trusted Third Part.
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o o avente la funzione di

un’ gpposita chiave privata di marcatura temporae
dare una data certa d documento informatico™”. La procedura corrisponde, in
sodanza, a qudla definita di time stamping: il mittente prima di inviare la sua
proposta contrattuale informatica d dedtinatario e precisamente, ex art. 12
D.PR. 513, dl'indirizzo dettronico da questi dichiarato (producendo, quindi,
oli effetti di cui dl'at. 1335 c.c), provwedera ad inviare il documento da
“timbraré’” ad un indirizzo dettronico, cui corriponde il computer de
soggetto che effettuera il sarvizio di marcatura temporae indicato, con le

modalita stabilite dal certificatore presso cui € registrato (art. 58, comma 1,

d.p.c.m. 8 febbraio 1999)*°".

= Per |a validazione temporale si utilizzano apposite chiavi, che I'allegato tecnico (art. 4 comma 4)
definisce “chiavi di marcatura temporale”, destinate appunto alla generazione e verifica delle
marche temporali. La chiave pubblica di marcatura temporale verra pubblicata, analogamente a
quanto avviene per le chiavi di sottoscrizione e certificazione, in appositi elenchi pubblici
consultabili on-line.

%™ | a marca temporale, quindi, non & altro che una sequenza di simboli binari che realizza il
servizio di time stamping. Stabilisce, infatti, I'art. 52 Reg. tec. che “una evidenza informatica (leggi:
file di testo, suoni o immagini) e sottoposta a validazione temporale con la generazione di una
marca temporale che le si applichi”. 1l successivo art. 53, al comma 1 stabilisce, poi, il contenuto
minimo necessario di ciascuna marca temporale: essa, deve contenere: ['identificativo del
mittente; il numero di serie della marca temporale apposto al file in questione; I'algoritmo di
sottoscrizione della marca temporale; I'identificativo del certificato relativo alla chiave di verifica
della marca; data e ora di generazione della marca; I'identificativo dell’algoritmo di hash utilizzato
per generare I'impronta dell’evidenza informatica sottoposta a validazione temporale; il valore
dell'impronta dell’evidenza informatica.

%> |'art. 12 del D.P.R. 513, rubricato “Trasmissione del documento”, cosi dispone: “1.11 documento
informatico trasmesso per via telematica si intende inviato e pervenuto al destinatario se trasmesso all’indirizzo
elettronico da questi dichiarato. 2. La data e I'ora di formazione, di trasmissione o di ricezione di un documento
informatico, redatto in conformita alle disposizioni del presente regolamento e alle regole tecniche di cui all’art. 3,
sono opponibili ai terzi. 3. La trasmissione del documento informatico per via telematica, con modalita che
assicurino I"avvenuta consegna, equivale alla notificazione per mezzo della posta nei casi consentiti dalla legge”. 1l
precedente art. 11 estende, ai contratti informatici sottoscritti digitalmente, I'applicabilita del
dlgs. 15 gennaio 1992, n. 50. Ora, come € dato rilevare anche dalla Relazione di
accompagnamento al D.P.R. 513, l'art. 12 prevede innanzitutto che il destinatario di una
proposta contrattuale informatica dichiari il proprio indirizzo elettronico, analogamente a quanto
si verifica per una spedizione postale effettuata ad un indirizzo dichiarato o eletto dal
destinatario. La data e I'ora di spedizione sono opponibili ai terzi soltanto se la spedizione &
effettuata in conformita alle disposizioni regolamentari, in particolare quelle relative al titolo 111
dell’Alleg. Tec. al d.p.c.m. 8 febbraio 1999. Quello che importa qui sottolineare, & che nei
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Munito di data ceta, il documento in oggetto perverrg dunque, da
degtinatario, il quae, volendo accertare oltre che la paernita e I'integrita
ddla propogta informatica pervenutagli anche avere un riscontro scuro sul
momento in cui e dao trasmesso, non dovra fare dtro che gpplicare
I'abituale procedimento di verifica dla firma digitae, con la corrigpondente
chiave pubblica di marcaiura temporade, ddl’ente preposto ad servizio di
controllo temporale.

E importante notare che la validazione temporae, cos come concepita dal
legidatore nodtrano, fa S che la data di un documento informatico non risulti
soggetta dla disciplina ddl’art. 2704 c.c., ma assuma efficacia di piena prova
da ne rapporti tra le pati, che in qudli tra queste utime e i tez:

sodanzidmente, 9§ veifica I'effetto cviligico ddla regidrazione degli it

confronti del destinatario (e sempre che il mittente sia stato rispettoso delle prescrizioni
regolamentari) si crea una presunzione di conosdbilita, analogamente a quanto dispone I'art.
1335 c.c., norma cardine in materia di trasmissione delle dichiarazioni contrattuali, che deve
ritenersi sicuramente applicabile alla fattispecie in esame. Dico “presunzione di conoscibilita” e
non “di conoscenza”, perché, in sede di esegesi dell'art. 1335, pare preferibile la tesi del
RAVAZZONI (a formazione del contratto. I. Le fasi del procedimento, Milano, 1966, p. 326-9)
secondo cui l'articolo in questione evoca una duplice presunzione: con larrivo all’'indirizzo la
dichiarazione si reputa conoscibile - prima presunzione, opponibile -, ma, una volta divenuta
conoscibile, si reputa conosciuta - seconda presunzione, assoluta — (cfr. per la tesi, maggioritaria,
della sola presunzione di conoscenza R. SCOGNAMIGLIO, Dei contratti in generale (artt. 1321 -
1469), in Commentario del codice civile a cura di SCIALOJA e BRANCA, Bologha — Roma,
1970, p. 181 -2). Ha suscitato, poi, perplessita in dottrina il seco ndo comma dell’art.12 ove parla
di opponibilita ai terzi della data e ora di formazione del doaumento informatico, oltre alla
trasmissione e ricezione dello stesso. Infatti, come rilevato da ALBERTINI (p. cit., p. 300)
I'inciso relativo alla formazione del documento informatico si rivela un fuor di luogo, dal
momento che le dichiarazioni documentali assumono rilievo nel traffico giuridico quando, oltre
ad essere state “espresse” (per usare la terminologia dei fautori della “Teoria analitica della
dichiarazione”: cfr. P. SCHLESINGER, voce Dichiarazione (teoria generale), in Enc. Dir., XII,
Milano, 1964, p. 374 ss.), vengono anche “emesse”, cioé sia avvenuto il distacco dall’autore
essendo state inviate ai terzi. Per quanto riguarda, infine, il disposto del secondo comma dell’art.
11 del D.P.R. 513, il richiamo all'applicabilita alle contrattazioni telematiche di quanto disposto
dal d.lgs n.50 del 1992 , relativo alla disciplina dei contratti negoziati fuori dei locali commerciali,
deve ritenersi del tutto pleonastico. Gia I'art. 9 del d.Igs. citato dispone, infatti, che “le disposizioni
del presente decreto si applicano anche ... ai contratti conclusi mediante I'uso di strumenti informatici e
telematici”.
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gia svolta ddl'ufficio dd regstro (arg. ex art. 2704 c.c. e at. 18 D.P.R.
131/86).

Come rilevato da Zagami’™, I'unico caso in cui potrebbe operare I'art. 2704
cc. 9 ha quando un documento informeatico sottoscritto digitalmente non Sa
dato sottoposto a vaidazione temporale o autenticazione ex art. 16 D.P.R.
513: in quedti cad, |'accertamento dell’anteriorita della data nelle ipotes di
“morte 0 sopravvenuta impossibilita fisca a sottoscrivere” di cui dl’art. 2704
c.c., sara consentito solo fino a quando non e scaduta, revocata 0 sospesa la
relativa chiave (il che e owio, condderato che in presenza di quedt
“eccidenti” le chiavi di sottoscrizione non darebbero piu adcuna garanzia
cdrca la genuinita e 'autenticita della scrittura priveta informeatica di cui S
vogliagabilire con certezza la data).

Venendo ora a trattare quello che e I'argomento specifico di questo
paragrafo, nella specie I'art. 60 dd d.p.cm. 8 febbraio 1999, s puo fin d'ora
dire che una lettura poco dtenta, unita ad un’interpretazione letterde del
medesimo, porterebbe a conclusoni giuridicamente illogiche e congruenti.

L’aticolo in esame digpone, in breve, che nd caso di documenti informatici i
cui effetti 9 protraggano nd tempo dltre il limite di vdidita ddla chiave di

sottoscrizione (la quae dipendera ddla vdidita dd certificato relativo dla

™ ZAGAMI, La firma digitale tra soggetti privati nel regolamento concernente “atti, documenti e contratti in
forma elettronica”, cit., p. 917-8. Sostiene la diversita della data digitale rispetto a quella tradizionale,
limitatamente all'indicazione oraria ROGNETTA, op. cit., p. 50; limitatamente all'indicazione del
luogo ALBERTINI, op. cit., p. 300. In dottrina si & sostenuto che I'opponibilita ai terzi della data
e delliorario, li obblighi ad assumersi I'onere di provare la fallacia e il malfunzionamento del
sistema: cosi M. MICCOLLI, Il commercio telematico: una nuova realta nel campo del diritto, in Diritto e
Impresa, 111, 1997, p. 487.
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corrispondente chiave pubblica, in ogni caso non superiore a tre anni ex art.1
lett. h) D.P.R. 513), & possbile estenderne la vdidita mediante I’ gpposizione
d una maca temporde. Ulteriore vaidazione temporde che dovra
comunque, operars prima ddla scadenza ddla marca temporde
precedentemente gpposta dl’evidenza informatica e, a maggior ragione,
prima dela compromissone dele chiavi di sottoscrizione (sospensione e
revoca).

Nell’aticolo in esame § pala di “validitd. Com'e noto, il termine vdidita
indica, in termini generdi, la rigpondenza di un fatto o di un ato a requigti
previsi dal’ordinamento per cui qud fatto o ato possa qudifica)s come
giuridico. In particolare, la vdidita indica la regolarita del contratto quando
questo Sia dotato di tutti i requisiti previsti dal’art. 1325 c.c. e cioe I'accordo
delle pati; la causa; I'oggetto; la forma, quando risulta che e prescritta ddla
legge sotto pena di nullita L'invdidita de contratto € la risultante della
mancanza di uno, 0 piu, tra i sopracitati requisti d momento perfezionativo
dell’ accordo contrattuale.

L'efficacia dd contratto attiene, invece, d produrs degli effetti giuridia
propri del regolamento negozide. Affermato, preliminarmente, che, di regola,
un contratto valido e in quanto tale anche efficace, € tuttavia, bene precisare
che linvdiditd de contratto non comporta sempre la sua inefficacia d
riguardo occorre infatti disinguere tra nullita (att. 1418 ss. cc) e
annulabilita (att. 1425 ss. cc) dd medesmo. Il contratto nullo é

definitivamente inefficace ab origine; il contretto, annullabile, invece, €
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efficace, e cioe produttivo de suoi effetti, fino a quando non intervenga
un'eventude sentenza di annullamento. Riassumendo:  vdidita e invdidita
sono qudifiche attribuite ad un determinato fenomeno nd momento in cui
€S0, rigpettivamente, contenga 0 non contenga gli  eementi  previdi
dal’ordinamento per essere condderato  giuridicamente  esgtente  od
inesigente.

L'at. 2 dd D.PR. 513 sancisce la vdidita e rilevanza a tutti gli effetti di
legge dd documento informatico ripettoso del  requisti  previdi  dd
regolamento  medesmo, operando una diginzione fra documenti firmati
digtdmente e documenti sprowidi dd “segno’ digitde, in funzione ddla
differente efficacia sodanzide e probatoria che gli € riconosciuta; hon sono
dati, pero, indicati i requidti cui deve partecipare il documento informatico
non sottoscritto digitalmente, di modo che la dottrina S € vista costretta ad
individuarli in via differenzide rispetto a documenti informetic dd primo
tipo.

L’articolo 60 dd d.p.cm. 8 febbraio 1999 parla di “estensone’ della vdidita
del documento informatico tramite |’ gpposizione delle marche tempordi.

Fino dl’emanazione de dp.cm. 8 febbraio 1999, non era dato conoscere
figure di etensone ddlavdiditadi un atto e, in particolare, di un contratto.
Fiuttosto, in ambito contrattudistico, § conoscono figure di  invdidita
derivata:

cosi, l'at. 1419 cc. dispone I'edensone del’invdidita di sngole cdausole

contrattudi  dl’intero regolamento negozide, se risulta che le pati non lo
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avrebbero concluso senza quella parte dd suo contenuto che e colpita ddla
nulita A livdlo procesuddviligico € nota la figura ddl’etensone
ddl’invadidita agli ati susseguenti collegati  eziologicamente dl’ato viziao
(at. 159 cp.c); a livdlo anmminigrativo € andogamente, conosciuta la
figura ddl'invdidita dd provwedimento ddla Pubblica Amministrazione
guando Saviziao I’ ato presupposto.

Fatte queste precisazioni, la lettura di quanto statuito dal’art. 60 dd d.p.c.m.
porterebbe ad affermare che I'esstenza giuridica dd documento informatico
e condizionata dla “scadenzal’ di uno del suoi dementi coditutivi, ndla
specie la sottoscrizione digitale, e che, conseguentemente, gli eventudi aiti di
digposizione dd proprio petrimonio hanno una vdidita piu 0 meno limitata
ned tempo, di fato rimessa dla discrezione ddle parti contreenti. Anzi, S
potrebbe affermare che il venir meno dela vdidita di un contrato
informatico a forma vincolata (at. 1350 c.c) per la “mancanza
sopravvenuta’ di uno del suoi requigti coditutivi, nel caso di pecie la firma
digitale (che rispetto a questo tipo di contratti assume Scuramente il ruolo di
“sottoscrizione - formd’), configurerebbe  un'ipotes, non di mera
annullabilita bensi, di nullita (arg. ex. at. 1325 n. 4 cc) come tde
dispiegante retroattivamente i suoi effetti.

Conseguenze del genere sono da condderars Sicuramente  inaccettabili sul
piano dela certezza dd diritto. Occorre, quindi, interpretare il disposto
ddl'at. 60 cit. dla luce di quédlo che € il funzionamento di un dstema di

firma digitde e tenendo conto dd fatto che, probabilmente, la novita e
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I'estremo tecnicismo della materia pud aver portato, incolpevolmente, il
legidatore aformulare in modo non gppropriato le norme regolamentari.

Appare, opportuno, preliminarmente, fare alcune consderazioni.

Il giudizio di vdidita di un atto e, in particolare, di un contratto dev’essere
formulato in relazione dla Stuazione di fatto e dle norme vigenti d momento
del suo perfezionamento. Le vicende successve non toccano, di massima,
tde giudizio.

Potra pors, d piu, un problema di cessazione antticipata degli effetti di un
contratto 0 della loro mancata produzione pur in presenza di un contratto
vdido. € il caso, quet’ultimo, della sottoposzione degli effetti di un
contratto d verifica's di una condizione sospensiva poi hon avveratas, pur
essendo possibile (art. 1354 c.c.: il contratto pur essendo pienamente vdido e
improduttivo di effetti).

Il documento, quale “rappresentazione di un fatto giuridicamente rilevante’, a
mente quanto prescrive I'art. 1350 c.c., assolve ad una duplice funzione
I'atto della sua creazione, cioé I'dtivita di documentazione, assolve quello
che e il requisto ddla forma (il forma-rs dd documento) richiesto dd
legidatore perché s abbia la vdida cogtituzione, modificazione ed edtinzione
di determinati rapporti giuridic. Ne deriva che la vdidita di un contreto
formde € raggiunta, in presenza degli dtri requisti previsi ddl’at. 1325
cc, d momento gesso ddl’esaurimento ddl’ativita di  creazione de

medesmo, che coincide con la sua pefezione il prodotto di tde attivitg lo
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soritto  appunto,  dtiene, invece, ad un profilo esclusvamente probatorio,
cometale, destinato ad estendersi nel tempo™®”.

Se interpretiamo |'art. 60 cit. dla luce di queste consderazioni, ne deriva che
I'utilizzezione dd termine “vdiditd, da pate dele norme autorizzate, deve
esere riferito dl’efficacia probatoria del  contratto informatico e non A
giudizio sulla sua esgenzalinessenza, che per definizione va circoscritto d
momento in cui raggiunge la sua perfezione.

Quanto qui affermato trova conferma se s conddera che la vdidita di un
documento informatico e tde indipendentemente ddl gpoposizione di  una
vdida firma digitdle, mutando solo, rispetto ad essa, la forza probatoria che
di viene, a seconda de cad, riconosciuta. La particolare efficacia probatoria
de documento informatico sottoscritto  digitdmente € perd, legata
indisolubilmente dla validita dd rdativo certificato: vdidita che non atiene
ad profilo soganzide dd documento elettronico ma riguarda “I’ efficacia, e
I’ opponibilitad titolare della chiave pubblica, dei dti in contenuti”.

E dunque pill coerente con il Sstema di funzionamento complessivo della
firma digitde interpretare il termine “vdiditd di cui dl'at. 60 ddl’ Allegato
tecnico come afferente dla vdidita de certificato, che a sua volta determina
la “vaiditd sul piano probatorio dd documento informatico sottoscritto con
la chiave privata, sulla cui titolarita il certificato § pronuncia D’dtra parte la

dessa vdiditdinvdidita ddla marca temporde non incide sugli - aspett

%8 Cfr. GUIDI, Teoria giuridica del documento, Milano, 1950.
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sodanzidi dd documento informatico cui € agpposta, ma solo su queli
probatori.

Concludendo s pud afermare che I'art. 60 dd d.p.cm. 8 febbrao 1999
configura, sodanzidmente, un onere a carico ddle parti contraenti,
consgtente nel periodico sottoporre il documento informatico, rappresentante
il loro regolamento negozide, a vdidazione temporde, inadempiuto il qude
S veifica una sorta di declassamento probatorio del medesimo, che non avra
piu efficacia di prova legde, ma la meno penetrante efficacia probatoria delle
riproduzioni meccaniche (arg. ex art. 5, comma 2, dd D.P.R. 513). Ne deriva
che il documento eettronico potra codtituire, cosi, principio di prova scritta ai
sens ddl'at. 2724 cc. rendendo, quindi, ammisshile la prova per

tetimoni®®-.

o | 'art. 2725 c.c., infatti, al secondo comma, inibisce il ricorso alla prova testimoniale quando la
forma scritta, ex. art. 1350 c.c., é richiesta dal legislatore sotto pena di nullita. Scaduto, pero, il
certificato relativo alle chiavi di sottoscrizione (0 comunque revocato o sospeso) e in mancanza
di valida apposizione, anteriore alla scadenza, revoca o sospensione, di una marca temporale si
produrranno gli effetti di cui all’art. 10, comma 5, del D.P.R. 513: I'eventuale contenzioso fra le
originarie parti contraenti, ad esempio un giudizio di accertamento circa la costituzione
contrattuale di una servit prediale, non potra pitl risolversi mediante la semplice produzione del
documento contrattuale informatico perché non pitl idoneo a valere come scrittura privata. Il
doaumento informatico subira una compressione della sua originaria efficacia probatoria, di
guisa che non costituira pit prova legale ma, bensi, prova liberanente apprezzabile dal giudice ex
art. 116 c.p.c.. Infatti, assunta la meno pregnante efficacia probatoria delle riproduzioni
meccaniche, potra valere, al piu, come principio di prova per iscritto (ex art. 2724 “qualsiasi scritto,
proveniente dalla persona contro la quale é diretta la domanda o dal suo rappresentante, che faccia apparire
verosimile il fatto allegato™), non avendo ritenuto la dottrina, rispetto alla fattispecie in esame,
necessaria la sottoscrizione quando sia altrimenti accertabile la provenienza della scrittura (d'altra
parte un aiuto in tal senso viene dall'art. 27, comma 3, del d.p.c.m. 8 febbraio 1999 Ia dove
dispone I'obbligo per il certificatore di conservare i certificati relativi a chiavi scadute, revocate o
sospese per un periodo almeno decennale).
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6. COPEDIATTIE DOCUVENTIINFORMA ELETTRONICA

L’'at. 6 dd D.P.R. 513/97 ribadisce quella che € una caratteristica precipua
del documento informatico rispetto a quello tradizionde cartaceo, e cioe |l
fatto che con la documentazione eettronica § verifica un completo distacco
de contenuto (cioé I'demento spiritude o intelettude de documento: in
sodanza, il pensero maeridizzato ndlo soritto) dd  contenente  (cioé
I'demento materidde dd documento: in sodtanza, il mezzo nd qude é
incorporata la scritturazione). In particolare, con riferimento ad documento
cataceo, una tde stissone sarebbe inconcepibile, pena la perdita
dell’ efficacia sostanzide (art. 1350 c.c.) e probatoria (art. 2702 c.c.) che gli €
propria  tanto l'integritd quanto I'imputabilita fondano, infatti, la loro
gaanzia Ul collegamento col supporto: la sottoscrizione, in quanto tale,
svolge le sue funzioni solo perché legata indissolubilmente d supporto
materide. Al contrario, le garanzie fornite da un documento eettronico con
firma digitde sono indipendenti da quasas tipo di supporto méateride
(contenente), ma 9 fondano solo sul modo di essere di certi contenuti. In dtri
teemini un'autenticazione bassta solo su  Srumenti software e non

hardware’™: ne deriva che il supporto, rispetto ad documento informatico,

1* Cosi ZAGAMI, La firma digitale, relazione al convegno di Catania del 25 ottobre 1996 su:
“Diritto, telematica e amministrazione della giustizia”, all'indirizzo
http://lex.unict/news/convegni/convegno 25-10/zagami/relazione.htm; vedi anche ID.,
Riflessioni sul documento elettronico e sulle nuove prospettive offerte dalle firme digitali basate sulla crittografia
asimmetrica, 1996, al sito www.jei.it.
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assume i carateri dela fungibilit¥?", essendo possbile la sua sodtituzione
senza che cio influisca sullariproduzione del contenuto.

Il legidatore, quindi, riconoscendo, di fatto, la non-digtinguibilita tra copia e
originde di un documento informatico accoglie pienamente la definizione di
quest’ultimo come documento immateriale, in virtu dela sua dtitudine a
mantenere indterata la propria efficacia probatoria, indipendentemente da
tipo di supporto su cui venga regisirato.

Passamo ora dl’esame ddl’art. 6 cit., rubricato “Copie di atti e documenti”,
che cosi dispone:

1. | duplicati, le copie, gli estratti del documento informatico, anche se
riprodotti su divers tipi di supporto, sono validi e rilevanti a tutti gli effetti di
legge se conformi alle disposizioni del presente regolamento.

2. | documenti informatici contenenti copia o riproduzione di atti pubblici,
scritture private e documenti in genere, compres atti e documenti
amministrativi di ogni tipo, spediti o rilasciati dai depositari pubblici
autorizzati e dai pubblici ufficiali, hanno piena efficacia, ai sensi degli artt.
2714 e 2715 c.c,, se ad e apposta 0 associata la firma digitale di colui
cheli spedisce o rilascia, secondo le disposizioni del presente regolamento.

3. Le copie su supporto informatico di documenti, formati in origine su
supporto cartaceo o, comungue, non informatico, sostituiscono, ad ogni

effetto di legge, gli originali da cui sono tratte se la loro conformita

%28 Vedasi 1. TRICOMI, L'impronta elettronica trova la sua fisionomia: sotto controllo effetti giuridici ed efficacia,
in Guida al diritto, 4 aprile 1998, n. 13, p. 32.
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all’originale & autenticata da un notaio o da altro pubblico ufficiale a cio
autorizzato, con dichiarazione allegata al documento informatico e
asseverata con le modalita indicate dal decreto di cui al comma 1
dell’articolo 3.

4. La spedizione o il rilascio di copie di atti e documenti di cui al comma 2
esonera dalla produzione e dalla esibizione dell’originale formato su
supporto cartaceo quando richieste ad ogni effetto di legge.

5. Gli obblighi di conservazione e di esibizione di documenti previsti dalla
legislazione vigente si intendono soddisfatti a tutti gli effetti di legge a mezzo
di documenti informatici, se le procedure utilizzate sono conformi alle regole
tecniche dettate ai sensi dell’art. 3.

Da una lettura appena atenta ddl’articolo sopra riportato, risulta evidente
I'importanza de commi primo, secondo e terzo, dedicati, rigpettivamente, il
primo, dle copie degli origindi informatic mentre | Successvi  due
riguardano le copie informatiche di documenti origindli cartace.

I primo comma ddl'at. 6 ha suscitato problemi interpretativi in dottring,
potendos  distinguere fra chi (Zagami)™" intende circoscritta la sua portata
precettiva dle sole copie informatiche dd documento elettronico e chi,

invece, ritiene gpplicabile la norma quasas da la natura, informaica o

3™ Sostiene Zagami, in La firma digitale tra soggetti privati nel regolamento..., cit., p. 925, che non
disciplinando, I'art. 6 comma 1, il passaggio “dal supporto informatico al supporto non
informatico (carta o altro), cioé I'effettuazione di copie cartacee di documenti informatici (con o senza
firma digitale)” ne deriva che “affinché alla copia cartacea sia attribuito il \alore probatorio
dell’originale nformatico, é indispensabile I'intervento del notaio o del pubblico ufficiale che
attesti la conformita della copia su carta (in applicazione estensiva dell’art. 2719 c.c.)”.
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tradizionde-cartacea, della copia medesma (Albertini)**>. A parere di chi
scrive, appare preferibile la seconda delle opinioni riportate, consderato che
il comma in questione non esclude in modo esplicito questa possihilita che,
quindi, deveriteners legittimamente praticabile.

Indipendentemente da quale delle due tes 9 voglia sposare, dd 1 comma
del'at. 6 discende che ogni duplicato, copia e edratto informatico di un
documento elettronico, anche se trasmesso telematicamente, conserva la
dessa efficacia probatoria dell’originde, senza che occorra I'intervento del
notaio o atro pubblico ufficide a garanzia ddl’ integritade contenuto.

Pertanto, relativamente d tipo di efficacia probatoria propria delle copie di
cu dl'at. 6 comma 1, in aderenza dla tes prima sostenuta, bisognera
diginguere s tratas di copia informatica di documento eettronico, in
agoplicazione dd principio di immateridita del documento informatico, nulla
quaestio; e trattad, invece, di copia cartacea, dovra dird inoperante il
principio di cui sopra (Samo, infati, in presenza di un documento
informatico in senso ampio) e quindi propenders per I’ gpplicabilita anaogica
del'at. 2719 c.c.. occorrera cioe |'atestazione di conformita del pubblico
ufficde o, in mancanza, il non disconoscimento della parte contro cui viene

prodotta la copia®™".

= ALBERTINI, Sul documento informatico e sulla firma digitale, cit., p. 280 e nota n. 41.

5 ALBERTINI, op. cit., p. 281, ritiene, invece, estensibile il dispositivo di cui all'art. 2719 c.c. anche
alla copia informatica di originale elettronico.

112



Sofian AZZABI Rubrique - Theses http://www.signelec.com
Avec |'aimable autorisation de 'auteur

Per quanto riguarda, invece, la quedtione reaiva d quantum di efficacia
probatoria delle copie, questa sara drettamente corredlata a quella propria
del’"originde’ informatico: cos, la copia di un documento sottoscritto
digitalmente avra I’ efficacia probatoria di cui dl’at. 2702 c.c.; se I'originde
non ea firmao digitdmente, la copia avra il vaore probatorio delle
riproduzioni meccaniche;, se trattasd di copia di un documento informatico
autenticato ex art. 16 D.P.R. 513, la copia ha il vaore di una scrittura privata
autenticata ex art. 2703 (rectius. la maggiore efficadia probatoria prevista
dallo stesso art. 16 che, come vedremo, rappresenta un quid pluris rispetto
dla tradizionde autenticazionee ne deriva una compressone del’ oggetto
della querda di falso); la copia ddla copia informatica di un atto pubblico
cartaceo (ex art. 6, comma 2, de D.P.R.) avral efficacia probatoria dell’ ato
pubblico ex art. 2700 c.c.

Alla luce di quanto esposto, pare sceta “anacronistica’ quella compiuta dal
legidatore riguardo la distinguibilita tra originale e copia’®®, propria del
cateceo, riferita a documenti informatici. Infatti, come sottolinesio ddla
dottrina “in redty la stessa nozione di originde, e quela collegata di copia,
perdono dgnificato, se solo 9 pone mente dla circostanza che i documenti

informatici sono  tutti  origindi, non diginguendos in nulla la copia dd

%" 1| primo comma dell’art. 6 menziona anche I'estratto del documento informatico, il quale sara
soggetto alla disciplina di cui all'art. 2718 c.c., fara cioé piena prova solo per quella parte del
documento informatico originale che riproduce letteralmente.
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documento originariamente creeto; piu correttamente s palera dlora, di
duplicati”?"=%~,

Quanto affermato, risulta dala condgderazione che S ha copia quando il fatto
rappresentato € il documento medesmo (ne deriva che le copie possono
definirs  “documenti di secondo grado’® perché non rappresentano
direttamente I'atto, ma lo fanno indirettamente attraverso la rappresentazione
del documento che lo contiene), mentre § ha |'originale quando la
rappresentazione del’ato e diretta ne deriva che non pud tecnicamente
definird copia un'evidenza informatica perché offre esatamente la
stessa rappresentazione dd file di partenza

| successvi commi secondo e terzo 9 riferiscono entrambi dle copie su
supporto informetico di origindi cartacel.

In redta la lettura dd terzo comma dél’aticolo in esame pud portare
al’obiezione che solo quest’ultimo S riferisca dla copia di origindi cartace,
mancando ad comma precedente I'indicazione esplicita a “documenti formeti
in origine su supporto cartaceo”. L’obiezione, pero, € subito superata se S

consdera che, cosi opinando, dovrebbe risultare pleonastico e dd tutto fuor

™ M. MINERVA, L’attivita amministrativa in forma elettronica, in Foro Amm., 1997, p. 1311, cosi
anche ORLANDI, La paternita delle scritture, cit.,, p. 502 secondo il quale “I'antitesi tra copia e
originale si restringe ad un piano puramente cronologico, poiché i documenti hanno per definizione la
medesima sostanza informatica...Dinanzi a due dischi, recanti il medesimo contenuto
informatico, poco importa stabilire quale sia I'originale o quale la copia: essi restituiscono la
medesima informazione elettronica”.

8> Per “duplicato” deve intendersi un’ulteriore documentazione, sorta simultaneamente
all’originale, della medesima dichiarazione. CosiIRTI, La riproduzione del negozio giuridico, Milano,
1970, p.120; per la definizione di copia, estratto, duplicato certificato ecc. vedi M. DI FABIO,
Manuale di notariato, Milano, 1981, p.195.

o CARNELUTTI, La prova civile, cit., p. 215.
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di luogo, quando trattas di una scrittura privata informetica autenticata e
depositata presso il notaio’’®, il richiamo, fato ddl'at. 6 comma 2, dla
necessta del’apposzione ddla firma digitde di quedt'ultimo, onde garantire
dla copia la dessa efficacia ddl’originde, dato che l'autentica di una
scrittura privata informatica richiede gia ex at.l6 comma 3 D.P.R. 513,
I gpoposizione dellafirma digitae ddl’ ufficide auterticante.

La differenza, di carattere precettivo, tra quanto dispongono il secondo e il
terzo comma, pur riferendos entrambi dla copia informatica di documenti in
origine cartacei, & aa individuata'® ndla diversa qudificazione attribuita a
quedi ultimi. Cod, il riferimento fatto dd secondo comma del’at. 6 a
documenti di cui agli att. 2714-5 c.c. va riferito dle copie di atti pubblici o
di scritture private 0 comunque di documenti depositati in originde presso

pubblici ufficidi o pubblici depositari autorizzati’*>".

10> Come, infatti dispone I'art. 72, ultimo comma, della L. 16 febbraio 1913, n. 89 (legge notarile)
“le scritture private autenticate dal notaio, verranno, salvo contrario desiderio delle parti
restituite alle medesime”.

112 ALBERTINI, Sul documento informatico e sulla firma digitale, cit., p.282-3; vedi anche F. DE
SANTIS, op. cit., p. 390-91.

12> || |egislatore non individua i soggetti che vanno considerati pubblici depositari. La Cassazione
ha ritenuto che la norma non faccia riferimento ai pubblici funzionari i quali abbiano a
disposizione gli atti dell’ente pubblico per motivo del loro ufficio, ma solo quelli che hanno la
specifica funzione di conservare e tenere a disposizione del pubblico gli atti che hanno rogato,
contribuito a formare o ricevuto in deposito: notai, conservatori dei Registri Immaobiliari e
cancellieri. Cosi Cass, 3 marzo 1961, n. 456, in Giust. Civ., 1961, I, p. 999. Ne deriva che sara
regolata dal comma seco ndo dell’articolo in esame, anziché dal successivo, la copia informatica
di scrittura privata autenticata, del cui originale le parti abbiano chiesto il deposito presso il
notaio, come previsto dall’art. 72, ultimo comma, I. notarile. Al contrario, nel caso in cui le parti
abbiano consegnato al notaio la scrittura privata autenticata a titolo di deposito meramente
fiduciario, come potrebbero fare con qualsiasi persona di fiducia, operera il comma terzo dell’art.
6. infatti, la figura del notaio non rilevera piu, in tale ipotesi, come pubblico ufficiale.
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Al contrario, la disciplina prescritta d terzo comma va riferita dle copie di
documenti origindi cartacel non depositati presso pubblici ufficidi o pubblic
depogitari autorizzati.

Ne deriva che, nd primo caso, i documenti informatici contenenti copia di
origindi catacel depostati presso pubblici  ufficdi  acquigtano | efficacia
probatoria dell’ originade se ad eagppodta od asociata la firma digitde dd
pubblico depositario autorizzato o dd pubblico ufficide.

A ci0 S aggiunga che ex at. 6 comma 4 dd D.P.R. 513 “la spedizione o il
rilascio di copie di ati e documenti di cui d comma 2 eonera ddla
produzione e ddla eshizione ddl originde formato su supporto cartaceo
quando richieste ad ogni effetto di legge’.

Il terzo comma, invece, non richiede |'gpoposizione dela firma digitde dd
notaio o de pubblico depostario autorizzato d fine di determinare la piena
fungibilita tra originde cartaceo e copia informatica. Questo perché tratas di
documenti origindi cartacel non depodtati pubblicamente o depodtati presso
un pubblico ufficide a titolo fiduciario (di modo che non sorge lo specifico
dovere pubblico di conservare un atto o documento, essendo tde attivita
sussumibile entro gli schemi  ddl’autonomia privad). S richiede, invece,
un’ attestazione (e termine preferibile rispetto ad “autenticazione’, essendo la
disciplina ricdcata su qudla ddl'at. 2719 c.c) di conformita dl’originde
con dichiarazione dlegata ad documento informatico e rigpondente dle
specifiche tecniche di cui d d.p.cm. 8 febbraio 1999. Un quid minus, quindi,

rigpetto dla firma digitde dd punto di viga ddle formdita richiete d
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pubblico ufficide ma mantenendo indterata, rispetto d comma precedente, la
garanzia circala conformitadl’ originale cartaceo.

Questa codtruzione interpretativa, sebbene abbia il pregio di mantenere
didinti, a livelo precettivo, i commi 2 e 3 dell’articolo 6 del D.P.R. 513 (che
Scuramente non brillano per chiarezza espositiva), tuttavia non convince.

Rimane, infaiti, un dato induttabile: che anche a volere mantenere didtinta la
disciplina rdativa dl'atestazione di conformita dela copia informetica in
relazione dla diversa qualita ddl’originde cataceo, rimane comungue il
fetto che, |""autenticazione di conformitd di cui d comma 3 ddl’'at. 6 s, a
livello descrittivo, pud evocare un quid minus rispetto dla firma digitde del
pubblico ufficide richieta dd comma precedente, non pud, di fatto,
risolvers in quacosa di diverso da quest’ultima il notaio, infatti, non ha dtro
mezzo di imputazione di cui awdeas per gaattre la riferibilita dla sua
persona del attestazione informatica di conformitg da lui effettuata, della

copiadettronicadl’ originae cartaceo’>".

13> Dlaltra parte, lo stesso F. DE SANTIS, op. cit, p. 391 nota n. 36, si vede costretto ad
ammettere il ricorso allo strumento della firma digitale per autenticare la conformita delle copie
informatiche agli originali di cui al comma 3 dell’art. 6 del D.P.R. 513, e ci0 in base al raffronto
con quanto dispone l'art. 16 comma 3 del regolamento governativo. Non appare poi
condivisibile la tesi, avanzata dallo stesso A., secondo cui I'utilizzo del termine “allegata”, fatto
dal legislatore al comma 3 dell’art. 6, tenuto conto della definizione che la dottrina usualmente
fornisce del termine “allegato” in relazione alla legge notarile (art. 51 L. not.: CASU, L’atto notarile
tra forma e sostanza, Milano-Roma, 1996, p. 208), tradizionalmente considerato come documento
cartaceo, legittimerebbe la possibilita per il notaio di rilasciare una dichiarazione scritta su
supporto cartaceo, il cui contenuto faccia riferimento circostanziato ad un supporto informatico
su cui e incisa la @pia. A tale conclusione ostano sia motivi di ordine pratico che normativo.
Infatti, non avrebbe senso riconoscere la piena fungibilita tra copia informatica e documento
originale cartaceo quando la maggiore velocita di circolazione della prima dovesse risultare
compromessa dalla recessita di dover esibire un’attestazione di conformita su carta; a Cio Si
aggiunga che le modalita di allegazione al documento elettronico di altri documenti formati su
supporto diverso da quello informatico trova gia una sua disciplina, e precisamente al comma 4
dell'art. 16 del D.P.R. 513, che cosi dispone: “Se al documento informatico...deve essere
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Appare, dlora, preferibile la tes di chi™*" interpreta i commi secondo, terzo
e quato come riferibili agli origindi catacal tout court, senza didinzione
relativa d fatto che Sano o meno depositati presso notal o pubblici depogitari
autorizzati, essendo andoga, di fatto, la procedura da seguire per atestare la
conformita delle copie informatiche agli origindi. Ne consegue che i commi
summenzionati  debbono  essere ettt come un’'unica previsone di  copie
informatiche autenticate di documenti cartacei (rectius. document
comunque non-digitdi) le qudi “sodituiscono, ad ogni effetto di legge, dli
origindi da cui sono tratte se la loro conformita dl’originde e autenticata da
un notaio o da dtro pubblico ufficide a cid autorizzeto” (art. 6 comma 3 et
art. 16 commad4).

Tde autentica condste ndla dichiarazione di conformita resa da pubblico
ufficide dlegata (at. 16 comma 4 D.P.R. 513) dla copia informatica
dell’originde cartaceo. L’attestazione di conformita di cui sopra necesstera
dell’gpposzione 0 associazione dela firma digitde dd  pubblico ufficide
andogamente a quanto € previsto dad secondo comma ddl’at. 6, il qude
atribuisce I'efficacia probatoria della scrittura privata o del’ato pubblico
originde, dle copie informatiche spedite o rilasciate a sens degli artt. 2714
e 2715 cc. “se ad esse € gpposta 0 associata la firma digitale del pubblico

ufficdde chelerilascia’.

allegato altro documento formato in originale su altro tipo di supporto, il pubblico ufficiale pud
allegare copia informatica autenticata dell’originale, secondo le disposizioni dell'art. 6 del
presente regolamento”.
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L'at. 6 dd D.PR. 513 d comma 4, € norma di ampia portata, poiché,
disponendo I'esonero dalla eshizione e produzione degli origindi cartacel (se
richiesti da specifiche norme di legge) quando Sad in possesso di copie
informatiche  autenticate, rende  posshile ad esempio, iscrivers
telematicamente a registro delle imprese anche quando I'atto da iscrivere sa
una scrittura privata autenticata non depositata presso notaio (dovendos
ritenere, per effetto de D.P.R. 513, abrogato implicitamente il disposto
dell'at. 11, comma 4, dd D.P.R 581/95) e asolvere, sempre
tdematicamente, gli adempimenti richiesti dall’at. 2658 c.c. per la
trascrizione nei registri immobiliar™>".

Come sottolineato da Rognetta’’® |a norma sopra riportata rappresenta “un
ulteriore passo avanti sulla Srada ddla liberazione dagli intralci  cartaca:
infatti, quando la legge richiede la produzione di un originde cartaceo, |l
cittadino potrg in sua vece, produrre la copia autentica digitde. La differenza
piu rilevante € che non § sara piu codretti a portare con 2 I'originde
cataceo per consegnarlo d proprio interlocutore, ma sara sufficiente una

produzione telemdtica della copia informatica debitamente autenticata, che

142 Vedi in proposito ROGNETTA, La firma digitale ¢ il documento informatico, cit.,, p. 75-8 e
ZAGAMI, La firma digitale tra soggetti privati..., cit., p. 924.

152 = | 3 contraria tesi di PETRELLI, Documento informatico, contratto in forma elettronica e atto notarile,
cit.,, p. 587 non risulta accoglibile perché viziata ab origine dalla erroneo inquadramento del D.P.R.
513 fra i regolamenti di attuazione quando, invece, per espresso richiamo della legge
autorizzatrice, esso va inquadrato nella categoria dei regolamenti di delegificazione (art. 17,
comma 2, L. 400/88) che, come tali, sono capaci di modificare disposizioni sovraregolamentari
aventi la qualifica di legge ordinaria.

16 ROGNETTA, La firma digitale ¢ il documento informatico, cit., p. 78.
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potra viaggiare, senza necessta di dcun  accompagnatore, Sulle reti
telemdtiche, d fine di raggiungere il suo destinatario”.

Sulla gessa scia, 9 calloca, infing, il comma 5 dell’art. 6 che pone una norma
generadle secondo cui tutti gli obblighi di “consarvazione e di esbizione di
documenti possono venire soddisfatti mediante documento informatico. La
norma assume notevole importanza poiché, per un verso, dovunque una
norma di legge prescriva la consarvezione di documenti pud riteners
bastevole la sola memorizzazione digitde con facolta di distruzione de
cataceo e, per dtro verso, I'eshizione in processo potra avvenire tramite

copiainformatica
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7. LIBRIESCRITTURE CONTABLI

La disciplina codicigica sulla tenuta obbligatoria dele scritture contabili ha
la funzione di precodituire uno drumento di cortrollo sull’dtivitd degli
imprenditori commercidi (non piccoli, ex at. 2214 ultimo comma c.c),
nell’interesse di quanti entrano con in rgpporto ed acquigtano, ne loro
confronti, ragioni di credito™”.

Le scritture contabili che I'imprenditore deve tenere sono il libro giornde e il
libro degli inventari (a cui devono essere aggiunte le dtre scritture contabili
che gano richieste dala natura e dale dimensioni ddl’impresa).

Le scritture contabili sono sottoposte ad un regime di formdita estrinseche ed
intrinseche a garanzia, data la funzione di documentazione svolta dalle stesse,
dela loro indterabilita e corretta compilazione. Le scritture contabili sono
regolari, sotto il primo aspetto, se sono State osservate le prescrizioni di cui
agli att. 2215, 2216, 2217 comma 3. in paticolare, ex at. 2215, il libro
gionde e il libro degli inventari sono regolari, dd punto di vida intrinseco,
s regolarmente bollati e numerati progressvamente in ogni pagina, prima
dd loro utilizzo, ddl’ ufficio del registro delle imprese 0 da un notaio.

Quanto a secondo aspetto, le scritture contabili, sono consderate regolari da
punto di vista edrinseco s “tenute secondo le norme di un ordinata

contabilitd (art. 2219 c.c.).

1* Sull'argomento vedasi PANUCCIO, Natura giuridica delle registrazioni contabili, Napoli, 1964.
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Gli interess protetti ddle norme summenzionate sono qudli di Singali
creditori, che ddle scritture contabili possono trarre la prova delle proprie
pretese verso |'imprenditore. E, infatti, tabilito, che “i libri e le dtre scritture
contabili dele imprese soggette a regidrazione fanno prova contro
I'imprenditore’ (art. 2709 c.c): 9 produce quindi un’inversone del onere
dela prova, in base ad qude chi vanta un credito ne  confront
dell’imprenditore non dovra accollars I'onere di  dimostrare le proprie
pretese, conformemente a quanto disposto dal’art. 2697 c.c., essendogli
aufficiente chiedere I'esbizione dele soritture contabili dd suo  debitore,
ddle qudi deve risultare la registrazione dd corrispondente debito. Tuttavia,
proprio perché le scritture contabili atengono a un profilo squistamente
probatorio e non codtitutivo de diritti, da cui derivano le pretese fette vaere
in giudizio dd creditore, dl’'imprenditore € data sempre facolta di fornire la
prova contraria. La regolare tenuta delle scritture contabili € inoltre idonea a
far 9 che esse codituiscano prova a favore ddl’imprenditore, ma solamente
quando la controparte Sa atro soggetto a cui Sa obbligatoriamente imposta
la tenuta delle medesime (art. 2710 c.c). E bene precisare che per avers
prova contro |'imprenditore non € necessrio che le soritture Sano
regolarmente tenute come non € necessxio che g tratti di “libri bollati e
numerati nelle forme di legge’, configurando queste prescrizioni un onere a

caico ddl'imprenditore solo per l'ultima dele fatispecie esaminate
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comunque, tanto nel’uno quanto ndl’dtro caso, 9 trata di prove la cui
vautazione & rimessa d libero apprezzamento del giudice’®”.

L’'obbligo ddla tenuta dele scritture contabili € poi srettamente connesso
dl’obbligo ddla loro conservazione: e infatti digposto che devono essere
conservate da pate ddl’'imprenditore per dieci ani ddla data ddl’ultima
regidrazione, unitamente agli  origindi  delle lettere, tdegrammi e faiture
spedite oltre che le copie ddle lettere, telegrammi e fatture spedite (art. 2220
c.c.). La norma assume rilievo, non tanto per le conseguenze immediate ddla
sua violazione, quanto per la rilevanza pende in caso di falimento
dell’obbligato: I'art. 217, comma 2, del R.D. 16 marzo 1942, n. 267 dispore,
infati, che I'imprenditore dichiarato fdlito, che risulti non avere tenuto le
scritture contabili nel tre anni anteriori d falimento o che risulti averle tenute
irregolarmente, & punito per il resto di bancarotta semplice™"; il precedente
art. 216, d n. 2, prescrive, invece, il reato di bancarotta fraudolenta per
I'imprenditore dichiarato fdlito, che risulti avere digrutto o fasficato, per
procurare a ¢ o0 ad dtri un ingiusto profitto o per recare pregiudizio a
creditori, le scritture contabili o che risulti averle tenute in modo da non
rendere possbile la ricostruzione de suo patrimonio o dd movimento de

suoi effari.

2= Cosi Cass., 9 aprile 1987, n. 3499, inMass. Foro it., 1987.

%> E vero che l'articolo appena citato parla di responsabiliti penale derivante da mancata o
irregolare tenuta delle registrazioni contabili ma corrisponde anche a verita che, come é stato ben
puntualizzato, I'obbligo di conservare & una conseguenza logica dell’obbligo di tenere le scritture
contabili, sicché la distruzione anteriore al decennio equivale a mancata tenuta. Cosi
BOCCHINI, Manuale di diritto della contabilita delle imprese, I, Torino, 1989; cfr. anche C.
PASTERIS, Diritto commerciale, in Noviss. Dig. it., V, Torino, 1960.
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Compiuta questa breve disamina introduttiva, € dato notare come |'ingresso
della documentazione informetica nel  settore relaivo dla tenuta e
consarvazione dedle scritture contabili, antecedentemente al’ emanazione de
D.PR. 513, da dao resdude, ammettendos, a patire da 1994, la
consarvazione ddle scritture su supporti di immagini ma non la loro tenuta
informatica, potendo essere quest’ultima solo  prowvisoria e dandos,
comunque, per presuppoda I'esstenza di registri cartacel previdimati. Cosl,
con il D.L. 10 giugno 1994 n. 357, poi convertito in legge, con modificazioni,
dall’at. 1 ddla L. 489/94 (recante “Disposizioni tributarie urgenti per
accelerare la ripresa del’economia e del’ occupazione, nonché per ridurre gli
adempimenti a carico del contribuente’), S dispose:

- dlat. 7-bis comma 3, introduttivo di un nuovo ultimo comma dl art.
2220 c.c.,, che “Le gritture e i documenti di cui d presente articolo possono
essre consarvat sotto forma di registrazioni su supporti di immagini, sempre
che le regidrazioni corrispondano a documenti € possano in ogni momento
essere rese leggibili con mezzi mess a disposzione dal soggetto che utilizza
detti supporti”.

- dlat. 7 comma 4-ter, che “A tutti gli effetti di legge , la tenuta di
qualsad regisro contabile con sSstemi meccanografici € condderato regolare
in difetto di trascrizione su supporti catacel, de dati rdativi dl'esrczio
corrente, dlorché quando anche in sede di contralli ed ispezioni gli dess

risultino aggiornati  sugli  appogti  supporti magneticc e vengano  Stampdi
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contestudmente dla richieta avanzata dagli organi competenti ed in loro
presenza’. La norma non consente quindi  tout court la tenuta della contabilita
sotto forma di documento informatico in senso stretto; solo consente, in caso
d mancata trascrizione su cata, ne termini di legge, del dati  contabili
reaivi al’eserdzio in corso, la loro prowisoria memorizzazione digitde, a
fini di aggiornamento, mediante l'audlio di un daboraore in grado,
comunque, di fissare le operazioni su carta

Ebbene, il quadro fin qui descritto risulta totadmente modificato dd
regolamento sulla firma digitale che consente ora non solo di conservare in
forma digitalizzeta | dati contabili delle imprese ma anche, e sempre in forma
digitde, il soddisfacimento dei requisti rdaivi dlaloro tenuta.

La normativa di riferimento deve essere individuata, principamente, ndl’art.
15 dd D.P.R. 513, rubricato “Libri e scritture’, ma vengono in rilievo anche
il secondo comma dell’art. 5, dedicato al’efficacia probatoria del documento
informatico, nonché |’ ultimo commadel’ art. 6 relativo dle copie.

II primo di questi articoli digpone che i libri, i repertori e le scritture, di cui
Sa obbligatoria la tenuta possono essere formati e conservati su - support
informatici a condizione che ci0 avwenga nel rispetto dd regolamento e dele
regole tecniche di cui ad d.p.cm. 8 febbraio 1999. L art. 6, reativo ale copie
informatiche, gabilisce la soddisfazione degli obblighi di  conservazione,
previgi ddle vigenti digposizioni legidaive, anche se la documentazione
assume la forma dettronica, purché quest’ultima sSa conforme dle

disposzioni regolamentari. L'at. 5 comma 2, afema che il documento
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informetico dornito di firma digitde “soddisfa I'obbligo previso dagli artt.
2214 e sguenti del codice civile e da ogni dtra anadoga disposizione
legidativa e regolamentare’.

In base a queste norme diventa ora possbile non solo la conservazione ma
anche la tenuta su supporto informatico dele scritture contabili, dovendos
consderare dbrogate tutte le digposizioni di legge con esse incompetibili.

Ci 9 potrebbe chiedere se la novela abbia abrogato, in forza del’art. 5
comma 2, anche le digposzioni relative dle moddita edtrinseche ed
intrinseche  di tenuta delle soritture, dato che abbiamo viso essare
subordinata I'efficacia  probatoria, a favore ddl’imprenditore, di  queste
ultime dlaloro preventiva numerazione e vidimazione*”.

Pare dovers propendere per la soluzione podtiva d quesito, dato I'esplicito
tenore ddl’'at. 5 che pala di soddisfazione “ddl’obbligo previsto dagli
aticoli 2214 e seguenti”. Tra I'dtro, gia antecedentemente al’emanazione
del regolamento sulla firma digitde la giuriorudenza 9§ era espressa per la
afficienzadd rispetto delle sole formalitaintrinseche’®”

L'at. 15 dd regolamento, unitamente dle dtre norme richiamate, non 9
limita pero, a Sabilire I'equiparabilita ad ogni effetto di legge tra la tenuta

informatica e qudla catacea con esclusvo riferimento dle regidtrazion

%= | a regolare tenuta e vidimazione dei libri contabili € posta come condizione della loro efficacia
probatoria da Cass., 23 ottobre 1976, in Foro it., Rep. 1976, voce Libri e scritture contabili, n. 3.

5 Cfr. DE SANTIS, Op. cit., p. 396 e ivi per i riferimenti giurisprudenziali.
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contabili, ma estende la sua portata precettiva a qualsias dtro libro o scrittura
di cui Saobbligatorialatenuta

Ne consegue che, in base ad esso, le societa di capitdi, le imprese
cooperdive e le mutue asscuratrici potranno avwvaers ddla forma eettronica
per la tenuta dd libro de soci (art. 2421 c.c.), de libro delle obbligazion
(at. 2490 cc) e dd libro ddle adunanze e ddle ddiberazioni degli
obbligazionisti (art. 2516 c.c.: quedi ultimi soltanto per le spa e per le
sap.a, lacui disciplina s moddla ex at. 2464 c.c. su quella ddle sp.a), dd
libro ddle adunanze e delle deiberazioni delle assemblee, dd condglio di
amministrazione e dell’eventude comitato esecutivo (solo per le spa e per
le sapa), dd libro dele adunanze e deiberazioni dd collegio sndacde
(possibilita che deve riconoscers anche per le sr.l. che abbiano un capitde
socide superiore a duecento milioni 0 se la nomina dd collegio € dabilita
nell’ato coditutivo ovwero se per due esercizi consecutivi vengono superati
due del limiti di cui al’art. 2435 bis c.c. primo comma).

Parimenti, in base dl’at. 15 cit. le societa di capitali, le imprese cooperative
e le mutue asscurdrici potranno avvaers dela forma eettronica per la

redazione dd bilancio (artt. 2423-2435 hisc.c.).
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8. ILKEYESCROW FACOLTATMO

L'at. 7 dd D.PR. 513/97 disciplina il deposto fecoltativo ddla chiave
privata presso un notaio o altro pubblico depositario autorizzato.

Questa norma, letta in relazione al’art. 9 lett. g) dd D.P.R., che pone a carico
delle societa di certificazione I'obbligo di non renders depostarie di chiavi
private, denuncia una precisa scelta politica dd legidatore itdiano, orientata
vaso il pieno riconoscimento ddla legittimita ddl’'uso ddla crittografia a
scopo di segretezza: nessuno, quindi, pud essere codretto a depostare la
propria chiave privata presso una pubblica autorita ma, a contrario,
I'eventude deposto ddla chiave sara il frutto di una libera decisone
ddl’ utente dd sstemad firmadigitae.

L’importanza delle norme citate S Spiega consderando che accanto ad un
utilizzo lecito de ssemi di crittografia pud afiancars, dtres, un utilizzo
criminae dei medesmi.

S, infdti, la cadteridica peculiare di un ssema di firma digitde € qudla di
riuscire a garantire I'assoluta riservatezza del contenuto di un documento
informatico, di modo che questo diventi intdleggibile solamente a suo
destinatario tramite I'apposta procedura di decifratura (attuabile con la
chiave privata corrispondente a quella pubblica utilizzata per cifrarlo), ne
deriva che la legittimazione incondizionata e senza redrizioni d suo utilizzo

pud offrire la posshbilita dle organizzazioni terrorigtiche, come anche dla
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crimindita comune, di disporre di un cande privilegiato di trasmissone dedle
informezioni d riparo daqualsias ingerenza delle autoritainvestigetive.

S pone quindi il problema di tutdare il diritto dla risavatezza ddle
comunicazioni tdematiche (codituziondmente garantito, in Itdia, ddl'at. 15
Cog), senza con questo impedire attivita tendenti dla repressone dela
crimindita

A tad uopo, prendendo come termine di paragone la legidazione
ovranazionde, tradiziondmente § € fatto ricorso, dternativamente o
cumulativamente, dl’adozione di normaive disciplinanti in modo molto

redrittivo I'esportazione di gstemi crittografici “forti” 1"

e dl'impodzione di
ggemi di key escrow o di key recovery.

Norme redrittive in materia di esportazione di Sstemi crittografici Sono
rinvenibili, ad esempio, nd Trattato di Wassenaar dd luglio 1996, regolante
I'esportazione delle ami convenziondi e dei beni e dele “tecnologie a
doppio uso’, cioe di quele tecnologie utilizzabili tanto in ambito militare che
civileedi cui lacrittogrefiafa parte.

| pees firmatari ddl trattato™®, poi riviso con gli accordi di Vienna de

dicembre 1998, tra cui I'ltdia, 9§ sono obbligati a abilire precise redtrizioni

al’ esportazione di crittografiaoltrei 56 bit*".

1™ Per crittografia forte s’intende quella basata su algoritmi di una certa robustezza, variamente
quantificata a seconda delle interpretazioni datene dalle varie autorita disciplinanti la materia nei
vari paesi.

%20 Gli Stati aderenti, attualmente, al trattato, oltre I'ltalia, sono: Argentina, Australia, Austria,
Belgio, Bulgaria, Canada, Repubblica Ceca, Danimarca, Finlandia, Francia, Germania, Grecia,
Ungheria, Irlanda, Giappone, Lussemburgo, Olanda, Nuova Zelanda, Norvegia, Polonia,
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A livdlo di normazione interna, invece, operano i Sstemi di key escrow e key
recovery che 9§ configurano, rispettivamente, come obbligo a caico
ddl'utente di un dsema di firma digitde e come potere ddla Pubblica
Autorita

Precisamente, con il key escrow il dittadino, che voglia utilizzare un 9gema
d firma digitde, e previamente tenuto a depostare copia dela sua chiave
privata presso un ente governdivo, di guisa che, se necessario, § possa
ottenere la decifratura del messaggi alui indirizzati™*”.

Con il key recovery, invece, dl’utilizzatore di un 9gtema di firma dettronca
non viene imposto dcun deposto codtivo dela chiave privatla, ma la

garanzia circa la risavatezza ddle sue comunicazioni € comunque,

compromessa dd possesso da parte della Pubblica Autorita di una sorta di

Portogallo, Repubblica di Corea, Romania, Federazione Russa, Repubblica Slovacca, Spagna,
Svezia, Svizzera, Turchia, Regno Unito, Stati Uniti, Ucraina.

s Altro esempio di normativa fortemente restrittiva in materia di esportazione dei software
crittografici & data dalla legislazione statunitense. Ad esempio, I'Office of Defense Trade Control
statunitense di norma colloca gli algoritmi superiori a 40 bit in questa categoria, facendo scattare,
quindi, il divieto di esportazione. Cfr, ROGNETTA, La firma digitale ¢ il documento informatico, op.
cit,, p. 21.

4= Esemplare, a questo proposito, era la normativa francese antecedente al 1999. Le leggi n. 1170
del 1990 e n. 659 del 1996 prevedevano, infatti, forti limitazioni dl’esportazione di software
crittografico (la cui robustezza non poteva superare la soglia dei 40 bit) e imponevano una
preventiva autorizzazione del Primo Ministro, cui si aggiungeva la previsione di un sistema di key
escrow. Recentemente, pero, la situazione sembra votata al cambiamento: gia nel gennaio del 1999
gli organi di governo francesi preso atto dell'inadeguatezza della legislazione del 1996 poiché
“essa limita fortemente I'uso della crittografia (...) senza d’altronde permettere ai poteri pubblici
di lottare efficacemente contro i messaggi delle organizzazioni criminali la cui cifratura potrebbe
facilitare la dissimulazione” (le parole sono quelle del Primo Ministro francese Jospin,
pronunciate il 19 gennaio 1999, in occasione della conferenza innanzi al Comitato
interministeriale per la societa dell'informazione) hanno innalzato la soglia della crittologia
liberamente utilizzabile portandola da 40 bhit a 128 hit, impegnandosi, tra I'altro, a sopprimere il
carattere obbligatorio del ricorso al terzo d fiducia per il deposito delle chiavi di cifratura.
Attualmente ¢ stata avviata una pubblica consultazione telematica volta a delineare le linee guida
di quella che sara la futura normativa francese sulla firma digitale. Per maggiori informazioni
consulta i siti http:\ www.interlex.it e http:\www.jei.it.
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“codice di shlocco” dd sdema in sodanza un “passe — partout” che
consente di  decifrare qualsas documento che da dao in  precedenza
cifrato™”.

Di tutto cid non e dato trovare traccia dcuna nella normativa itdiana sulla
firma digitde orientata, com'é, a privilegiare, primariamente, la privacy dd
sngolo utilizzatore dd sstema piuttosto che obbedire a logiche proprie di
una Steto di Polizia

D'dtra parte, non puo sottacers il fatto che la prima bozza del’A.l.P.A. dd
settembre del 1996°°° incontrd pesanti  critiche da parte della comunita
telematica, proprio per la previsone ivi contenuta, di un Sstema di
cetificazione reputato potenziddmente lesvo dd diritto dla segretezza della
corrigpondenza telematica’””.

Infetti, pur non adottando esplicitamente un dstema di key escrow, d
prevedeva l'idituzione di un Condglio Superiore ddle Autorita di
Cetificazione (at. 12) da cui dipendevano I'Autorita Amminigtrativa  di

Certificazione, per il settore pubblico, e I’ Autorita Notarile di certificazione per

5= Questo sistema e stato adottato, ad esempio, dal governo statunitense. Si &, infatti, istituito un
apposito organismo tecnico presso I'FBI con il compito di decifrare le informazioni di presunta
matrice criminosa. Al contempo, 'amministrazione statunitense, preso atto che I'adozione di una
politica disincentivante I'uso della crittografia avrebbe prodotto una compressione degli
investimenti e degli scambi commerciali, ha stabilito I'innalzamento della soglia massima per
I'esportazione di software crittografico asimmetrico (che ora si attesta sui 1024 bit)
subordinando, pero, tale facolta al rilascio di un provvedimento a carattere autorizzatorio. Cfr.
A. MONTI, Crittografia: nuove regole o regole nuove?, in “PC Professionale”, novembre 1998.

% || testo integrale della bozza €& consultabile su Internet all'indirizzo
http://idea.sec.dsi.unimi.it/SECURITY-DOC/LAW/ridotto.html.

7 Gli interventi, i contributi e le critiche a questo primo progetto sono consultabili all'indirizzo
http:/www.interlex.com/docdigit/indice.htm. Vedi anche M. CAMMARATA, Troppa burocrazia
per il documento digitale, in “MCmicrocomputer”, 1997, n.169, p.168; I1D., Key escrow, una questione
molto delicata, in “MCmicrocomputer”, 1996, n. 168.
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il settore privato. Le Autoritadi Certificazione potevano, a loro volta, delegare
le proprie competenze, rispettivamente, ad Autorita Intermedie di
Cetificazione (art. 16) e ad Autorita Private di Certificazione (art. 20). Non era
previgo il divieto per le Autoritadi Certificazione di renderd depostarie delle
chiavi private dei propri utenti e S prevedeva |'idtituzione di un archivio di
chiavi, private e pubbliche, di competenza delle autorita sopra citate (art. 27). 1
futuro quadro normativo s paesava, insomma, non molto diverso, nela
sostanza, da quello caratterizzante le redtaoltre confine.

Il progetto, com’é noto, non s tradusse in redta e successvamente I’ALLP.A,
recependo anche i contributi e le critiche formulate ddla comunita di
Internet, ebbe modo di compilare un'dtra bozza, questa volta in atuazione
della delega contenuta ndll’art. 15 della L. 59/97, che dopo modifiche di poco
conto, superato tutto I'iter procedimentale proprio del regolamenti di cui
dl'at. 17 della L. 400/88, s tradusse ne D.P.R. 513. Scomparvero, cosi, sia
la previsone di una drutturazione gerarchica ddle Autorita di Certificazione
che la previsone di un archivio di chiavi, pubbliche e private, di competenza
dele Autorita desse, in favore di un ssema di firma digitde votato d
rigpetto dd principio dellariservatezza nelle comunicazioni telematiche.

Il sstema itdiano, dunque, non prevede adcun deposto coativo della chiave
privata dd titolare ddla firma digitde ma ammette la facoltativita de
deposito stesso: il pubblico depositario che riceve la chiave privata non ha

dcuna posshilita di utilizzarla, né per decifrare i messaggi dd titolare, né per
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dtri motivi (arg. ex at. 7, comma 2, DPR): quindi tde depodto non inficia
minimamente latutela dellariservatiezza del depositante.

Maveniamo ad un’andis piu dettagliata dd disposto ddll’ art. 7 in esame.

Il primo comma, come accennato, prevede la facolta di deposito, da parte del
titolare di una coppia di chiavi aimmetriche, della propria chiave privata®”
presso un notaio o dtro pubblico depostario autorizzato. La chiave privata, a
mente il secondo comma ddl’at. 7, pud essere “regidtrata su qualsias tipo di
supporto idoneo a cura dd depositante e dev’' essere consegnata racchiusa in
un involucro dgillao in modo che le informazioni non possano essere |ette,
conosciute od edratte senza rotture od dterazioni”. Segue I'ultimo comma
del’aticolo in esame, che opera un rinvio a quanto disposto dal’at. 605
c.c., relativo dle modditade tesamento segreto, in quanto applicabile.

La ratio dela norma va individuata, principdmente, ndl’esgenza che ha il
privalo di cautdlars contro i rischi derivanti ddla perdita ddla chiave
privata® (ad esempio per lo smarrimento della password di ahilitazione
dl’'uso ddla chiave sessa o0 per la cancdlazione dd supporto su cui €
consarvaa il che lo renderebbe impossibilitato a decifrare 1 messaggi o le

proposte contrattudi telematiche preventivamente cifrate dala controparte

8> QOvviamente si trattera di “copia” della chiave privata del titolare, dovendo quest’ultima
rimanere nella disponibilita del privato per 'utilizzo quotidiano.

= Ma non anche contro i rischi derivanti dalla perdita o sottrazione della chiave privata cui segua
un utilizzo illegittimo della medesima da parte di terzi non autorizzati. Infatti, al di la della
limitata pubblicitd di fatto prevista dall’art. 10, comma 5, del D.P.R,, il titolare delle chiavi &
tenuto a sopportare le conseguenze giuridiche derivanti dall’atto posto in essere dall’'usurpatore,
a meno che, esperita con successo la querela di falso, riesca a dimostrare la non-appartenenza
alla sua persona delle dichiarazioni contenute nel documento informatico, nel qual caso sarebbe
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con la corrispondente chiave pubblica), non essendo previsa dd D.P.R. 513
docuna forma di  memorizzazione ddle chiavi privale presso  achivi
centralizzati, per un loro eventuae recupero (art. 9 lett. g)).

Altro interesse d deposto ddla chiave privata deriva dala eventude
necessta di dimodrare la titolarita della chiave quando non lo S possa fare
dtrimenti: 9§ pend d caso in cui, trascorso il periodo decennde, ddla
scadenza ddl certificato, durante il qude il certificatore € tenuto a custodire le
chiavi pubbliche (art. 27, comma 3, ddl’All. tec), il titolare debba dimostrare
che I'gpposizione della sua firma digitde avwenne entro il periodo di vdidita
dela medesma (rectius. di vdidita dd cetificao). S tratta, insomma, dela
posshilita di precodituire un edemento di prova ulteriore a qudlo ddla
certificazione, per larisoluzione di eventudi controversie.

Il richiamo, fatto dad terzo comma, dl gpplicabilita per quanto compatibile,
di quanto disposto ddl’art. 605 in materia di testamento segreto, ha portato
pate ddla dottrina’® ad escludere la necessarietd della presenza dei
tesimoni per la regolarita de deposto ddla chiave privata: infatti, il secondo
comma ddl’at. 7 trova una formulazione anadoga a qudla de primo comma
del’art. 605, con I'unica eccezione relativa dla qudita de supporto (che puo

assumere natura diversa dd  cartaceo’'®): mancando quindi  un’espressa

tenuto “solamente” ad adempiere un’obbligazione risarcitoria derivante dall'art. 2050 c.c.,
richiamato implicitamente dall’art. 9 D.P.R. 513.

10% In questo senso M. MICCOLI, Commercio telematico: una nuova realta nel campo del diritto, in Dir. e
Impresa, n.3, 1997, p.487.

11 | "idoneita del supporto, rimessa alla discrezione del depositante, deve essere valutata in
relazione alla capacita del supporto stesso di essere racchiuso in un involucro debitamente
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disposzione in merito, la presenza de testimoni deve condderars
rinuncigbile da parte dd depostante, senza che tde assenza pregiudichi la
vaiditade deposito.

Appare, tuttavia, preferibile la tes contraria™®® secondo cui la formulazione
del secondo comma dell’art. 7 S rivela opportuna proprio per consentire la
deroga dla necessarieta del supporto cartaceo, ritenuta imprescindibile dd
primo comma dell’art. 605 c.c., rimanendo, invece, applicabile ala fattispecie
de qua ogni dtra digposzione relativa d testamento segreto compatibile con
lanatura dellares depositata.

Ne deriva, quindi, non solo la necessaria presenza del testimoni ma anche,
pur in difetto di un esplicto richiamo contenuto ndl’at. 7, I'applicabilita
andogica ddl’at. 608 c.c, che facoltizza exclusvamente il depostante d
ritiro, in ogni tempo, dela chiave privata presso il notao dove e
depositata.

L’idituto in esame pare, infine, collocabile ndlla previsone fetta dal’art. 61,
lett. b) della L. 89/1913 (legge notarile) che regola I'obbligo di custodia dd
notaio relativamente agli ati presso di lui depostati per disposzione di legge
0 a lichieta ddle parti: la dottrina maggioritaria, infatti, ritiene applicabile tde

normanon olo agli &tti, ma anche a carte e documenti di qualsias genere’™>".

sigillato da parte del notaio: deve quindi escludersi I'invio telematico di un file contenente la
chiave privata. Cosi L. ALBERTINI,Sul documento informatico e sulla firma digitale, op. cit., p.287.

12° Sostenuta da G. ROGNETTA, La firma digitale e il documento informatico, op. cit., p. 82
13> Cfr. BOERO, La legge notarile commentata, Torino, 1993, p. 379.
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9. FRVIADGITALE AUTENTICATA

L’autenticazione ddla firma digitde € disciplinata ddl'at. 16 de D.P.R.
513, il quale sebbene stabilisca, d primo comma, che “sS ha per riconosciuta,
a snd ddlaticoo 2703 dd codice cvile la firma digitde, la cui
gpposizione e autenticata da notaio o da dtro pubblico ufficide autorizzato”,
prevede, poi, neé commi secondo e terzo un contenuto ddl’autentica digitae
notevolmente diverso rispetto a quelo previsto da legidatore per I'autentica
tradizionale della sottoscrizione su supporto cartaceo.

In paticolare, gli unici punti di contatto con |'auentica tradizionde sono dati

dall’ attestazione da parte del notaio che la firma digitde é Sata gppodta in sua

presenza previa identificazione della parte sottoscrittrice, mentre dementi di

novita 9§ rinvengono ned contenuto sodanzide del’autentica, dovendo il

pubblico ufficide previamente verificare:

(@ che la chiave privata con cui viene apposta la firma digitale sia valida:
owiamente la veifica ddla vdidita ddla firma digitde e la risultante
della verifica del certificato corrigpondente, che non deve essere scaduto,
opes0 0 revocato, dtrimenti S produrrebbe |'effetto di una mancata
sottoscrizione, come stabilito dal’art. 10 commab del D.P.R,;

(b) cheil documento sottoscritto risponde alla volonta della parte;

(c) che il regolamento di interess contenuto nella scrittura non sia in
contrasto con I’ ordinamento giuridico ai sensi dell’art. 28, primo comma,

numero 1, della legge 16 febbraio 1913 n. 89 (legge notarile): ne deriva
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che il notaio non procedera dl’autentica quando la scrittura contenga un

regolamento di interess proibito ddla legge, o manifestamente contrario

a buon cosume o al’ ordine pubblico.
La previsone di questi contralli, ulteriori rigpetto al’autentica tradizionde,
com’'e dato desumere da un rgpido raffronto tra quanto dispone I'art. 16 in
esame e gli articoli 2703, secondo comma, codice civile e 72, primo comma,
ddla legge notarile’!”, ha portato parte della dottrina ad affermare che “il
documento informatico con firma autenticata pare pors a mezza via tra la
scrittura privata autenticata tradizionale e I'atto pubblico di cui agli artt. 2699
e 2700 del codice civile, quanto a afficacia probatoria’ ",
La questione che s pone dl’interprete riguarda, in breve, lo dtabilire s la
funzione cui adempie l'autentica digitde da la dessa ddl astentica
tradizionde ddla sottoscrizione su  supporto  cataceo (e cioe |l
raggiungimento ddla piena prova, fino a querda di fdso, della paernita de
documento) o se, invece, tde paticolare forma di autenticazione abbia
connoteti suoi propri, che la rendono del tutto autonoma, quanto al’efficacia
probatoria di cui viene invedito il documento informetico, rigpetto dla

disciplinalegidativaanteriore dlanovela

1™ | art. 72, primo comma, della L. n. 89/1913 dispone che “l'autenticazione delle firme apposte in
fine delle scritture private ed in margine dei loro fogli intermedi & stesa di seguito alle firme
medesime e deve contenere la dichiarazione che le firme furono apposte in presenza del notaio
e, quando decorrano, dei testi e dei fidefacienti, con la data e I'indicazione del luogo.

%2t Cosi F. DELFINI, Forma ¢ trasmissione del documento informatico nel Reg. ex art. 15.2 L. 59/1997,
nella rivista | Contratti, n.6, 1997, p. 632.
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La soluzione d problema appena esposto dipendera owvviamente, da
condderare 0 meno la firma digitale, debitamente verificata prima e fuori de
processo, come gia codituente prova legde, indipendentemente ddla
ricorenza di  qudle condizioni normative ritenute imprescindibili  dd
legidatore per attribuire questo particolare tipo di efficacia probatoria dla
scrittura privatatradizionde.

Ne deriva che, a mente le conclusoni raggiunte a paragrafi precedenti, la
previsone regolamentare della necessta di  un’'autenticazione ddla firma
digtde, s limitata esclusvamente dl’accertamento dela provenienza
soggettiva dd  documento informatico, apparirebbe dd tutto pleonastica
poiché la firma digitde individua, gig con una sorta di evidenza pubblica il
soggetto da cui proviene, rectius. da cui 9 presume anche legdmente
provenire”", la scritturainformatica

L'aver previgso per la firma digitde un procedimento fidefaciente piu
penetrante rispetto al’autentica tradizionde 3§ armonizza, dlora, pienamente
con il sgema di funzionamento ddla crittografia aammetrica e denuncia la
consgpevolezza, da parte dd legidatore, della necessita di creare per la firma
gettronica un procedimento autenticativo che fosse conforme dle sue
cardterigtiche e diverso da quello tipico della sottoscrizione su carta.

La firma digitde autenticata ex art. 16 D.P.R. 513 & dunque, in grado di
atribuire pubblica fede ad dementi rispetto a qudi, la sottoscrizione

tradizionale autenticata non fornisce, invece, la stessa garanzia.
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Ne deriva che la previa veifica ddla (attude) vdidita ddla chiave privaa
usata per sottoscrivere, implica un controllo, da parte dd notaio, reativo ala
perdurante vdidita dd cetificato che, unitamente dla verifica ddl’identita
personde de sottoscrittore, ecludera la posshilita di un utilizzo abusivo o
fraudolento del dispositivo di firma

La previsone ddl’accertamento rdativo dla rispondenza tra quanto
dichiarato nd documento dla volonta ddla parte*” importa la ricognizione,
da pate dd pubblico ufficide, dd contenuto ddla dichiarazione estrinsecata
nd documento e della rispondenza dd dichiarato d voluto, cosi da escludere
I vizi dd volere incompatibili con tale accertamento, come I'erore; rimane
exlusa, ovviamente, la violenza che potrebbe essere precedente e non
contestuale d|’ esternazione della dichiarazione.

Infine, viene dabilita la necessarieta dd preventivo controllo reativo dla
liceita dd regolamento di interess rgppresentato nel documento informatico
(c.d. funzione di adeguamento).

Appare opportuno evidenziare che qued'ultima disposzione assume
un'importanza dd tutto particolare, poiché pone fine dl’anosa questione

relativa dl’applicabilita de controllo di legdita previso ddl’at. 28 ddla L.

%3 Cfr. quanto esposto al paragrafo 3, p. 68 e ss.

“m | accertamento relativo alla volonta delle parti, dovra essere inteso come accertamento della
“volontarietd” delle dichiarazioni, cioé@ come volonta riferita al contenuto estrinseco delle
medesime; da non confondere con volonta delle parti inerente all'intrinseco, ossia la volonta
riferita al contenuto dell’atto. 1l notaio non pud attestarla. E opinione comune, infatti, che la
simulazione relativa all’intrinseco non debba essere oggetto di querela di falso, ma possa essere
provata liberamente. Cfr. MANDRIOLI, op. cit., p. 190; Cons. di Stato, sez. IV, 10 luglio 1996, n.
833, fasc. 150, p. 31, Foro Amm., 1996.
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891913 (come tde riferibile solo dl'ativita dd notao consdente nd
ricevere ati™) dle soritture private autenticate: la soluzione accolta dal
legidatore d quindi, ragione dla dottrina notarile maggioritaria®® e a quella
parte di giurisprudenza che sostenevano I'estensione de facto’’™ della portata
precettiva dd summenzionato aticolo, in nome d  una tendenzide
aoplicabilita (in quanto competibili) delle norme ddla legge notarile redive
dl'ativith dd notaio rogante ati pubblici anche dl’attivita dd notaio che s
limiti ad autenticare sottoscrizioni gpposte a una scrittura privata.

Tde ultima prescrizione dd secondo comma ddl’at. 16 ndl afermare
I'unitarita della funzione notarile anche rdativamente agli dti  “solo”
autenticati, in quanto dotai anch'ess di qud “crisma di ufficiditd che

determina I'immissone nd commercio giuridico di convenzioni idonee a

%> E stato, infatti, sostenuto che il divieto di ricevere atti contrari all'ordinamento giuridico
richiama in primis gli atti pubblici, poiché solo questi ultimi sono atti del notaio in prima persona,
mentre I'autenticazione costituisce un atto di “mera certificazione” dell'avvenuta sottoscrizione,
distinto ed autonomo rispetto alla scrittura privata, che ¢ un atto completamente diverso ed
imputabile solo ai contraenti. Cfr. PACIFICO, Le invalidita degli atti notarili, Milano, 1992, pag.
276 e 547. Nello stesso senso anche Cass. Pen. 2720/1990 che precisa che il notaio non pud
rifiutare l'autenticazione, poiché essa non equivale a ricevere latto, ma consiste solo
nell’esternarlo: ne deriva I'inapplicabilita dell’art. 28 della legge notarile a tale fattispecie. A ci0 si
aggiunga che, per interpretazione assodata, le scritture private autenticate non rientrano tra gli
atti ricevuti da notaio ex art. 475 n. 3 c.p.c.: cosi ANDRIOLI, Commentario al codice di procedura
civile, 111, 22 ed., Napoli 1947 e SATTA-PUNZI, Diritto processuale civile, 122 ed., Padova, 1996, p.
697 ss., il primo sulla base della mancanza di “ricevimento” da parte di notaio, il secondo per
I'assenza della pubblica fede propria dell'atto pubblico ex art. 2699 c.c.

%" Si vedano BARONE, Atto pubblico, scrittura privata e funzione notarile, in Vita Notarile, 1982, p.
1459; PETRELLLI, Atto pubblico e scrittura privata autenticata: funzione notarile e responsabilita, in Riv.
Not., 1994, p. 1422 e ss.; P. BOERO, La legge notarile commentata, Torino, 1993, p. 169 e ss.;
TONDO, Forma ¢ sostanza dell'autentica, in Vita Not., 1980, p. 284; DI FABIO, Manuale di
notariato, Milano, 1981, p. 189; G. CASU, Latto notarile fra forma e sostanza, 1996, p. 389.

7 In base al principio di effettivita la norma giuridica non é la “formula” della legge ma la regola
effettivamente operante nella societd. In tal modo I'ordinamento sopperisce all'inadeguatezza
della legislazione quando questa rimanga superata dall’evolversi della realta s ocio-economica.
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ingenerare affidamento ed apparenza di liceitd®, appare, poi, gquanto mai
opportuna anche dla luce della “necessta di assicurare la certezza dd diritto
in relazione I’ utilizzo di tecnologie complesse” -

In  quet'ottica, € interessante notare come 9  dia  afermando
nel’ordinamento datunitense la figura dd cybernotary, la cui isituzione
deriva ddla necessta di consentire d notaio appartenente ad un sstema di
common law di svolgere compiti non piu limitai a qudli d mea
certificazione™®, ma estes d controllo di legdita degli ati, d fine di
favorire la circolazione di questi ultimi anche ne Paes di civil law senza che
nascano problemi dovuti dle diverse norme che informano gli ordinament
giuridici propri degli Stati di riferimento’*”.

In base dle condderazioni fino a questo punto svolte, ddle peculiaita
proprie ddl’autentica come prevista dal’art. 16 D.P.R. 513, rispetto a quella
tradizionde come disciplinata dall’art. 2703 c.c., discende questo effetto: che
con la querda di fdso (che abiamo viso essre il solo strumento
processude concesso d titolare della coppia di chiavi per dimogrars
edraneo  dl’'emissone dele dichiarazioni contenute nel  documento

informatico, la prova ddla cui paernitd risulta  incontrovertibilmente

%" Cosi TONDO,op. cit., p. 283.
o= | *affermazione & di G. ROGNETTA, La firma digitale ¢ il documento elettronico, op. cit., p. 130.

10> || public notary, infatti, & un mero certificatore e non ha alcun dovere di verificare la conformita
alla legge dell’atto che gli & sottoposto per I'autenticazione. Il primo Stato americano a prevedere
I'istituzione di questa figura ¢ stata la Florida nel 1996.

112 Vedi M. MICCOLI, Cibernotary, in Notariato, 1996, p. 105 ss. Ovviamente il D.P.R. 513/97
non istituisce questa nuova figura, essendo le sue funzioni di autenticazione gid proprie
dell'attivita notarile nostrana.

141



Sofian AZZABI Rubrique - Theses http://www.signelec.com
Avec |'aimable autorisation de 'auteur

raggiunta prima e fuori ded processo) esperibile contro il documento
informatico autenticto s potrq esclusvamente, denunciare il cd. “fadso
ideologico”, ciog@ la mendacitd dell’atestazione dd pubblico ufficide™® o
delle dichiarazioni dd privaito ma non l'illecito utilizzo ddla chiave privata
utilizzata per gpporre lafirma digitale autenticata.

L’'oggetto della querdla di faso avrg quindi, in questo caso una “laitudine
sodtanzid€’ ridotta ripetto a qudla esperibile contro un  documento
informatico non autenticato: contro quest’ultimo, infatti, tramite querda di
fdso pud essre denunciato, anche, I'uso abusivo ddla chiave privata da
pate di terzi; la cui ricorrenza €, invece, necessariamente esclusa in caso di
autenticazione di firmadigitale ex art. 16 dd D.P.R. 513.

A questo punto rimane da chieders come avverr§ materidmente, I'autentica
di una scrittura privata informetica.

In redta la procedura non presenta dcuna difformita rispetto a quanto gia
oggi awiene ndla corrispondente autentica cartacea, fatte save, ovviamente
le differenze sotto il profilo tecnologico.

Il notaio redige con atto separato, ma contestuae, |I'autentica informatica del
documento, attestando che la firma digitde delle pati € Sata gppodta in sua

presenza, previa verifica dela loro identita ed espletamento degli  Adtri

12> | e possibili ipotesi di infedele autentica notarile sono state cosi individuate da ZAGAMI, La
firma digitale tra soggetti privati..., op. cit., p. 923, nota 78: a) utilizzo abusivo della chiave privata di
un notaio; b) infedele autentica notarile relativa a firma applicata con una chiave scaduta,
revocata 0 sospesa con regolare pubblicazione; c) infedele autentica notarile relativa a firma
applicata con una chiave valida (quindi non scaduta, revocata o sospesa), ma utilizzata da
persona diversa dal legittimo titolare. Nelle due ultime ipotesi prospettate sussisterebbe anche
la responsabilita civile del notaio ex art. 76 L. not.
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obblighi impodtigli ddl’at. 16 dd D.PR., e chiude I'ato di autentica con
I'gpposizione dela sua firma digitde, la quae “integra e sodituisce ad ogni
fine di legge la goposzione di ggilli, punzoni, timbri, contrassegni e marchi
comunque previdi” (at. 16 comma 3. € chiao il riferimento d dggillo
notarile di cui al’art. 52 della L. 89/1913).

Il fatto che la firma digitde debba essere gppodta dla presenza del notaio
implica che l'interessto 9 rechi fiscamente nello dudio dd pubblico
ufficale, e che qui agoplichi l'dgoritmo di cifraura, rendendo quindi
inammisshile, dlo dao ddla normativa attude, la posshilita di un'autentica
telematica ddla scrittura privata digitdle, a meno di ricorrere ad un sstema di
videoconferenza’®®, il quae s rivda sicuramente idoneo d controllo de quo
da pate dd notaio: S potrebbe ipotizzare, dlora, un previo invio tdematico
d notao dd file crittografato contenente il documento da autenticare. |l
notaio gppone la dichiarazione di autenticazione con la propria firma digitae
nd medesmo file e lo rinvia dl'interessato; questi  procede quindi

nuovamente dla crittografia e dl’ invio telematico a destinazione.

132 | e c.d. videoconferenze sono un fenomeno molto diffuso nel mondo telematico: gli utenti
della rete Internet sono in grado, attraverso telecamere digitali (cosiddette webcam) e software
adeguati, di essere rappresentati visivamente sul monitor di un elaboratore in un altro luogo
geografico. Nel procedimento penale le videoconferenze sono state introdotte dalla legge n. 11
del 1998, che ha inserito I'art. 146 bis nelle disposizioni di attuazione del codice di procedura
penale (mentre tale previsione manca del tutto nel procedimento civile). Tale articolo, dalla
rubrica “partecipazione al dibattimento a distanza”, dispone, al comma terzo, che “quando &
disposta la partecipazione a distanza, é attivato un collegamento audiovisivo tra I'aula di udienza
e il luogo di custodia, con modalita tali da assicurare la contestuale, effettiva e reciproca visibilita
delle persone presenti in entrambi i luoghi e la possibilita di udire quanto vi viene detto”.

143



Sofian AZZABI Rubrique - Theses http://www.signelec.com
Avec l'aimable autorisation de I'auteur

Il dedtinatario dovra quindi controllare una duplice provenienza: quella dd
documento dd mittente e quella dela dichiarazione di autenticazione de

notaio.
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10. ATTOPUBBLICONOTARLE DIGITALE

I D.P.R. 513/97 sebbene attribuisca a documento informatico sottoscritto
digitamente I'efficacia probatoria della scrittura privata (art. 5) e preveda, in
pefetta smmetria con la sottoscrizione tradizionde, un procedimento di
autenticazione per la firma digitde (seppur con effetti de tutto peculiari -
come abbiamo avuto modo di congtatare a paragrafo precedente - rispetto a
quanto dabilito dal’art. 2703 c.c.), nulla dispone in ordine dla redazione di
un ato pubblico notarile in forma dettronica cui 9 ricolleghi la particolare
efficacia probatoria previga ddl’at. 2700 c.c.. “piena prova, fino a querda di
fdso, ddla provenienza dd documento dd pubblico ufficide che lo ha
formato, nonché ddle dichiarazioni dele pati e degli dtri fati che il
pubblico ufficide attesta avwenuti in Sua presenza o dalui compiuti”.

La dottrina meggioritaria’™”, interrogatas sulla possibilita di formazione di un
ato pubblico notarile digitde e giunta a conclusone soganzidmente
negativa, in base a un duplice ordine di considerazioni.

In primo luogo, osterebbe la complessita della legge notarile’®” che, agli artt.

47 ss, precrive d notaio I'adempimento di una serie di formdita incidenti e

1= Cfr, ZAGAMI, La firma digitale tra soggetti privati nel regolamento concernente “Adtti, documenti e contratti
in forma elettronica”, cit., p. 915 ss.; V. FEDELI, Documento informatico e firma digitale: valore giuridico ed
efficacia probatoria alla luce del decreto del Presidente della Repubblica 10 novembre 1997, n. 513, cit., p. 125;
L. ALBERTINI, Sul documento informatico e sulla firma digitale, cit., p. 294 ss.; F. DE SANTIS, La
disciplina del documento informatico. Il commento, cit., p. 390 e in particolare nota 32; ROGNETTA, La
firma digitale e il documento informatico, cit., p. 132; per le posizioni dottrinarie, pressoché equivalenti,
della dottrina prima dell’emanazione del regolamento governativo vedi VERDE, Per la chiarezza
di idee in tema di documentazione elettronica, in Riv. Dir. Proc., 1990, p. 715 ss.

%> Cosi ZAGAMI, Op. cit., p. 915.

145



Sofian AZZABI Rubrique - Theses http://www.signelec.com
Avec |'aimable autorisation de 'auteur

aul contenuto ddl’atto, e sull’ativita di documentazione vera e propria (la
presenza contestude ddle parti, de testimoni e fidefacienti, la sottoscrizione
con nome e cognome in cadce dl'ato notarile, la lettura ded medesmo da
pate de notaio con la presenza contestude di tutti i soggetti suindicati) e
aull’ativita di  archiviazione successva dla formazione ddl’ato pubblico
(artt. 61 ss) "

Alcune di queste digpodzioni, poi, fanno riferimento eclusvo d “foglio”,
quindi ad supporto cartaceo, denunciando I'imprescindibilita di tae eemento
materide ndl’ativita di  documentazione ddl’ufficide rogate cos, ad
esempio, I'art. 51 della L. 89/13, disciplinante i requisiti ddl’ato di notaio, 1a
dove prevede, d comma 12, la necessta “negli ati contenuti in piu fogli”
della sottoscrizione delle parti, ddl’interprete (qualora una o entrambe le
pati non conoscano la lingua itdiana), de testimoni (se non rinunciai,
congiuntamente, dale parti ex at. 48 L. not) e dd notaio “eccettuato il
foglio contenente le sottoscrizioni finali”.

A sostegno di tde prima argomentazione concorrerebbe,  soprattutto,
I’ostacolo codtituito dal disposto ddl’art. 12 della legge 4 gennaio 1968, n. 15

(“Norme  aulla documentazione amminidraiva e gulla legdizzazione e

3 Addirittura DE SANTIS, Op. cit., p. 390 nega in radice non solo la configurabilita giuridica di un
atto pubblico digitale, sulla base della considerazione che “I'equiparazione della forma scritta alla
forma elettronica vale per i casi in cui si debba far ricorso alla scrittura privata, non anche all’atto
pubblico che — costituendo una forma documentale a sé — dovrebbe essere espressamente
richiamato da quelle norme che volessero prevederne modalitd di confezionamento diverse da
quelle attuali”, ma, anche, la stessa legittimita di un’autentica in forma digitale ex art. 16 D.P.R.,
per I'esplicito contrasto che questa procedura incontra con le modalita stabilite dalla legge
notarile (che richiede la redazione a mano o a macchina, la sottoscrizione di pugno del notaio e
I'apposizione del sigillo), di modo che si renderebbe necessaria una “quasi totale riscrittura della
legge notarile”.
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autenticazione di firme’) il quae prescrive che “le leggi, i decreti, gli atti
ricevuti da nota e tutti gli dtri ati pubblici sono redati a stampa, con
sorittura @ mano 0 a macching’: tae digposzione, ddla qude S evincono i
requisiti di forma ddl’ato pubblico, implicherebbe che quest’ultimo S possa
formare solo con un mezzo e su di un supporto tradiziondi**”.

In secondo luogo, anche a volers ritenere superabili, da un lao, le
disposzioni ddla legge notarile che fanno explicto riferimento d “foglio”
per effetto ddla equivdenza, sancita ddl’art. 4 dd D.P.R. 513, tra forma
sritta e forma eettronica e, ddl’dtro, il disposto ddl’art. 12 della L. 15/68,
tramite un'interpretazione  evolutiva ddlo  stesso™°, giungendo quindi dla
postiva affermazione ddla configurabilita giuridica di un ato pubblico
informatico, permarrebbe, comunque, I'impossibilita di una sua formazione
telematica dante la disposzione del’at. 47 legge not. che prescrive

I’ obbligatoria presenza ddle parti davanti d notao quae requisto di vdidita

“e Cosi VERDE, Op. tit., p. 722. L'Autore, poi, individua in particolare alcune disposizioni della
legge notarile a sostegno della sua tesi: la necessita che il notaio riceva I'atto in presenza delle
parti (art. 47); la presenza di testimoni ed eventuali fidefacienti; I'attestazione che il notaio sia
certo dell'identita personale dei comparenti (art.49); la menzione che il documento sia stato
scritto dal notaio o da persona di sua fiducia con I'indicazione di cui consta e delle pagine scritte;
la sottoscrizione del documento ad opera del notaio e delle altre parti in presenza del primo e
secondo rigorose prescrizioni temporali (art. 51 ss.). In senso conforme DE SANTIS, Op. cit., p.
390.

% |nfatti, come osservato da PETRELLI, Op. cit, p. 584, la norma nasce, ovviamente,
presupponendo il supporto cartaceo come materia documentale, ed in tal senso le espressioni “a
stampa” e “con scrittura a mano” non lasciano dubbi né alternative. L’espressione “a macchina”,
viceversa, consente un pil ampio spettro di possibilita, essendo compatibile sia con la
scritturazione su carta, sia con I'utilizzazione di un supporto magnetico o ottico, purché cio
avvenga, in entrambi i casi, mediante macchine e computer.
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ddl’atto pubblico dtrimenti nullo per effetto ddl’at. 58, comma 4, dela
stessalegge™®”.

Ne deiva, quindi, la scarsa utilita pratica di tae soluzione, “perché non
drutta la prerogetiva tipica di un sgema di firma digitde, cioe qudla di
evitare lo spostamento fisco dele parti interessate consentendo loro di
svolgere ogni operazione anche se separate da grandi distanze. Se le parti, in
dtri termini, sono cosrette ad andare dd notao per asscurare la loro
presenza fidca e I'indagine ddla loro volont tanto vae dlora, redigere

I'originde ddl’atto pubblico su cartaceo...”’’™

. Ammettere la posshilita di
ricevere digitdmente un ato pubblico, S rileva quindi inutile, perché non
aderente dla ratio dd sSsema di firma eettronica orientato a favorire la
masima espansone della contrattazione inter absentes*, di modo che,
exludendos la posshilita di una sua “formazione tdematica’ - cioe la
posshilita di documentazione ddl’ato tra soggetti non presenti fiscamente
nello stesso luogo -, dante il disposto dell’art. 47 |. not., risulta preferibile

optare per la tes piu redtrittiva sostenendos che “non s pud ritenere che

I'atto pubblico informatico/tedlematico da reso ammisshbile...quando per la

%> Cosi PETRELLI, Documento informatico, contratto in forma elettronica e atto notarile, cit., p. 584-5;
ROGNETTA, Op. cit, p. 133; V. FEDELLI, Op. tit,, p. 125.

™ Cosi ROGNETTA,Op. cit., p. 133.

8> | a contestuale presenza delle parti non é necessaria per la perfezione del contratto. Lo stesso
codice civile, agli artt. 1326-28 e art. 1335, regola proprio le modalita di svolgimento della
contrattazione a distanza (proposta-accettazione): a tali norme opera, poi, un rinvio implicito il
primo comma dell’art. 12 del D.P.R. 513, dove si riproduce sostanzialmente il disposto dell’art.
1335 c.c. relativo alla presunzione di conoscenza (rectius: conoscibilita), incombente sul
destinatario che abbia previamente eletto domicilio elettronico nella richiesta di certificazione
delle propria chiave pubblica, della proposta informatica, o sua accettazione o della loro revoca,
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sorittura privata autenticata, documento  certamente meno rigoroso quanto a
requigti formdi, e previga dd medesmo D.P.R. una specifica e dettagliata
disciplina (art. 16)"°".

La tes ddla dottrina minoritaria, sotanzidmente rinvenibile nello scritto di
Petrdli™'%°, ammette senza restrizioni la configurabilita di un ato pubblico
digtde facendo leva Sa s indid normativi che aull’assenza  di
incompatibilita tra le formdita (maeidi e ritudi) in cui condge la
documentazione pubblica notarile e le caratteristiche proprie de documento
elettronico.

Tuttavia, sostenere, come fa I’autore sopra citato, che la posshbilita di stipula
del’atto pubblico notarile digitde abbia gia trovato un riconoscimento a
livello legdativo non pare convincere,

Infaiti, come rilevato da Albertini™*®, non pud efficacemente sosteners la
legitimita ddl’atto pubblico notarile digitde ddle norme che disciplinano
I'emanazione del documenti amminidrativi in forma dettronica (att. 18-19
D.PR 513), in base dla consderazione che il provvedimento amministrativo,

gante il disposto dell’art. 15, comma 2, della L. 59/97, é per definizione ato

quando il destinatario non riesca a dimostrare di essere stato, senza sua colpa, nell'impossibilita
di averne notizia.

= Cosi L. ALBERTINI,Op. cit,, p. 294.

10° Vedi PETRELLI, Documento informatico, contratto in forma elettronica e atto notarile, in Riv. Not.,
1997, p. 583 ss.. L’A. pur riconoscendo che “nessun ostacolo né concettuale né normativo si
oppone all'adozione della forma elettronica per I'atto pubblico notarile” non ammette, tuttavia,
la configurabilita di una ricezione dello stesso in forma telematica. Cfr. anche I'articolo di D.
RICCIARDI, L’atto pubblico in forma elettronica, pubblicato in Internet, sulla rivista giuridica on-ine
“Diritto & diritti”, al sito www.diritto.it, il 3 dicembre 1999.

e ALBERTINI, Op. cit., p. 294 nota 85.
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pubblico a sens ddl’at. 2699 c.c., in quanto redatto da pubblico ufficide
autorizzato ad attribuirgli pubblica fede nel luogo dove I’ atto & formato2”.

Bisogna infatti consderare che I'atto amminigrativo € pubblico solamente in
quanto proveniente ddla PA.; e che quest’ultima non assume certo quela
podzione di terziety rigpetto agli interess  ddle parti, cadteridica
del’uffico notarile, nonodante la egplicita previsone dd dovere di cui
al’art. 97, comma 1, della Codtituzione.

S aggiunga che l'ato amminidrativo, anche a voler prescindere da quanto
gppena detto, non partecipa sempre dela medesma efficacia probatoria
dell’atto pubblico notarile, | quale fa prova fino a querela di falso di quanto
documentato dal pubblico ufficide rogante (art. 2700 c.c.).

Qued'ultima argomentazione risulta, poi, suffragata da precise indicazioni
normative. In particolare, I'at. 476 cp., rubricao “Fasta materide
commessa da pubblico ufficde in &t pubblic”, la dove sanziona, A
secondo comma, la fdsta materide in ato pubblico “che faccia fede fino a
querda di falso”, denuncia, se letto a contrario, I'esstenza di ati pubblici
che possono non essere dotati della particolare efficacia probatoria di cui

dl’art. 2700 c.c. ***. Ne deriva che tra la categoria degli atti pubblici stricto

125 Syl documento amministrativo elettronico ante legge “Bassanini-uno” vedi MINERVA, L’atto
amministrativo in forma elettronica e la sicurezza dei sistemi informativi pubblici, in Dir. dell’Informazione e
dell’Informatica, 1995, p. 939 ss..

13> Quanto sostenuto nel testo € stato ribadito da CASS. S.U. 11/10/1981, la quale rileva che la
definizione di atto pubblico rinvenibile nel codice civile agli articoli 2699 e 2700, se applicata alla
norma incriminatrice in oggetto, si rileva inadeguata: da un lato, infatti, il capoverso dell’art. 476
c.p. prevede un aggravamento di pena per il caso che la falsita concerna un atto o una parte di
atto che faccia fede fino a querela di falso, con cid ammettendo che I'ipotesi semplice di cui al
comma 1 ha ad oggetto atti non fidefacienti; dall’altro lato I'art. 493 c.p. estende le norme sui
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sensu e la srittura privata esse una terza categoria, codituita dagli  atti
formati nel’esercizio di una pubblica ativita ma non facenti pubblica fede:
guesta interpretazione induce, tra I'dtro, a propendere per il non ritenere
decisvo il disposto ddl’at. 491 bis c.p., introdotto dalla L. 547/93, che
espressamente  prevede il “documento informatico pubblico”, dichiarando
applicabili dlo stesso le norme sul falso in ato pubblico.

Riassumendo: s2 le norme dd D.P.R. 513 riguardanti la P.A. hanno
introdotto la disciplina dell’emanazione informatica di tutti gli atti pubblic e
non solo di qudli fidefacienti, ne discende che non € posshile individuare in
tde disciplina un’identitd di ratio sufficientemente unitaria, che la renda
goplicabile analogicamente agli atti pubblici provenienti da notai.

Piuttosto, gppare decisva la condatazione di una assenza di incompatibilita
fra le norme ddla legge notarile, pensate avendo come referente il supporto
cartaceo, eladtipulainformatica di un atto pubblico notarile.

Infatti, I'esgenza ddla sottoscrizione ddl’ato notarile (at. 51 n.10, legge
not) € pienamente assolta ddla apposzione dela firma digitde di tutte le
pati coinvolte nd procedimento: dante I'equivdenza fra i due mezzi di
assunzione di paternita di un testo, sancita ddl’art. 10, comma 2 , dd D.PR,
non vi € ragione perché I'atto pubblico 9 sottragga dla disciplina ivi previga

per la scrittura privata. L’ assolvimento dell’obbligo di cui dl’art. 52 1. not. e

falsi dei pubblici ufficiali agli impiegati incaricati di un pubblico servizio. Ne deriva, quindi, la
necessita di “ricostruire in maniera autonoma la nozione penalistica, ampliandola fino
ricomprendere tutti i documenti formati dal pubblico ufficiale o incaricato di un pubblico
servizio nell’esercizio delle sue funzioni, attestanti fatti da lui compiuti o avvenuti in sua presenza
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garantito dal’apposzione ddla firma digitde dd notaio, la qude “integra e
sodtituisce ad ogni fine di legge la gpposzione di Sgilli, punzoni, timbri,
contrassegni e marchi comunque previgi” (art. 16, comma 3, e 10, comma 6,
de D.P.R. 513). Neppure costituisce ostacolo il disposto dell’art. 54 |. not.,
che edge la redazione ddl’atto pubblico in lingua itdiana, pena la nullita dd
medesmo (at. 58 n. 4, |. not): la scritturazione di un documento con il
linguaggio de bit viene comunque tradotta sul monitor in linguaggio
intdleggibile dl'utente, cos che il risultato raggiunto non differisce da
quello prescritto ddla legge (I notaio potrg cosi, adempiere I'obbligo di
lettura dell’ atto che, ovviamente, verrafatta sul monitor, anziché su carta).

Non d§ rawisa poi incompatibilita riguardo dle tecniche di redazione dd
documento notarile disciplinate dall’at. 53 I. not. e piu in generde, dal’at.
13 dela I. n. 15/68%*": I'indterabilitd del documento informatico & garantita
in & ddl’adozione dd sgema crittografico di firma digitae, in modo ancor
piu scuro di quanto non avvenga per il documento cartaceo. Quanto dle
podille (at. 53, comma 2, |. not), s avra disgpplicazione della rediva
disciplina per le modifiche dl’ato che intervengano prima del’ apposizione

ddle firme digitdi ddle pati coinvolte nd procedimento, in quanto

ed idonei a produrre effetti giuridici”. Cfr. anche M. S. GIANNINI, Certezza pubblica, in Enc.
Dir., VI, Milano, 1960, p. 774.

14> | "art 13 della legge sulla documentazione amministrativa e sulla legalizzazione e autenticazione
di firme cosi recita: “ll testo degli atti pubblici non deve contenere lacune, aggiunte,
abbreviazioni, correzioni, alterazioni o abrasioni. Sono ammesse abbreviazioni di uso comune
che non kscino dubbi sul significato delle parole abbreviate. Per le variazioni da apportare al
testo in dipendenza di errori od omissioni, si provvede con chiamate in calce e si cancella la
precedente stesura in modo che resti leggibile.
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immodificabilita dd testo succede dl’gpplicazione del’dgoritmo  di
cfraura rigpetto dle modifiche successve, invece, la disciplina de qua
trovera applicazione con, ovviamente, le necessarie modifiche ddl caso: cog,
il notaio, dovra associare a documento eettronico principae un documento
elettronico accessorio, contenente le variazioni d contenuto del primo, e
“chiuderlo” con lafirmadigitae suae delle parti.

Quanto dle norme ddla legge notaile relative dla conservezione e
rilegazione in volumi degli ati pubblici (artt. 61-66 |. not.), puo dirs che esse
debbano consderars superate in virtu e ded disposto dell’art. 15, secondo
comma, ddla L. 59/97 (che dichiara valida e rilevante ad ogni effetto di
legge, tra I’dtro, “...I"archiviazione del documento elettronico con strumenti
informatici”) e in forza di precise e puntuai norme de D.P.R. 513 (art. 6,
comma 5 e forse, ddl'at. 5 comma 2, dove s fa riferimento ad “...ogni
dtra andoga disposizione legidativa o regolamentare’).

Le condderazioni agppena svolte legittimano, dunque, appieno la
configurabilitagiuridica di una gipulainformatica dell’ atto pubblico notarile.

Ese perd rischiano, d contempo, di risolvers in un mero esarcizio di
interpretazione giuridica, poiché rimarrebbe comunque insuperabile, a fini di
una stipula telematica dd medesmo, I'ostacolo derivante ddl’ obbligo ddla
presenza (fiSca) delle parti davanti d notaio (art. 47 1. not.. obbligo che pud
riteners adempiuto solo nel caso di Sipula informatica ma non tdemdtica), la
cui ratio va individuata, nell’obbligo gravante sul secondo di  accertars

dell’identitapersonae (art. 49 . not) e d'indagare la volontadelle prime.
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Il problema che s pone insomma € lo dsesso dffrontato d paragrafo
precedente, riguardo dla giuridica configurabilita di un'autentica telematica
dele sottoscrizioni dele parti di una scrittura privata, e medesma risulta la
(possibile) soluzione.

L’obbligo gravante sul notaio di indagare la volonta delle parti e di accertare
la loro identita personde potrebbe essere agevolmente adempiuto quaora
tutti i soggetti partecipanti d procedimento utilizzino ne  loro termindi
gopositi software di videoconferenza, in grado di garantire una loro presenza
“virtud€’ ndlo dudio ddl’ufficde rogante le parti, in sodanza, sarebbero
fidcamente assenti ma, con l'adozione delle tecnologie opportune (e
ritenendo  ammissibile un'interpretazione  evolutiva dell’at. 47 |. not’*),
telematicamente  “presenti” con la mediazione di eaboratori  eettronici

conness in rete.

CAPITOLO Il

15° A sostegno di tale tesi potrebbe ricordarsi che la prima bozza dell’A.1.P.A. del settembre 1996
relativa a “Atti e documenti in forma elettronica”, all'art. 1, secondo comma, prescriveva che:
“sono esclusi dall'ambito di applicazione della presente legge gli originali degli atti pubblici
notarili”. Di tale divieto non é dato trovare traccia nel D.P.R. 513: il ché, potrebbe far pensare ad
un ripensamento determinato dalla riconosciuta possibilita di redigere un atto pubblico notarile
informatico in originale. Ma se cosi &, allora la strada verso il riconoscimento giuridico della
possibilita di stipula telematica di un atto pubblico notarile rimane esclusivamente, e solamente,
rimesso, al grado di affidabilita che le tecniche di collegamento audio-video in rete riusciranno a
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ORDINAMENTO COMUNITARIO E FIRMA DIGITALE

1 ANALIS DELLA DRETTVA 1999/93/CE DEL PARLAVENTO E DEL CONSGLIO,
DAL 13 DCEvBRE 1999, RHATVA AD UN QUADRD COMUNTARO PER LE

HRVEELETTRONCHE

Il 19 gennaio 2000 é stato pubblicato nella GUCE il testo definitivo ddla
direttiva CE relativaa un quadro comunitario per le firme e ettroniche.

S e concluso, cosi, I'iter legidativo, basato sulla procedura di codecisione
(art. 251 dd Trattato CE), iniziato il 13 maggio 1998 con la presentazione da
pate ddla Commissone, su iniziaiva di Matin Bangemann e di Maio
Monti  dlora Commissari  responsabili,  rispettivamente, per e
telecomunicazioni e per il mercato unico, di una proposta di direttiva, sulla
quale erano chiamati a pronunciars congiuntamente il Parlamento Europeo e

il Consiglio.

raggiungere, poiché, come abbiamo visto, non ci sono norme della legge notarile che denuncino
una totale incompatibilita alla nascita del notaio virtuale.
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Dopo una sie di emendamenti dla bozza originaia®, riguardanti,
sodanzidmente, la  definizione di “firma  dettronica’ (I cui  requist,
nell’originaria formulazione, corrigpondono ora a queli propri ddla “firma
elettronica avanzata’, codituendo la prima un minus quanto ad efficacia
probatoria rispetto ala seconda), I'individuazione del soggetti “prestatori del
iz di cetificazione’ e I'introduzione di nuovi cas’®® in cui tdi soggett
sono tenuti a fispondere per il loro operato e nel confronti del firmatario e nel
confronti de terzi che facciano effidamento sulle risultanze dd  certificato
(qudificato), il testo definitivo dela direttiva risulta composto da quindici
aticoli, cui seguono una srie di dlegati dedicdi, rispettivamente, a
“Requisiti relativi ai certificati qualificati” (allegato 1), “Requisiti relativi ai
prestatori di servizi di certificazione che rilasciano certificati qualificati”
(dlegato 1), “Requisiti relativi ai dspositivi per la creazione di una firma
scura’” (adlegato 1lI) e [Il'ultimo, infine, contenente una sxie di
“Raccomandazioni per la verifica della firma sicura” (dlegato V).

L'occasio legis € da individuars nella eterogeneita dela legidazione interna
degli Stati membri (quando presente) reativa dl'utilizzo ddle nuove
tecnologie adibite al’autenticazione di dati: eterogeneita che potrebbe creare
seie difficolta dla comunicazione ddle informazioni ed d commercio sulle

reti gperte come Internet nell’ ambito della ComunitaEuropea

1= || testo integrale dell’originaria proposta di direttiva presentata dalla Commissione il 13 maggio
1998 é consultabile al sito http://www.europa.eu.int/eur-lex/lif/index.html. 1l testo definitivo
della direttiva &, invece, consultabile nell’ Appendice legislativa.

2" Posizione Comune del Consiglio dei Ministri dell’'Unione Europea del 28 giugno 1999.
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Infatti, come sostenuto nella Relazione di accompagnamento dla direttiva,
“magrado gli Stati membri sembrino concentrars sUi medesmi problemi —
in paticolare, i requigti relaivi a predaori di servizi e a prodotti, la
condizione che le firme dettroniche debbono soddisfare per avere effetto
giuridico e la druttura dei dtemi di accreditamento — € chiaro che la
divergenza dei regolamenti in materia (0 I'assenza degli dess) sara tde da
odacolare il funzionamento de mercato interno nel  settore delle  firme
elettroniche’.

S comprende dunque che findita precipue ddla direttiva dSano
I'diminazione degli odacoli per il riconoscimento giuridico ddle firme
dettroniche e la libera circolazione de sarvizi di certificazione: ovviamente,
qQuedti risultati  sono raggiungibili solo  atraverso  un’armonizzazione dele
discipline interne a ciascuno degli Stati membri ed il mutuo riconoscimento
delle sottoscrizioni dettroniche e dei soggetti coinvolti nel Sstema.

Tuttavia, € bene sottolineare come sia ddl tutto particolare la posizione che dli
organi legidaivi dela Comunita europea § sono troveti ad affrontare infatti,
la materia oggetto di dudio rappresenta una novita per molti  degli
ordinamenti degli Stati membri ddl’Unione e di conseguenza per |'ativita
normativa dd Palamento e de Condglio Europeo: I'obiettivo cui I'atto
comunitario mira non pud essere individuato nell’esgenza di amonizzare le
differenti discipline satudi, o dmeno lo e solo in pate, ma, piuttosto,
ndl'intento di dettare norme comuni per iniziale una fase legiddiva

nazionde nd segno de principi digposti dagli organi sovranaziond.
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Nonogante I'ltdia da stato uno dei primi paes europel a dars una normativa
che regola in maniera completa |’ utilizzo delle nuove tecnologie a scopo di
autenticazione di ddti, la direttiva comunitaria imporra delle modifiche a tedti
legidativi di riferimento, poiché un esame comparaio fra questi ultimi e la
direttiva evidenzia degli dementi di frizione che andranno diminati in tempo
utile (la direttiva dovra essere dtuata, ex at. 13, primo comma, ddla
medesima, entro il 19 luglio 2001).

Anzitutto, € dato rilevare come la diretiva comunitaria abbia preferito
adottare un impianto normativo orientato verso un Sstema tecnologicamente
“neutro” in quanto atribuisce vdidita giuridica, sa dla firma elettronica
intesa come un quaunque mezzo di identificazione dd firmaaio™", sa dla
firma elettronica avanzata ovvero una firma sicura (art. 2, n. 1-2, e art. 5 dir.
99/93/CE).

L’'intento del legidaore comunitario € quindi, quelo di non limitare dla
tecnologia bassta sulla crittografia asmmetrica  (scedta dd  legidatore
italiano), la possbilita degli Stati membri di adottare strumenti divers (forse
per I'eterogeneo stato della tecnica): cido € confermato da quanto riportato a
punto 2 dd capo Il (“Obiettivo e campo di applicazione ddla direttiva’)
dela reazione introduttiva dla originaia proposta avanzata ddla
Commissione, dove S legge che “...mdgrado le firme digitdi redizzae

tramite tecniche crittografiche sSano atuamente consderate un importante
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tipo di firma eettronica, il quadro di regolamentazione europeo deve essere

affidentemente flessbile da includere dtre tecniche che possano essere

impiegate per garantire |’ autenticazione’.

La “firma eettronica avanzatd’ viene definita a livdlo comunitario (at. 2,

punto 2), dir.) come “una firma elettronica che soddisfi (cumulativamente) i

seguenti requisiti:

a) essereconnessain maniera univoca al firmatario;

b) essereidonea ad identificareil firmatario;

C) essere creata con mezzi sui quali il firmatario puo conservare il proprio
controllo esclusivo;

d) essere collegata ai dati cui s riferisce in modo da consentire
I"identificazione di ogni successiva modifica di detti dati”

Ddle norme gppena riportate emerge come la disciplina itdiana della firma

digitde, basata sulla crittografia aammetrica, soddisfi appieno i requigti

impogti dallaalivello CE per avers una“firmadettronica avanzata'.

Infatti, il ssgema di firma digitde nodrano garantisce che quest’ultima sa

attribuita ad un solo titolare (at. 10 D.P.R. 513/97 e at 4, comma 1,

ddl’ Allegato tecnico); idonea ad identificarlo; riferita in maniera univoca ad

un solo soggetto o a documenti cui € gpposta 0 associata (art. 1, lett. bf, e

at. 10, comma 3, dd D.P.R. 513); generata mediante un dispostivo di firma

tenuto e consarvato eclusvamente dal titolare (art. 4 ddl’Allegato tecnico

3 L’art. 2 dir, al punto 1), specifica che per “firma elettronica” deve intendersi qualsiasi
combinazione di “dati in forma elettronica, allegati oppure connessi tramite associazione logica
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che codituisce gpecificazione, non esaudiva, ddl’obbligo di  diligenza
imposto dall’art. 9, comma 1, dd D.P.R. 513); generata da un dispostivo di
firma conforme agli dandard tecnologici previsti dal dp.cm. 8 febbraio
1999™,

Piuttosto, § riscontrano dementi di  difformita fra le due normative
relativamente a requisti  per poter accedere d mercato de servizi di
certificazione.

Per I’'Unione, infatti, “d fine di dimolare la prestazione su scada comunitaria
d savizi di cetficazione sulle reti gpete, | predatori di servizi di
cetificazione dovrebbero essere liberi di fornire | rispettivi servizi senza
preventiva autorizzazione”’ (considerando n. 10°°): & cosi, stahilito, dl’art. 3
della direttiva, che gli Stai membri non possono subordinare |'esercizio del
savizio di  cetificazione ad una autorizzazione preventiva, dtrimenti 9
ogtecolerebbe [0 sviluppo Sa in termini di domanda che di innovazione

tecnologica, ma, per raggiungere un equilibrio tra esgenze de consumatori

ad altri dati elettronici ed utilizzata come metodo di autenticazione

“e | "allegato 111 alla direttiva comunitaria specifica quelli che sono i requisiti minimi per potersi
parlare di dispositivi idonei alla generazione di firme elettroniche sicure, con gli effetti, sul piano
probatorio, di cui all’art. 5, comma 1, della medesima. Tali dispositivi devono garantire almeno
che: a] i dati per la creazione della firma utilizzati nella generazione della stessa possono
comparire solo una volta e che & ragionevolmente garantita la loro riservatezza (cfr. ad esempio
lart. 1 lett. d dell’Allegato tecnico); b] i dati per la creazione della firma utilizzati nella
generazione della stessa non possono, entro limiti ragionevoli di sicurezza, essere derivati e la
firma & protetta da co ntraffazioni compiute con I'impiego di tecnologia attualmente disponibile;
c] i dati per la creazione della firma utilizzati nella generazione della stessa sono sufficientemente
protetti dal firmatario legittimo contro I'uso da parte di terzi.

%= Viene poi specificato che “per autorizzazione preventiva non si intende soltanto qualsiasi
permesso che il prestatore di servizi interessato deve ottenere dalle autorita nazionali prima di
poter fornire i propri servizi di certificazione, ma anche ogni altra misura avente effetto
equivalente”.

160



Sofian AZZABI Rubrique - Theses http://www.signelec.com
Avec |'aimable autorisation de 'auteur

ed edgenze delle imprese e conquistare la fiducia de primi onsiderando n.
14), lo Stato membro pud subordinare la fornitura di servizi di certificazione
d un devato livdlo di dcurezza a sstemi di accreditamento volontari
(comma 2).

| soggetti chiamati a svolgere I'dttivita di certificazione possono essere sia
persone fisiche che giuridiche (art. 2, punto n. 11, dir.).

L’autorita di certificazione accreditata viene iscritta in un agpposito dbo e i
cetificati da rilasciati sono riconosciuti come doteti di un ato livello di
dcurezza (il che § traduce in un maggior “grado di atendibilitd dele
informazioni, redive d firmaaio, contenute ne ceatificdlo  Medesmo)
senza excludere comungue la  rilevanza, la vdidita giuridica e la Scurezza de
certificati forniti da autorita che non hanno richiesto I'accreditamento. La
diginzione s pone, quindi, s0lo ndl’ipotes di controverse giuridiche le
autorita di certificazione non accreditate dovranno dimostrare che i loro
catificati offrono sandard di  autenticazione e dScurezza equipaabili a
certificati qudlificati.

In particolare, i prestatori di servizi di certificazione accreditati devono essere
in poseso del requigti previdi ddl’ Allegato 11 ddla direttiva e in virtu ddla
particolare qudifica rivedita possono emettere del  certificati  definiti come
“qudificati”, perché in grado di atribuire dla firma dettronica (avanzata) ad
asociata maggiore  efficacia  probatoria rispetto ad un  cetificato
semplice: la disciplina europea digingue, infati, tra “certificato” che e un

atestato eettronico che collega i dati di verifica ddla firma ad una persona e
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conferma I’identita di tade persona (at. 2 n. 9 dir.) e “cetificato qudificato”
che € un attedtato dettronico conforme a requisti di cui adl’dlegato | e
fornito da un pretatore di servizi di cetificazione che soddisfa i requidti di
cui al’dlegato Il (art. 2 n. 10 dir.).

Contrariamente, la normativa italiana, subordina, I'esarcizio ddle ettivita di
certificazione dl’'iscrizione in gppodto denco pubblico tdematico tenuto e
aggiornato acuraddl’A.l.P.A. (regime autorizzatorio: art. 8 del D.P.R. 513).

Ai fini ddl'iscrizione, | soggetti richiedenti la medesma - persone giuridiche
pubbliche o private (art. 8, comma 3, e art. 10, comma 4, dd regolamento
governativo) - devono presentare apposita domanda® ddla qude risulti il
rispetto di tutti i requisiti previsi dal’at. 8 dd D.P.R’™ e dal reg. esec.,
pena il rigetto dela medesma La permanenza del suddetti requisti in cgpo
a cetificatori € costantemente monitorata dal’ A.ILP.A. e il venir meno degli
dess € causa di cancdlazione dall’denco (art. 18 d.p.c.m.), con |'effetto di
produre la caducazione degli effetti probatori conness dle firme digitdi

relativea certificati emess da soggetto in questione con efficacia ex nunc.

%" Le modalita per la presentazione della domanda relativa all’iscrizione nell’elenco pubblico dei
certificatori, sono state definite dall’A.I1.PA., in aderenza a quanto disposto dall’art. 16, comma 1,
del d.p.c.m., con circolare del 26 luglio 1999, n. AIPA/CR/22 (Gazzetta ufficiale 2 agosto 1999,
Serie Generale, n. 179) consultabile al sito http://www.aipa.it.

™ Le persone giuridiche, pubbliche o private, che intendano esercitare I'attivita di certificazione
devono soddisfare, cumulativamente, i seguenti requisiti: a] forma di societa per azioni e capitale
sociale non inferiore a quello necessario ai fini dell'autorizzazione all’attivitd bancaria (12,5
miliardi di lire), se soggetti privati: b] possesso da parte dei rappresentanti legali e dei soggetti
preposti all’'amministrazione, dei requisiti di onorabilita richiesti ai soggetti che svolgono
funzione di amministrazione, direzione e controllo presso banche; c] affidamento che, per
competenza ed esperienza, i responsabili tecnici del certificatore e il personale addetto all’attivita
di certificazione siano in grado di rispettare le norme del presente regolamento e le regole
tecniche di cui all'art. 3; d] qualita dei processi informatici e dei relativi prodotti, sulla base di
standard riconosciuti a livello internazionale.
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Questo procedimento € I'unico descritto da Regolamento e permette il pieno
riconoscimento giuridico dla documentazione informatica con firma digitale.
Il cetificatore itdiano corrigponde dunque d predtatore di sarvizi di
certificazione accreditato previsto ddla direttiva il nostro Paese, tuttavia, non
prevede una firma dettronica non basata su un sstema crittografico a chiave
pubblica e la posshilita di esercitare I'ativita di certificazione d di fuori de
ssemadi accreditamento, con gli effetti di cui dl’art. 5, commal, D.P.R.

Inoltre il D.PR., in contrasto con la direttiva comunitaria, non prevede
I'esercizio ddl’attivita di certificazione (accreditata) da pate di  persone
fische o di societa non rispondenti a rigidi requidti di cui dl’'at. 8 e dd
d.p.cm.: ne deriva l'inevitabile e, dla luce di quanto prescrive la direttiva,
ingiudtificata esclusone di soggetti che potrebbero svolgere  efficacemente
I'ativita di certificazione (qudificata) proprio per il loro ruolo e le loro
funzioni tipiche, ad esempio i fornitori di alnternet’®”.

Cio non exlude, tuttavia, I'impiego di firme digitdi certificate da pate di
oggetti non autorizzati, e I'utilizzo di sgemi di cfratura (dgoritmi) divers
da queli riconosciuti ddle regole tecniche emanate in dtuazione del’at. 3
dd D.P.R. 513. In queste ipotesi, poiché il regolamento (artt. 5,8, 2 e 3),
non permette di atribuire d documento informatico I'efficacia di scrittura

privata ex at. 2702 cc., S dovrebbe rientrare, pertanto, nella generale

%8> Cosi CIACCI, La firma digitale, ed. Il Sole24ore, 1999. A tutt’oggi le societa che hanno ottenuto
I'iscrizione all’albo di cui all’art. 8, comma 3, del regolamento governativo sono: S.1A. s.p.a. (dal
27 gennaio 2000); SSB s.p.a. (dal 24 febbraio 2000); BNL Multiservizi s.p.a. (dal 30 marzo 2000);
Infocamere s.p.a. (dal 06 aprile 2000); Finital s.p.a. (dal 13 aprile 2000); Saritel s.p.a. (dal 20 aprile
2000); Postecom s.p.a. (dal 20 aprile 2000); Seceti s.p.a. (dal 06 luglio 2000).
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caegoria de semplice documento informatico, con il vaore di riproduzione
meccanica ex at. 2712 c.c. (at. 5, comma 2, D.P.R.): non s condividono,
quindi, le affermazioni avanzate da certa parte della dottrina®®*, secondo cui
la normativa itdiana risulterebbe carente, rigpetto a quela comunitaria, ddla
previsone di un riconoscimento giuridico dela firma eettronica semplice
(art. 5, comma 2, ddla dir.: “Gli Sati membri provvedono affinché una firma
elettronica non sia considerata legalmente inefficace e inammissibile come
prova in giudizio unicamente a causa del fatto che & in forma e ettronica, o
non basata su un certificato qualificato, o non basata su un certificato
qualificato rilasciato da un prestatore di serviz di certificazione accreditato,
owvero non creata da un dispositivo per la creazione di una firma sicura).

La direttiva CE dispone, inoltre, che il cetificato qudificato preveda
indicazione da limiti di responssbilita dd  prestatore di sarvizi di
catificazione, ddl'importo limite ddle transazioni per cui il cetificato e
vaido, ove gpplicabili, ddlo Stato di rilascio de certificato, nonché I’ obbligo
per i certificatori accreditati di disporre di “risorse finanziarie aufficienti. ..
per sostenere il rischio di responsabilita per danni, ad esempio gipulando

un'apposita  assicurazione’%*: questi campi, pur se non espressamente

= C. CIAMPI, L’Europa verso una regolamentazione delle firme elettroniche, articolo pubblicato il 27
ottobre 1999 sulla rivista giuridica on-line www.interlex.com; D. RICCIARDI, L'Europa della
firma digitale, articolo pubblicato il 25 ottobre 1999 sulla rivista giuridica on-line
www.interlex.com; N. MONTANARI, La firma digitale tra normativa nazionale e normativa
comunitaria, articolo pubblicato il 7 ottobre 1999 sulla rivista giuridica on-line www.interlex.com.

10 | a carenza della normativa italiana su questo punto era stata evidenziata dalla dottrina pit
attenta, che aveva auspicato la previsione di una copertura assicurativa obbligatoria che limitasse
la responsabilita non solo del certificatore ma anche, soprattutto, del titolare della coppia di
chiavi asimmetriche in caso di responsabilita per danni derivante da un utilizzo fraudolento del
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previgi da d.p.cm 8 febbraio 1999, possono essere aggiunti senza gpportare

modifiche nell’ enco, non esaudtivo, del dettato normetivo nazionale.

Ulteriori dementi di divergenza fra normativa nazionde e comunitaria

riguardano i profili internaziondi della disciplina sulle firme dettroniche.

Secondo il testo comunitario, la procedura di accreditamento deve essere

concepita in modo da fadilitare il commercio dettronico a livdlo mondide

atraverso la cooperazione e il mutuo riconoscimento de certificati emandti

da autorita di cetificazione di Stati non appatenenti ala Unione Europea

(art.7). Le condizioni necessarie per il riconoscimento, in ogni Stato membro,

de certificati rilasciati da un prestatore di servizi di certificazione di un Paese

Terzo sono:

a) la presenza de requisti previsi ddla direttiva e | accreditamento da parte
di uno degli Stati membri; oppure

b) la garanzia aulla vdidita dd cetificaio da pate di una autorita di
certificazione “europed’ in possesso del requisiti; oppure

c) il riconoxcimento ddl’attorita di cetificazione extracomunitaria  sulla
base di un accordo hilaterde o multilaterde tra I'Unione Europea e St
terzi oppure organizzazioni internaziondi.

La Commissone puo intervenire per facilitare il reciproco riconoscimento

de cetificati Sa con propogte volte a rendere effettiva I'implementazione

dispositivo di firma, analogamente a quanto accade oggi per le carte di credito. Cfr. ZAGAMI,
La firma digitale quale fonte di certezze giuridiche, intervento presso il convegno tenutosi a Camerino:
“Documento informatico, firma digitale, commercio elettronico”, 29-30 ottobre 1999, in
www.unicam/ssdici/convegno_ott.html.
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degli sandard tecnici Sia con proposte da sottoporre d Congglio e volte ad
ottenere de mandati a negoziare accordi bilaterdi e multilaterai con paes
terzi ed organizzazioni internaziondli.

Contrariamente, I'art. 8, comma 4, dd D.P.R. 513/97 sabilisce che ne
territorio  nazionde vengono riconosciuti - giuridicamente  validi 1 certificati
rilasciati da certificatori, anche di Paes terzi, operanti in base ad una licenza
od autorizzazione rilascita da uno Stato membro dell’Unione Europea o
delo Spazio Economico, e s0lo s in posesso di equivdenti requigti: tra
questi certificatori possono essere dipulati gli accordi  di  certificazione
previsi ddl’at. 21 dd dp.cm. 8 febbraio 1999 (c.d. accordi di cross
certification).

| cetificatori itadiani possono sempre, dlo dato ddla normativa vigente,
dipulare accordi con certificatori di Paes Terzi non accreditati da uno Stato
membro, sulla base de diritto privato internazionde. Tdi accordi, pero,
rimangono d di fuori ddl’ambito di applicabilith dele disposzioni dd
d.p.cm.

Un'ultima annotazione: pate ddla dottrina ha sodenuto I'esgenza di
un'ulteriore demento di divergenza tra normativa itdiana e comunitaria In
particolare, § € sogtenuto che I'art. 9 dd D.P.R., pur prevedendo “tutta una

serie di obblighi che devono essere adempiuti dall’ Autorita di certificazione’,
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difetta dela previsone sanzionatoria poiché non € dato “individuare
eventudi responsabilitanel’ipotesi in cui tali obblighi vengano vidlati” .,

La direttiva comunitaria, invece, supplirebbe a questa carenza individuando
dl'at. 6 specifiche ipotes di responsabilita dd certificatore qudificato che e
tenuto a risarcimento dd danno nel ced in cui venga leso il “ragionevole
dfidamento” che i terzi ripongono ndle risultanze dd certificato qudificato
(art. 6, commi 1-2, dir.).

L’ opinione non pud essere accolta

Invero, la previsone che I'art. 9, comma 2, fa circa i comportamenti positivi
da adottars da parte del certificatore — previsone per dtro non esaustiva
dovendos guardare, per espresso disposto dello stesso articolo in esame
(comma 2 lett. d), anche agli obblighi imposti dd dp.cm. — non puo
disgiungers ddl’obbligo di diligenza condstente ndl’ adottare tutte le misure
organizzative e tecniche idonee ad evitare il danno incombente su chiunque —
certificatore compreso — intenda adottare un Sstema di chiavi asmmetriche o
ddlafirmadigitde, fissato dal primo comma.

L'aver cos puntudmente specificato I'obbligo di diligenza di cui sopra,
abbiamo visto essere indice ddla volonta del legidaore nosrano di inserire
I'utilizzazione di un dgema di firma digitde nd novero ddle ativita

pericolose di cui all’art. 2050 c.c.*?".

1% |n questi termini N. MONTANARI, La firma digitale tra normativa nazionale & comunitaria, cit.
12> Cfr. quanto riportato a pag. 52 del paragrafo 1, capitolo 1.
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Non solo, quindi, la legidazione itdiana individua chiare e specifiche ipotes
di responsabilita per danni de certificatore, con cio assolvendo in pieno dle
prescrizioni comunitarie sul tema (che perdtro attengono d contenuto
minmo-necessrio della legidazione interna), ma va oltre, prevedendo un
contenuto dell’obbligo di diligenza piu rigoroso di quello previsto in termini
generdi ddl’'at. 6 dir.,, la cui violazione non s risolve solo in un'inversone
dell’onere ddla prova per il danneggiante: quest'ultimo infetti, una volta che
il terzo dimodtri il nesso eziologico tra il danno e I'ativita dd prestatore di
svizi di cetificazione, presuntivamente ritenuta pericolosa ex lege, non
potra liberars dal’obbligo risarcitorio semplicemente provando di “avere
agito senza negligenza’ (at. 6 comma 2 dir) ma dovra fornire | ulteriore
prova ddl’aver adottato tutte le misure idonee ad evitare la Stuazione di

affidamento incolpevole dd terzo danneggiato.
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CAPITOLO IV

CONSIDERAZIONI E VALUTAZIONI CONCLUSIVE

Con il pieno riconoscimento giuridico de  documento informatico |l
legidatore itdiano ha inteso dare ufficddmente il via a qudla che & daa
condderata ddla dottrina una vera e propria “rivoluzione copernicand’
nell’ambito dd diritto, che per il tramite dd disposto ddl’at. 15 ddla L.
59/97 e ddle norme regolamentari che ne sono scaturite S presenta come la
prima normativa nel panorama giuridico itdiano che introduce “principi e
criteri omogene per il settore pubblico e privato, d fine di rendere meno
codosa l'azione amminidrativa, di agevolae lo scambio di dati e
informazioni tra le pubbliche amminisrazioni ed i cittadini, ed asscurare, nd
sttore privato, lo sviluppo de moderni sstemi di transazione economica e
documentae a tecnologia avanzata’.

“Rivoluzione’, che rischia, pero, di rimanere — € proprio il caso di dirlo —
solo sulla carta, 0 appannaggio esclusivo di unaridretta dite tecnocratica.

Quanto detto, trova conferma da una lettura non superficiae dello schema di
Testo Unico sulla documentazione amminidrativa che il Governo ha

approvato il 25 agosto scorso.
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Il teto, che dovrebbe operare una ricognizione di tutte le norme vigenti in
materia di  documentazione informatica d fine di una loro piu rapida
individuazione nd coacervo di leggi succedutes nel tempo, sembra sortire,
invece, |'effetto contrario redivamente dla materia che qui  interessa
Naturdmente, fra le norme oggetto di questa ativita ricognitiva, figura anche
il D.P.R. 513/97 e la distiplina rdativa dla firma digitde peccato, pero, che
quest’opera di trasposizione di norme non Sa data svolta a dovere poiché,
non solo dcune definizioni beslai dd D.P.R. risultano dravolte a td punto
che ne viene persa totadmente la portata innovaiva, ma a compimento
dell'opera 9 riesce ad afermare, dl'at. 75 dd T.U. I'abrogazione ded
D.P.R. stesso.

Queste incongruenze  raggiungono la  loro  massma @ espressone
ndl’ effermazione, da un lato, che il documento informatico codituisce
“rappresentazione informatica dd contenuto di aiti, fatti o dati giuridicamente
rilevanti” (art. 1 dd T.U.) — e quindi viene exlusa, di faito, con I'aggiunta
dell’ espressione “contenuto”, la posshilita di creare documenti digitdi aventi
vaore di originde, come invece stabilito dal’art. 1 lett. 8 dd D.P.R. 513/97
— ¢ ddl'dtro, dalla disposizione ddl’art. 2 che estende le norme concernenti
i documenti informatici e la firma digitale, contenute nel cgpo secondo, anche
nel rapporti fra privati: ne deriva che anche ne documenti privati dovrebbero
essere rigpettate le disposizioni in materia di formazione e conservazione de
documenti informatici delle P.A., in gperto contrasto, quindi, con quanto

dabilito ddl’'at. 3 ddla Direttiva 99/93/CE, che prevede I'aggiunta di
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requisti  supplementari  dl’utilizzo ddle firme dettroniche solo  ed
esclusivamentein riferimento a settore pubblico.

Se a cio aggiungiamo che per il Testo Unico “le moddita di produzione di
ati e documenti (ivi) previge...sono utilizzate anche ne rapporti  con
I'autorita giudiziaria, limitatamente dlo svolgimento di ativitd di volontaria
giurisdiziong’ — con buona pace, quindi, di quanti idedizzavano ndl’ambito
della giurisdizione ordinaia un procedimento totadmente tdematico — |l
quadro che ci 9 presenta risulta tutt’atro che chiaro e rende piu che ma
ragione a chi sodeneva che il decollo della nuova normativa fosse legato a
doppio filo dl’'affermazione di una “cultura giuritecnica in cui i document
informetici  codituiscano una solida base di riferimento’, poiché |'aver
sancito I'equivdenza tra documento cartaceo e informatico “rischia di
rimanere una pura conquista legidativa, se non trovera un adeguao riscontro
culturde ndla societd’.

S wvuoe insomma dfemare che il legidaore itdiano ha cresto una
normativa, certamente opportuna e capace di produrre immediati vantaggi in
termini economici Sa nel privato che nd pubblico ma, che necesstava, forse,
di un previo processo di “dfabetizzazione informatica’, a quanto pare, anche
ne confronti de c.d. “addetti a lavori” oltre che na confronti dei comuni
cittadini: questi ultimi, perdtro, a pate i rgpporti con le pubbliche
amminidrazioni (e anche su questo punto non pare opportuno essere troppo
ottimigi), non avranno, verosmilmente, modo di govas dd nuovo

drumento di firma, vuoi per la forma mentis degli utenti di Internet, poco
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propens a sottopors a regole, vuoi per le notevoli spese (le spese per la

regisrazione preso il cetificatore, I'acquito ddl’hardware e software
necessari che, tra l'dtro, necesstano di continuo aggiornamento) che
sarebbero chiamati ad affrontare per entrare a far parte, come utenti, di un
ssema di firma digitade “accreditato” a fronte, tutto sommato, della
conclusone di operazioni giuridiche di varia natura, ma, normamente, non di
grande vadore né di intensa frequenza

S é parlato, a questo proposito, di “rivoluzione €litaria” de documento
informatico per indicare il fatto che I'indeme degli oneri gppena accenndi
sara sopportato solo da coloro che avranno la necessta di  affrontare
importanti e frequenti operazioni commercidi: la normdiva, in definitiva, ha
un target abbastanza ridtretto giacché diretta solo dle pubbliche
amminigrazioni edle imprese medio — grandi.

A pate queste condderazioni, rimane comunque un dato indiscutibile la
disciplina dettata con il D.P.R. 513 e il collegato d.p.cm. 8 febbraio 1999 ha
il pregio di avere dffrontato radicdmente e senza dgnificative tradizioni
extranaziondi pregresse, che potessero fungere da linee guida, 10 spinoso
problema dela disciplina ddla documentazione informatica, ma anche per
avere sodanzidmente optato per l'insgrimento dela sessa ndl’impianto
vigente.

La scdta di fondo condgtente nel dare rilievo giuridico dla esclusivita
dell’ apparato tecnico permette di garantire, nello stesso modo e forse con piul

gaanzie, il pieno soddifacimento dedle funzioni tipiche dela sottoscrizione
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tradizionde, e il tutto non mediante I'interpretazione di un segno personae
dell’autore del documento, ma aitraverso il meccanismo della matematica
veifica ddl’ gppatenenza d titolare di quello che é dao definito uno
“drumento impersonde di dtribuzione del’identita personade ddl’autore di

un documento”.
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